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1 UVOD

1.1 Merbon SCADA

Merbon SCADA je software, ktery je uréen pro vytvareni monitorovacich siti
prostiednictvim telemetrickych siti a rliznych typU lokdlnich komunikaci. Systém vyuziva
nejen nejmodernéjsi SW a komunikacni prostfedky, ale zaclenuje i fadu ovérenych
»technicky standardnich” feSeni. Modularita systému umozZnuje postupnou vystavbu
dispecerskych pracovist od nejjednodussich vizualizaci technologickych procesd az po
velmi rozlehlé integrované systémy. D(iraz pfi vyvoji systému je kladen predevsim na
vysokou spolehlivost, rychlost vytvareni aplikaci a jednoduchost pro nastavovani i

béZznymi uzivateli.
1.2 Implementacni navod

Tento implementaéni navod slouZi k popsani postupu nasazeni a parametrizace
projektl z RcWare Vision v prostfedi Merbon SCADA. V prvni Casti je popsano, jak
v RcWare Vision nastavit automatické spusténi projektu, jak projekt vyexportovat a jak
nastavit periodické ukladani do Merbon databdze z PLC nebo Merbon SCADA serveru.
Druhd ¢ast této implementacni pfirucky se zabyva nastavenim Merbon Alarm serveru,
exportem alarmu a nastavenim odesilani alarmovych e-mailt nebo SMS. V posledni ¢asti
je pak podrobné rozebrana uzivatelskd politika. Zavére¢na kapitola ,Zakladni
diagnostika chyb” ma uzivateli pomoci v pfipadé potizi pfi implementaci SCADA

projektu.

4 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2
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Obr.¢.1  Topologie Merbon SCADA serveru

Merbon SCADA Server se stara o komunikaci s PLC. Nepfretrzité komunikuje

s danymi PLC a hodnoty mohou byt zobrazeny skrze webovy pfistup. Hodnoty

datovych bodu je mozné ukladat do databdze. Do databdze muzZe zapisovat jak pfimo

RT PLC, tak samotny Merbon SCADA Server

Domain Server slouzi pro definovani uzivatel( a uZivatelskych skupin. Alarm

server ma poté na starost zpracovavani alarma, ukladani jejich stavli a pfipadné i

odesilani alarmovych zprav.
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2 Editor RcWare Vision

Vzhledem k pottebé zajisténi kompatibility s programem RcWare Vision, projekty
mohou byt exportovany pfimo z definice v tomto prostredi. Je tfeba zachovat vSechny
principy samotné tvorby soupisu datovych bod(i, mapovani na SW PLC, tvorbu schémat
a definici komunikacnich kanald (Manudl je ke stazeni na webu http://domat-

int.com/ke-stazeni/technicka-dokumentace dokument Prehled funkci RcWare Vision).

Tento manudl predpoklada funkéni a komunikujici projekt v prostiedi RcWare Vision.
Z dalSich nastaveni, kterd nejsou specificka pro projekt, ale pro samotnou aplikaci
RCware Vision, se do defini¢nich XML pro Merbon SCADA server prendseji nize popsané

parametry.

2.1 Automaticky start exportovanych projektu

Nastaveni automatického spusténi projektu u exportovanych projektd je
mozné nastavit v dialogu pro export SCADA projektu Nastaveni -> Export do Scada?2.
V zaloZce Rozsifend nastaveni se nachazi moinost Nastavit u exportovanych projekti
start pri spusténi Scada serveru. Pokud bude tato funkce povolen3, tak budou vSechny
vyexportované projekty v konfiguraénim souboru behaviors.config nastaveny jako
automaticky spousténé po startu sluzby Merbon SCADA Server. Tato moZnost je

vyhodnéjsi oproti Automatickému startu projektu po spusténi viz. kapitola 2.1.1.

SCADAZ Export *
Export do 5CADA2 | Repot |

Zé&kladni nastaveni I Kormunikace | Nastaveni historil | Upload na Scada server | Roziffena nastaveni | Nastaveni alaimti

Cesta pro ybvorent SCADA projekt [E:vision_data\export J
Kofenové cesta alami v AlarmS erven | Mastav default
Cesta pro ukldani soubarovwich historil |E “wision_databhistory J
Cesta pro bulfery pfi pretedent | J

I Wynechat kontrolu pred sxportem
I™ Wytvofit nové Guid stanice v pfipadé duplicity [uloZi soubar]
I Wytvofit nové Guid schematu v pfipadé duplicity (uloi soubor]

Uzivatelsks prava

Wibworit prava

¥ Full conrol [imena_prajskil_ [RIZENI
[ Alaim operation [imeno_projskiul_ [UDRZE
¥ Fiead only [imeno_projektu] [DOZOR
Jméno domény projekiu; ‘DEFAULT_DDMAIN

¥ Mastavit prava pro piistup k projektéim v projects config

[ Ewportovat préwa pfistupové poltiky RC

I Jw Mastavit u exportovanjch projektil start pfi spusténi S cada serveiu I

I7 Hessportovat schemata a $ablony arati

[ Exportovat starice oddglens

Profil  |default - Ulogit profil Natist profi Exportovat vie... Ewportavat wybrané stanice... ‘

Obr.¢. 2  Nastaveni u exportovanych projekti start pri spusténi SCADA prostiredki
pocitace

6 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2
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2.1.1 Automaticky start projektu po spusténi

Druhou moznosti, jak nastavit automaticky start projektu po spusténi,
je nastaveni spusténi projektl v RcWare Vision. Z RcWare Vision se pfi exportu
definice prebira nastaveni z dialogu Nastaveni-> Prostredky pocitace-> Pri
spusténi a to volba Stanice pro ON-LINE komunikace po spusténi programu a
seznam vsech projektd, které se maji spustit po ndbéhu sluzby Merbon SCADA
server. Tlacitkem PouZit parametry se dané nastaveni ulozi a zmény se aplikuji
po restartu RcWare Vision. Nevyhoda této moznosti spociva v tom, Ze po zapnuti
RcWare Vision se Vam oteviou vSechny projekty, které maji nastaveny
automaticky start projektu po spusténi. Tyto projekty zaénou komunikovat s PLC,
za€nou zapisovat do databdze a podobné. To mUzZe byt v nékterych pfipadech
nechténé. Doporucujeme pro start projektu pouZivat moznost, ktera je popsana

v kapitole 2.1.

Mastaveni prostfedkd poéitace: PEH Profil: Default X
Editovani profil nastaveni Editovani kamunik aéni kandl
|Default j + = | 1 S ovladace j
Pfi spustén l Paorty ] Modem] ﬂdresél‘e] HIééenl’ALAF!M&] Dvladaée] Aktualizace] V_l;lkon] Historie] WigionProxy
Wichozi profil
[v “ybér profilu nastaveni Drefault - " Meotvirat 2adna okna
Viichozi udivatel f¢ Stav oken pfi poslednim zavieni
v “yzadowvat heslo uZivatele 1c_admit -* " Stav oken pfi zavfeni prog. spravcem

™ Stav vichoziho uéivatele

Akbuélni stay pifadit vichozimu ufivatel

| KLASTER_BROUMOY [0) C:\appsiRCwWare_ eADATAVLASTER_BROUMOWY + Pfidat
= DOdebrat

[~ MNepotvrzovat ukoneni aplikace

Il Ffi jakékoliv zméné nastaveni je nutné pro uplatnéni zmény program F o are ukondit a znosu spustit 1

V Pougit parametry o OK 2 Stomo

Obr. ¢. 3 Nastaveni prostredki pocitace

Ovéreni spravné vyexportovaného nastaveni lze provést v souboru

scada\cfg\behaviours.config.

7 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2
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I & [ =1 cfg - m] X
Domd sdileni Zobrazeni ~ @
.:| [TH Podokne nahledu [® Wejvétiiikany [E] Velké ikony I [[]- [ Zaskrtavaci politka paloek
Stiedniikony [ Maléikony  ~ - = M- [ Piipony nézvi soubord
Mavigacni i = | Radit Skrjt vybrané  MoZnosti
pudugknu - I o e e EE seznam T podle ~ % [l skryté palozky poloZky -
Podokna RozloZeni Aktuaini zobrazeni Tobrazit & sknjt
« S «IWindows?_OS(C:] » Apps » RCWare Vision » RCWare » Export_vision_data » scada » cfg I v O Prohledat: cfg yel
~

Mazev Datum zmény Typ Velikost

41 behaviors.config 7.2018 9:38 XML Cenfiguratio... 1kB

¥ projects.config 2018 9:38 XML Cenfiguratio... 3kB

Pocet poloiek: 2

Obr.¢. 4  Vyexportovany soubor behaviours.config

Ukdzka XML, dle konfigurace z obrazku vyse, kde se na vyznaceném fadku
objevil projekt pod svym GUID:
<?xml version="1.0" encoding="utf-8"?>
<projectBehaviors xmlns:r="http://dev.rcware.eu/serialization

/references" kernelId="30303030-3030-3030-3030-303030303030"
xmlns="http://dev.rcware.eu/scada/project-behaviors">

<behaviors>
<behavior projId="e2ae9515-d28d-4114-8cd7-78ccdeabbafb">
<startupRun runCommand="LocalStart" />
</behavior>
</behaviors>

</projectBehaviors>

GUID projektu Ize nalézt v editoru datovych bod( po odemceni k editaci:

{® Zobrazeni Koemuniksce astoveni Okne Phatup  Obshuha Omatowsni Edtace Napovéds A
e vy A T i A Oine
3 e LRz

11| O0: ninc k] | 08 00min: sek]

o
o olgh sy
L
[ERD_rowomr | o | v o aang
At g EE 0 gftnzos
E E jetans
E 0 fj1.1.ans)
Hon [ o jginsns
B0 _rowoRt | orum | e ojgnens
E E ojgnzng
st ojgnang
= o jghnang
. wr = o gl riag
f it = 0 fgitine
v bt E 0 jgi 12
a2
Lineg =4 =3 olghzz0n
E_B o i s
E 0 fej112405]
e o fgzsng
R0 _kawoR1 | UM | e 0 jgi112608)
EE 0 fgi112zs)
s 0 jgi112a0s)
E o jgi112ann
. wr = o jgi121ang
. wr E ojginng
. Wt E ajg11z1znm
a2
£ g EE 0 fg113208)
E_E 0 jgi11aans
= o jg11zann
e o i1 a5
B0 koW | Orud | v 0 ig)113608
E E o jg1137ns
s room £ se e ]
s g sinsce o T T E 0 jgi 13805 "
Delrice D8 [Vaop/Vjipr | Al Zivsiost ek | Foa/ s OPC s | Haies | R posos| gat/rpar | Expavasse |
Nieey o bk 051 P 4 opEUO
o patsteaons =] By [oenn s ] [ ChanmeGUID
V08 s S Pk D EZrE)
TN Ectnce vonpiganp i g | V5 PR DT sk i TAEGS18 580 4774 057 TECTOERBEA | Change st G
U pe—_ (| —
il 2PLE g1 04 delnl it DO u . FH - et o stker k.
[SaPLE e - 2
o A e T2
e PLE e o e 06
[t 1T Gt o | =l
i1 etop Ut _abrn Pl Dotad ot rien dacey. s oaametass

Obr.¢.5  GUID projektu
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3 Export SCADA projektu a nahrani do
Merbon SCADA

Na SCADA server miZeme nahrat novy nebo upraveny projekt. V pfipadé, Ze uz
mate na serveru projekt nahrany, doporucujeme nejdfive provést zalohu tohoto
projektu. (ve vychozim nastaveni: ,C:\vision_data\scada\projects®)

Ve sloZce ,vision_data“ se nachazeji nahrané projekty na Merbon SCADA

serveru.
| & 5 | vision_data - O x
Domd sdileni Zobrazeni o
+ = . = 1 Vybrat vi
* ‘J Presunout do X Odstranit ~ E‘_h Vg HH PRIEEE
[ il Zrudit vibér
Piipnout k Kopirovat Viedit Kopirovat do Fiejmenovat ~ Movd Viastnosti .
Rychlému pfistupu [#] slofka - £ HF Invertovat vjbér
Schranka Uspofadat Mawy Oteviit Vybrat
<« v > ITento pocitaé » Windows7_08 (C:) » wvision_data v Prohledat: vision... @&
~
Nazev Datumn zmény Typ Velikost
scada | 03.07.2018 9:18 Slozka soubord

Obr.¢. 6  SloZka vision_data

Nasledné je nutné v programu RcWare Vision otevtit Nastaveni -> Export do
Scada?.

8 ReWare Poitst: PEH Registrace: DOMAT - testy - IRLASTER_BROUMOY - et CiUAppe\RCWa Ware DATA\KLASTER_BROUMOV\]] - 8 X

{3 Zobrozeni Komunikece | Nastavers Okna Pistup  Obsiuha CematoviniEdtace Wigevida
:| yn & Mi4 nce i # otine
BED xmun'm B
SR FLASTER ROy oot : 11:/ 00 Ob{micsok] | 00 D0(min:sek]
= [EEELE]
E o/
Za B | [0l RETE
111110
KD _KOMFORT | UM | WP | 11173005]
A imn g EE 111205
E E 11 3015
E 111405

\BEIE]
116 015]
1.11.215)
1 11a015]
1.11.8015)
111 1015]
1.11.11.15]
11112[15]

an At
KOMFORT OTLUM we

T
——
|m

H
2l

0lgl
oG
0lgl
oG
0/ig|
[
o
oG
o
o/c
o
- oG
L1z
Aimn g = 0112205
E_E o/jg1i2ans
E o/jgj1 12405
i 0 hzsns
EKD . _KOMFOAT | OTOM | e R
KouFORT EE 0/chizins
L SET L/ ARFLIL
; E 0 hizans
: INI | =4 0iGj1 121005
L 1 - 1 wr | k= [l RERINE]
. NI | =4 )</ {RFAFILT]
1130000
| i EE oljgr 132y
E _E [ IREENL]
E 0/ig[1 13408
Man A 0 Gl11350%
[TEko ™ _romronr | OrwW | we 0 cj113sns)
E E 0113708
SET [ RECTE
Defrice 0B | Vatpy gy | Alamy | Zivisioet a bokouint | Retware OPC Server | Histe  Fem piovazu | import/Expod | Erportinierval |
ek ace mesi pogeay FcWore Fesim g o Fitipons e e, gl o s s ACWeh
[ fsomber =] | I Podiva fitusono sk
T E ot cbshhy udilos Lot
PRl s oy [ ]
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Obr.¢. 7  Export do Scada2
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3.1 Exportni dialog a nastaveni

Z&kladni nastaveni l Komumkace} Nastaveni hlstomi] Upload na Scada server | Rozdifend nastaveni] Mastaveni alarmil

Cesta pro wytvofeni SCADA projekti |C:\visiom_data\a><porl

Kofenova cesta alamii v AlamS erveru |

Cesta pro ukladani soubarawijch historil |C:\visiom_data\h\stoly

Cesta pra buffery pfi pretedeni |

™ Vyrechat kontrolu pred expartenm
[ Wtvofit nové Guid stanice v pfipadé duplicity (ulo#l soubar)
™ Wtvofit nove Guid schematu v pripadé duplicity [ulozi soubor]

Ufivatelskd prava

Wybvofit prava

[ Full contral [imena_projektu] |HIZEN|
[ &larm operation [imena_projektu] |UDF|ZBA
v Readonly [imena_projektu] |DDZDH

dméno domény projskhr [DEFAULT_DOMAIN

¥ Mastavit préva pro pfistup k projektim v prajects. config

[~ Exportovat préva pifstupove politiky RC

[ Mastavit u exportovanich projekbi start pfi spudténi Scada serveu

[ Meexportovat schemata a $ablony grafd

[7 Exportovat stanice oddéleng

|
Nasgtaw default

=

=

Verejné informace

Po kliknuti se zobrazi nasledujici dialog pro export projektu do Merbon SCADA:

SCADA2 Export
Export do SCADAZ | Repart |

Profil:  |default - UloZit prafil Nadist profil

Exportovat vie..

Exportovat vybrané stanice...

Obr. ¢. 8 Dialog pro SCADA export

Pokud po nastaveni vsech potfebnych parametrl provedeme export néjakého

projektu, uloZi se nam pouzité nastaveni dialogu pro nasledujici exporty. Nastaveni lze

také uklddat do jednotlivych profild, pomoci tlacitka ,UloZit profil“ v dolni casti

dialogového okna. Profil je pak moZno nacist vybérem a stisknutim tlacitka , Nacist

profil®.

Popis dialogu — Zakladni nastaveni

10
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Cesta pro vytvareni SCADA projektli — misto, kam budou vyexportovany
soubory s projekty pro Merbon SCADA (slozky cfg a projects)
Kofenova cesta alarmu v AlarmServeru — zdkladni slozka pro stromovou
strukturu alarm serveru v konkrétnim projektu

Cesta pro ukladani souborovych historii — v pfipadé, Ze se nepouziva databaze,
ale souborova historie. Tato cesta se uloZi do konfiguraéniho souboru u
jednotlivych projektl -> projects\GUID projektu\GUID
projektu.FILEHISTORYCONFIG

Vynechat kontrolu pred exportem — jedna se kontrolu chybného nastaveni.

V pfipadé, Ze si jste jisti tim, Ze neni potreba, tak mlzZete kontrolu vynechat.
Kontrola u velikych projekt( zabira vice casu.
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Poznamka: Nékdy lze také export bez kontroly pouzit pro lepsi specifikaci mista
chyby v logu Merbon SCADA serveru pfi pokusu o spusténi sluzby.
e Vytvofit nové GUID stanice v pripadé duplicity (ulozi soubor) — upravi GUID u
projektd v RcWareVision, pokud existuje vice projektd se stejnym GUID.
e Vytvofit nové GUID schematu v pfipadé duplicity (uloZi soubor) — upravi GUID
schémat v RcWare Vision, pokud existuje vice schémat se stejnym GUID.
e Vytvorit prava:
o Full control [jmeno_projektu_RIZENI]
o Alarm operation [jmeno_projektu_UDRZBA]
o Read only [jmeno_projektu_DOZOR]

Vytvari se skupiny uZivatell, viz kapitola 8.2, a exportuji az na Uroven
projektl cfg\projects.config a schémat
projects\GUID projektu\schemas\schemas.config a datovych bodd.

e Jméno domény projektu —Jméno domény na Domain serveru — je nutno
ponechat ve vychozim nastaveni ,,DEFAULT_DOMAIN®.

e Nastavit prava pro pfistup k projektim v projects.config — Povoleni pro
vytvoreni prav Full control, Alarm operation a Read only v exportovanych
projektech.

e Exportovat prava pristupové politiky - Pfenasi se prdva ke schématim a k
$ablonam graflim (predefinovany pohled v RC). projects\GUID

projektu\schemas\schemas.config
e Nastavit u exportovanych projektt start pri spusténi Scada serveru — vidy

nechavat povoleno. Projekty se po spusténi sluzby SCADA serveru budou
automaticky spoustét, coz je v 99 % pfipadl poZzadovana vlastnost.

e Neexportovat schémata a sablony grafti — export bude obsahovat pouze
tabulku datovych bodU. Toto je uZitecné, pokud jsou v projektu rozsahla
schémata, ktera prodluzuji export a aktudlné jsou provadény zmény pouze
v tabulce datovych bodu.

e Exportovat stanice oddélené — u instalaci s velkym poc¢tem projekt( (100+)
nelze exportovat vie najednou. (Aplikace RcWare Vision si vezme ve WIN pfilis
vykonu a WIN aplikaci shodi.) Zaskrtnéte, aby nebylo nutné postupné zadavat
projekty ru¢né, ale projekty se exportovaly jeden po druhém.

Poznamka: Je zde pouze tieba dat si pozor na projekty, ve kterych jsou
schémata s odkazy na datové body jinych projektd. Pfi exportu téchto projektu
musi byt pro zachovani spravné funkénosti tato moznost nezaskrtnuta.

e Exportovat vSe... - exportuji se vSechny projekty ve sloZzce DATA v misté
instalace RcWare Vision.

e Exportovat vybrané podstanice — exportuji se pouze uzivatelem pozadované
projekty.
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Popis dialogu — Komunikace

Export do SCADA | Repart|
Zéakladni nastaveni Komunikace l Nastaveni hlstomi] Upload na Scada servel] Rozfifena nastaven | Nastaveni aIalmD]
¥ 2 diivers

[ Pfenafet nastaveni wyhucené aktualizace
[™ Mastavit zpoZdéni indikace chyby komunikace [pouze Y2 drivery]

300 [sec]

™ Poudit soubor s mapovanim komunikacnich portd: |

tervisDb driver

™ Pouzit MervisDb driver pro komunikaci

parametry: | [pokud nejzou wwplnény, pougiie se MervisDb diver pro viechry komunikace)
konkrétn kandly pro pousit MervisDb driveru u jednatiiviich stanic. Piiklad: [DEMO,1.5,12]{TEST.3.8]

™ Povalit 23pis 2 MervisDb driven
[ Historick4 data jsou ukladéna z PLC

OPC UA driver

[ Pouzit Opcla ovladat pro datove body komunikujici pies OPC

parametry: |

farmat; [imeno_prajektulcizio_hw_kanalului_ope_servendope_items_prefisluser_namelpasswordlasync_maode]l...]

Riclink driver
I Rclink komunikace s ||oca\hosl
Profil: ~ |default - UloZit profil Natist profil Exportavat wie. Exportovat wybrané stanice. |

Obr.¢. 9  Nastaveni Komunikace

e V2drivers - historicky SCADA vyuZzivala jinou verzi komunikacnich driverd. Nyni
se pouzivaji standardné V2 drivers. Ve vétsiné pripadu tedy nechte zaskrtnuté.
e Prenaset nastaveni vynucené aktualizace - tato funkce je pro komunikacni
protokol SoftPLC link, ktera funguje, tak Ze si RcWare Vision nepfrebira ¢as
z PLC, ale dosazuje si Cas ze serveru. Toto musi byt definované v datovém bodu
s klickem (standardné se ¢as prebira z PLC).
e Nastavit zpozdéni indikace chyby komunikace (pouze V2 drivery) — ¢as po
ktery se nevyhldsi comm error na datovém bodu (kdyz nékde koktd komunikace
z objektivnich dlvodu).
e Pouzit soubor s mapovanim komunikacnich porti
e Pouzit Mervis DB driver pro komunikaci— v pfipadé, Ze zdroj aktudlnich dat pro
projekt je databdze (necte se z PLC, nelze zapisovat do PLC). V tomto ptipadé
komunikuje SCADA pouze s databazi.
o Povolit zapis z MervisDb driveru
o Historicka data jsou ukladana z PLC
e Pouzit OpcUa a ovladac¢ pro datové body komunikujici pres OPC — toto

nastaveni je zde pouze pro interni testovaci Ucely, nejde o produkéni funkci!
Merbon SCADA komunikaci pfes OPC nepodporuje.

e RcLink komunikace s: SCADA nekomunikuje s PLC, ale s béZicim RcWare Vision.

v Vs

Do pole se pak zada IP adresa serveru, kde RcWare Vision bézi.
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Popis dialogu — Nastaveni historii

SCADA2 Export X
Export do SCADA2 | Report |

Zék\adm‘naslaveni} Komunikace Mastaveni historii | Upload na Scada server Hozéifenénaslaveni] Nastaveni a\almﬂ‘

Nastaveni DB [ Poudit vlastni nastaveni DB serveru

I Pousit DB profily (RcWareDb v2) Vlastni nastaveni DB
[ Wytvofit profil pro kaZdou skupinu datowvich bod( [ p—— J
- b
12 Ur DB serveru |hllp /ocalhost S876/EsgDbécoess
i Prihlasovaci iména |
5 Heslo |
3}
7 Client ID |HcCHenl1
8

I Nedefinovat spoustece ukladani pro:
I~ Hw kanély
[ skupiny datowiich bod

YN N =
< >

™ Nedefinovat nastaveni pro RcwareDb v1

I Wynutit nastaveni ukladani do DB
r

[~ Nastavit pofadi preference typi historie:

™ Pro uklédani pouzit éasovou znamku datového bodu FowareDB v2 Nahoru
- RcwareDB vl
I~ Menastavovat SOL historii pokud je pouze hysterezni File history Dot
[ Souborové historie pouze pro &teni
Profit: - UloZit profil Matist profi Exportovat vie Exportovat vybrané stanice... ‘

+f Close

Obr. ¢. 10  Nastaveni historii

e Pouzit profily DB - vyuZiti vice databazi z jednoho projektu. Nejde nyni
definovat v RcWare Vision.

e Vynutit nastaveni ukladani do DB — zaskrtnutim této moznosti dojde
k prepsani nastaveni ,Zapisovat data na zvoleny server” z dialogu ,, Nastaveni
SQL Serveru®“. Data se u bodd, kde je to nastaveno, budou ukladat do databaze.

e Pro ukladani pouzit ¢asovou znamku datového bodu — standardné se pfi
ukladdani do databaze pouziva ¢asova znacka SCADA serveru. Pokud povolime
tohle nastaveni, dojde misto toho k zobrazeni ¢asové znacky datovych bodu.

¢ Nenastavovat SQL historii pokud je pouze hysterezni - je-li v soupisu datovych
bodl nastaveno ukladani hysterezni historie, tak se tento datovy bod
standardné uklada do databaze (i kdyzZ neni vybran tag — SQL historie). Aby se
tomu zabranilo, |ze zaskrtnout a do databdaze se nasledné budou ukladat pouze
proménné s tagem SQL historie.

e Souborova historie pouze pro ¢teni - ze souborové historie je mozné pouze Cist
bez mozného zapisu. Lze pouzit historické soubory z RC, které se nakopiruji do
prislusného adresare.

e Pouzit vlastni nastaveni DB serveru — prepiSe nastaveni z instalace RcWare na
vlastni nastaveni. Lze pouzit v ptipadé, Ze nechceme upravovat nastaveni
komunikace s databazi pfimo v RcWare.
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¢ Nastavit poradi preference typu historie — zaskrtnutim se aplikuje nastavena
priorita typU historie.

Popis dialogu — Upload na Scada server

Expart do SCADAZ | Feport |

Zakladni nastavenil Komunlkace} Mastaveni historii  Upload na Scada server | Rozéifend nastaveri | Nastaveri aIalmD]

[~ Mahrat projekty na SCADA server
SCADA server
Ut |Pitp: #ocalhost 8520 -

User name:  |domain. adrin

Password:

Froject start/stop timeout: |60 ﬂ [sec]

[v “ynutit start projektil po nahiént

[~ Smazat soubor aktudlnich hodnot [.datax) pfi startu projekiu

Profil: ~ |default - Ulozit profil Natist profil Exportavat vie. Exportavat vybrané stanice. ‘

Obr. ¢. 11  Nastaveni Upload na Scada server

e Nahrat projekty na SCADA server — Vyplni se URL a credentials do Scada
serveru, a po konverzi jsou projekty nahrany na tento server. Projekty na
serveru uz musi existovat (byt definovany v projects.config), jinak se jejich
upload nezdafi, viz kapitola 4.

o Vynutit start projektu po nahrani — po nahrani projektu je projekt
spustén do béhu (LocalRun) bez ohledu na jeho pfedchozi stav. Jinak je
respektovan predchozi stav a projekt je do néj po nahrani vracen.

o Smazat soubor aktualnich hodnot (.datax) pfi startu projektu — pfi
restartu je smazan soubor .datax. Od verze 1.6.6 jiZ neni tfeba pouzivat.
MuUzZe vsak byt velmi uZitecné u starsich verzi SCADA, kde se obcas stava,
Ze soubor .datax obsahuje neaktualni hodnoty a po prehréani se pak
neprojevi uZivatelem provedené zmény v tabulce datovych bodU nebo
ve schématech.

IIDGleZitd poznamka!!! — pokud ve schématech pouzivam uZivatelsky
editovatelné texty, soubor .datax se mazat nesmi! Doslo by ke ztraté
uzivatelem nastavenych hodnot béhem provozu SCADA projekt(.
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Popis dialogu — RozsSifena nastaveni (jsou zminéna pouze nastaveni, ktera maji

aktualné realny dopad na vlastnosti exportovaného projektu)

15

Export do SCADA2 | Repart|

Zakladni naslavsni] Kumunlkace] Mastaveni historil | Upload na Scada server  Rozdifend nastaveni | Nastaveni alalmﬂ]

Schemats

W Automaticky zkonvertovat i data ze stanic napojengch ve schematech
™ Schema - viastri stanice pokud neni nalezena

W Umaznit ufivatelskou editaci textu ve schematu
Soubor £ mapowanim odkazil ve schematu
Styl tlagitek ve schematech: | Ro\warelision -

v Zachovat tabulaton v hodnatach interface typu "' Test"
¥ Pro vstupni proménng "TIME" wptvofit datov) bod TimeSpan [pouze SSCP v2)

[ Mastavit viditelhost prézdnich skupin
[ MNeviditehg
™ Ma#fst seenam skupin pro nastaveni 2 ulafensha seenamu 25hlawi

™ wytvofit konfiguraci MervisAnalytics

[~ Piznak periodického exportu ulodit jako export pro Energis

™ Pouze ubodd s nastavenym Energis_Node_|d

Verejné informace

Profil: |default - Ulait profil Matist profi Exportovat vie. Exportovat vybrané stanice. |

Obr. ¢. 12  Rozsifend nastaveni

Automaticky zkonvertovat i data ze stanic napojenych ve schématech - toto
nastaveni je dobré primarné nechat povolené. Pokud mame ve schématu

odkazy na datové body mimo exportované projekty, vytvofi se ndm propojeni

vyexportovanim .data souborl z projekt(l, na které se odkazujeme.

Schema - vlastni stanice, pokud neni nalezena — toto nastaveni neni aktudlné
nutné povolovat. V zdsadé jde o to, Ze v pfipadé, Ze schéma obsahuje odkazy na

jiné projekty a ty nejsou dostupné, pokusi se export najit bod v aktudlné
exportovaném projektu.
Umoznit uZivatelskou editaci textu ve schématu — nutné povolit, pokud

schémata obsahuji texty, které jsou uréeny pro uzivatelskou editaci pfi provozu

sluzby SCADA (u takovychto projektd pak plati, Ze se nesmi mazat soubory

.datax, pfi prehravani SCADA projekt().

Soubor s mapovanim odkaztli textu ve schématu

Styl tlacitek ve schématech — styl vychozi grafické podoby tladitek ve
schématech. Jsou na vybér dvé moznosti:

o RcWare Vision — standardni vzhled s 3D efektem tlacitka
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o Mervis —tlaCitko je zobrazeno pouze jako Ctyfuhelnik, ktery prebira ve
schématu nastavené barvy, ¢im? je detekovano, zda je tlacitko stisknuté
Ci ne.

e Zachovat tabulatory v hodnotach interface typu ,Text” - Konkrétni ptipad, kde
byl pouZit tabuldtor a zaménil se za mezeru.

e Pro vstupni proménné , TIME“ vytvofit datovy bod TimeSpan (pouze SSCP v2)
— Pokud je na vstupu datového bodu hodnota typu TIME, nerespektuje datovy
typ v RC, ale vytvofi datovy typ TimeSpan

e Nastavit viditelnost prazdnych skupin

o Neviditelné — skupiny se viibec nezobrazi v tabulce datovych bodl

o Nacist seznam skupin pro nastaveni z uloZeného seznamu zahlavi — je nacten

uloZzeny seznam zahlavi, které se ma zobrazit.

Popis dialogu — Nastaveni alarmu

Export do SCADA2 | Repart|

Zakladni naslaveni] Kumunlkacel Mastaveni hISlUHi] Upload na Scada SENEI] Roziifena nastaveni  Nastaveni alamd
SoftPlc/RL2 alamy
¥ SoftPle/Rt2 alarm skripty na SoftPledlamCore
V¥ povolit stav ''odeznél potvrzend
[V nastavit slamove masky C:\RcwaretUtilitiest S cadaConverten 23 ResourceshAlamConstants_cz bt
[V wynutit nastaveni pam@ti alarmu
Rit2 alarm paint
I Pougit Rt2 AlaimPaint DF Core
7 nastavit viastni slarmove masky .
Profil. ~ |default - UloZit profil Natist profil Exportavat wie. Exportovat wybrané stanice. |

Obr. ¢. 13 Nastaveni alarmu

e SoftPLC alarm skripty na SoftPLC AlarmCore - nutno zaskrtnout, aby se
pouzivaly alarmové skripty v RC s alarmy ze SoftPLC RT nebo Merbon RT.
o Povolit stav ,,odeznély potvrzeny” zaskrtavame, aby export SCADA
obsahoval i tento stav odpovidajici chovani alarmd v Merbon IDE.
o Nastavit alarmové masky — zde vybereme soubor obsahujici popisy
alarmd, které pak budou zobrazovany ve SCADA. RcWare Vision
defaultné obsahuje ve slozce
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RcWare\Utilities\ScadaConverter\Resources soubory
AlarmConstants_cz.txt a AlarmConstants_en.txt s ceskymi a anglickymi
popisy alarml v Merbon IDE. Lze si vytvofit popisy alarm i ve vlastnim
jazyce.

o Vynutit nastaveni paméti alarmu automaticky nastavi vSéem alarmim
propisovani do SCADA zalozky , Aktivni alarmy*“. Toto nastaveni je také
dllezité pro spravné zobrazeni ikon stav( alarmu.

3.2 Export

Export je mozné provést pouze pro vybrané stanice ,Exportovat vybrané
stanice” nebo provést hromadnou funkci ,Exportovat vse”. Pfi exportu se zobrazi

dialogové okno s informaci o prlibéhu exportu.

B C\RcWare\Utilities\ScadaConverter\ESG.Vision.Proxy.DataConverter.ConsoleTestHost.exe

Obr. ¢. 14  Vyexportovany SCADA projekt

Pokud se export Uspésné provede, v dialogu se zobrazi hlaska ,Data exported”. Pro

Uplné dokonceni exportu stisknéte na klavesnici , Enter”.

Ve vyexportované sloZce je nutné zkopirovat vyexportovany SCADA projekt, ktery se
nachazi ve sloZce ,projects”a slozku ,cfg”“. V pfipadé, Ze mate v této sloZce uz predchozi
projekty, tak je nutné exportované soubory pred nahranim na SCADA server rozlisit.
Rozliseni exportovanych souborl je moiné podle GUID, které je pro kazdy souboru

unikatni (viz. kapitola v kapitole 2.1.1) nebo podle datumu zmény.

I 4 + | projects

Domii Sdileni Zobrazeni [7]

« v 4 > Tento poéitaé > Mistnidisk (C:) » vision data > export_rcware > scada » projects >

-
Nazey Datum zmény Typ Velikost

e2aed515-d28d-4114-8cd7-T8ccdeabbafb 11.07.2018 11:46 Sloka soubord
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Obr. ¢. 15  Vyexportovany SCADA projekt

I ¥ = | cfg - m] b
Domi Sdileni  Zobrazeni []
€ © 4 || Tentopocttat > Mistnidisk (C:) » vision data > exportrcware > scada » cfg v|®| | Prohledat: cfg »

Nazev " Datum zmény Typ Velikost
81145 Soubor CONFIG 1 kB

[ projects.config

811:43 Soubor CONFIG 3kB

Obr. ¢. 16  Vyexportované config souboru

Slozku na Obr. €.10 je nutné nahrat do slozky ,, C:\vision_data\scada\projects“a
soubory na Obr. €. 11 je nutné nahrat do slozky ,,C:\vision_data\scada\cfg”. Tyto
slozky jsou zobrazené na Obr. ¢. 12.
Y = | scada — O =
Domi sdileni Zobrazeni 0
B d - P N Lﬁ_LI' E
Presunout do X Odstranit v
x IJ W ﬁv D

Plipnout k Kopirovat WloZit Kopirovat do Pfejmenavat Nova Vlastnosti Vybrat
Rychlému piistupu EI sloka - -
Schranka Uspofadat Nowy Oteviit
L v 4 ¥ |Tent0 pocitat » Windows7_0S (C:) » wvision_data » scada v O Prohledat: scada @
-
MNazev Datum zmény Typ Velikost
SloZka souberi
file_history Slogka soubord
Slozka soubord
4] events.db Data Base File 421 kB
D generic.db Data Base File 11 kB

Pocet polozek: 5 =

Obr. ¢. 17  SloZky cfg a projects v adresdri vision_data

Po zkopirovani projekt( je nutné restartovat sluzbu ,Merbon SCADA #
MerbonSCADAServer”.

Sluzbu je moZné restartovat z instalatoru Merbon SCADA v panelu Services

stisknutim na stop n a nasledné na start n u Merbon SCADA #
MerbonSCADAServer.

'c Services

Service name Status PID Version Package Version Actions Log
D52Database Running 3844 10.2.15 1.0.0.20180723 r u a|=
Merbon SCADA # MerbonSCADAServer Running 17368 0.9.0 2,0.0.20180723 La E E |
Merbon NetCoreServiceShell Server # MerbonDomainServer Running 7868 1.00 2.0.0.20180723 Ld u E E

Obr. ¢. 18 SluZzba Merbon SCADA # MerbonSCADAServer v instaldtoru
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Druhym zpisobem, jak sluZbu restartovat, je otevrit si aplikaci pocitace , Sluzby”
a zde vyhledat sluzbu Merbon SCADA # MerbonSCADAServer. Sluzbu je mozné

restartovat po pravém kliknuti a vybéru moznosti ,,Restartovat” z kontextového menu.

Stuthy (mistai po:

Obr. ¢. 19  Sluzba Merbon SCADA # MerbonSCADAServer v aplikaci pocitace

4 Prehrani projektu na Merbon SCADA

serveru

4.1 Lokalni prehravani

Ptilokalnim prehravani projektl postupujeme obdobné jako pfi prvnim exportu
a nahrani projektu na SCADA server. Musime ovSem brat v potaz nékolik véci, které
mohou ovlivnit zdarny vysledek prehrani projektd.

Nejprve je dulezité uvédomit si rozsah zmén, které chceme na SCADA server
promitnout. Pfi standardnich zménach v tabulce datovych bod( nebo ve schématech jiz

bézicich projektl lze pouzit funkci pfimého nahrdni (,Nahrat projekty na SCADA

server”). Jako URL muizeme vyplnit: http://localhost:8520. Do poli ,User name” a
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»,Password“ zaddme uZivatele, ktery ma pravo na editaci nahrdvanych projekt( (napr.
skupina ,ScadaAdmins“).

V tomto pripadé se exportuje pouze tabulka datovych bod( a schémata do jiz

bézicich projektl. Pfi povoleni této volby se s projektem neexportuje Zzadna konfigurace.
Vsechny konfigurani soubory tak je tfeba mit v odpovidajicich slozkach jiz z pfedchozich
exporta.
Poznamka: Server je také automaticky restartovan a je zde mozZnost smazani souboru
.datax. Tuto volbu zaskrtavejte pouze pokud provadite pfehrani projektl bézZicich na
Merbon SCADA verzi starSi nez 1.6.6. Ve verzi 1.6.6 a novéjsich tato moznost zplsobuje
ztratu uzivatelsky editovatelnych texta!

Pokud nechceme poutZit funkci pfimého nahrani, mizeme vyexportovat projekt
standardné a nasledné zkopirovat do slozky vision_data/scada/projects pouze slozky
nové vyexportovanych projekt. Slozky rozliSime dle ndzvu, ktery odpovidd GUID
projektu. Je vSak tfeba brat v potaz, Ze slozky obsahuji i konfiguraci jednotlivych
projektl, kterd se vaze k instalaci RcWare. Pokud bychom tedy exportovali projekt z
jiného PC, musime pred nahrazenim vymazat konfiguraéni soubory v exportu

(.alrsvrconfig, filehistoryconfig, .hwconfig, .rcwaredbconfig).

Pokud délame zmény v konfiguraci nebo pfidavame nové projekty na SCADA
server, je tfeba vidy pouZzivat standardni export bez zaskrtnuté volby ,Nahrat projekty
na SCADA server”. Po exportu je pak tfeba vybrat jaké soubory je tfeba zkopirovat do
slozky vision_data\scada odkud SCADA server nacita projekty (standardné se slozka
nachazi na cesté C:\vision_data\scada).

Pokud ménime pocet projektl, které maji na SCADA serveru bézet, je tfeba do
exportu zahrnout vSechny projekty, které maji byt po startu spustény. Tyto informace
se vzdy pfi exportu zapiSou do soubor( ve sloZzce “cfg”. Pokud bychom vyexportovali
pouze nové projekty, chybéla by ndm v téchto souborech konfigurace pro jiz bézici
projekty. Ve chvili, kdy chceme pfidat nebo odebrat projekt ze SCADA serveru, je tedy
tfeba vyexportovat celou novou mnozinu projektli dohromady a nahradit plvodni obsah
slozky “cfg” za nové exportovany.

Pokud neménime pocet projektl nicméné jsme provedli zmény v konfiguraci
projektl, které si prejeme zahrnout od exportu, staci pouzit standardni export a
nasledné nakopirovat slozku “projects” do stavajici slozky SCADA serveru na cesté
c:/vision_data/scada. Typickym prikladem takovéto zmény je napf. zavedeni alarm

serveru, Merbon databdze nebo zmény v uklddani do souborové historie.
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4.2 Vzdalené prehravani

Pro vzdalené prehravani projektu na SCADA serveru uz musi na SCADA serveru
v adresafi C:\vision_data\scada existovat projekt, ktery chceme prehravat

Pro nahrani projektu na SCADA server si oteviete v RcWare Vision dialogové
okno s ndzvem SCADA?2 Export Nastaveni-> Export do Scada2. V tomto dialogovém okné
je nutné vybrat moznost ,Nahrdt projekty na SCADA server”. \/ zalozce SCADA server
vyplite Url serveru, na ktery chcete projekt nahrat. Pokud jste neménili Cislo portu, tak
ponechte &islo portu 8520 jako tomu je na Obr. 31 Url adresa SCADA serveru by mohla
vypadat napriklad takto http://192.168.2.211:8520 do pole User name a Password
zadejte uzivatele s heslem, jak je definovany na Domain Serveru. Tento uZivatel musi byt
ve skupiné, ktera ma v projects.config definované prdvo , Edit” (napf. vychozi skupina

,ScadaAdmins”“).

<?xml version="1.0" encoding="utf-8"7?>

<projects xmlns:r="http://dev.rcware.eu/serialization/ref

erences" xmlns:nl="http://dev.rcware.eu/loc" xmlns:n2="http://de

v.rcware.eu/groups" xmlns:n3="http://dev.rcware.eu/permissions"”

dataVersion="" xmlns="http://dev.rcware.eu/scada/projects">

<projects> <!-- Definované Projekty -->
<project id="e2ae9515-d28d-4114-8cd7-
78ccdeabbafb" name="KLASTER BROUMOV" tz="Europe/Prague"

r:def="1"> <!-- Projekt "KLASTER BROUMOV s prifrazenym Cislem "1"-
->
<loc>
<nl:gps lat="0" lon="0" />
</loc>

</project>
</projects>

<projectGroups> <!-- Definované Skupiny -->
<group n2:name="C:_ Apps RCWare Vision RcWare DATA">
<n2:tags>

<n2:tag r:type="52£765d9-6fac-4914-b4bc-
5b9d47e70b72" >
<n2:assignments>
<n2:permissionAssignment>
<n3:owner type="Group" name="ScadaAdmins" />
<!-- Skupina s nézvem "ScadaAdmins" -->

<n3:items>
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<n3:1 name="View" allow="true"
r:type="59422¢c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na nahled -->

<n3:1i name="Edit" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na editaci projektd -->

<n3:1i name="Delete" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava pro mazani v projektech -->

<n3:1 name="ViewInGenericTextView" allow="true" r:type="59422c36
-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice prava na soupis
datovych bodad -->
<n3:1 name="ViewInChartView" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na nahled grafi -->
</n3:items>
</n2:permissionAssignment>
</n2:assignments>
</n2:tag>

<n2:tag r:type="52£765d9-6fac-4914-b4dbc-
5b9d47e70b72" >
<n2:assignments>
<n2:permissionAssignment>
<n3:owner type="Group" name="AllUsers" />
<!-- Skupina s nazvem "AllUsers" -->

<n3:items>

<n3:1 name="View" allow="true" r:type="59422c36-cc07-4b73-8bel-
d8ad4e520596" /> <!-- Definice préava na nadhled -->

<n3:1 name="ViewInGenericTextView" allow="true" r:type="59422c36
-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice préva na soupis
datovych bodd -->
<n3:1 name="ViewInChartView" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na nahled grafi -->
</n3:items>
</n2:permissionAssignment>
</n2:assignments>
</n2:tag>
</n2:tags>

<n2:elements>

<n2:projectItem>
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<project r:ref="1" /> <!l-- Uzivatelé ve
skupindch ScadaAdmins a AllUsers maji préavo na projekt &. "1" -->
</n2:projectltem>

</n2:elements>
</group>

</projectGroups>
</projects>

Pokud chcete projekt spustit po nahrani na SCADA server, zvolte moZnost

»Vynutit start projekti po nahrdni”.

SCADAZ Export =
Export do SCADAZ ] Report |

Zékladni nastaveni ] Fozdifena nastaven |

v Exportovat préva pfistupové politiky

I Rclink komunikace = |Incalhnst

W 2 divers

W SoftPlc alam skripty na S oftPlctlamCore
¥ povalit stav "odeznél) potvrzeng'
¥ nastavit alarmové masky |C.\F\cWare\Uli\il\es\ScadaCunvertel\Hesuurcss\AJ
¥ vynutit nastavenl paméti alamu

Cesta pro wtvoieni SCADA projekti |E.\V|5IDﬂ7da[a\7EHDUr|

Kofenova cesta alarmil v AlamsS erveru |

Cesta pro ukladani souborawich histori |E'\visinn_data

Cesta pro buffery pfi preteceni |

Ll L

™ %ynechat kontrolu pred exportem
[ Wibvofit nové Guid stanice v pripadé duplicity [ule3i soubar]
™ Wptvofit nové Guid schematu v piipadé duplicity (ulo# soubor)

[T Schema - vlasthi stanice pokud neni nalezena
[ Menastavovat SOL historii pokud je pouze hysterezni

b [ Souborovs historie pouze pro Steni
Wybvorfit prava

e ™ Pienaset nastaveni wynucené aktualizace
¥ Full cantrol limeno_projekiu]_ ™ Mastavit zpofdéni indikace chyby komurik ace (pouze Y2 drivery]
¥ Alaim operation  [imeno_projekiul |UDRZBA 300 Jsec]
W Fiead only [imeno_projektu] |[DOZ0R W Zachovat tabulatory v hodnotach interface ypu "'Test"
W Pro wstupni proménné "' TIME" wybvofit datowi bod TimeSpan [pouze SSCP v2)

¥ Mastavit préva pro pfistup k projektin

r|7 Mahrat projekty na SCADA server Y
™ Pousit MervisDhb diiver pra viechny komunikace SCADA server
parametry: | Uit [ttpe/Alacahosta520 =]

. P e User name: | admin
[ Mastavit viditelnost prazdnjch skupin
[~ Neviditelng Password: |

[7 Nadist seznam skupin pro nastaveni z ulofeného seznarmu zahlav

[ Pouzit DB profily
[7 Nedefinowat nastaveni pro FichwareDb v
[~ “ytvofit profil pro kaZdow skupinu datowich bodd

Project start/stop timeout: |60 j [sec]

[~ Smazat soubar aktudlnich hadnot [ datax) pii startu prajekiu
., »

™ Exportovat stavice oddélend

[ Wynutit nastaveni ukladani do DB
=

Profil.  |embPrafile - Ulogit profil Naéist profil Expartovat wie... Exportovat vpbrané stanice... ‘

Obr. ¢. 20  Export projektu na SCADA server

Po Uspésném exportu projektu na SCADA server se Vam v zobrazi informace o

nahraném projektu , Projects uploaded.” a spusténi projektu ,,Starting projects...”.
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B CA\RcWareh\Utilities\ScadaConverter\ESG. Vision.Proxy.DataConverter.ConsoleTestHost. exe — m} X

Obr. ¢. 21  Prehrani projektu na SCADA serveru
5 Historie

Historicka data mohou byt ukladdna bud ve formé textovych soubort v adresafi
(souborova historie), nebo v externi databazi (Merbon DB). V zavislosti na zplsobu

ukladani volime postup podle pfislusné varianty nize.
5.1 Merbon DB

V pfipadé, Ze je v dané instalaci Merbon SCADA k dispozici Merbon DB,
nejprve ovéfime, zda databaze korektné bézi na portu 11112 standardné:

http://localhost:11112/admin. Vychozi uZivatel pro pristup do databaze ma login

»admin“a heslo ,,rw*“. Zde si pak po prihlaseni mGzZeme vytvofit nového uZivatele
pro ukladani dat do databdze z PLC nebo ze SCADA (lze samoziejmé pouZit i
stdvajiciho uzivatele admin, zdleZi na narocich na zabezpeceni). PfihlaSovaci
Udaje uzivatele pak vkladame bud' do dialogu ,,Nastaveni SQL serveru” v RcWare

nebo do konfigurace PLC ,,Parametry Merbon DB“ v Merbon IDE.
Nasledné je nutné provést konfiguraci v RcWare Vision. Je potreba

nastavit cesty pro ukladani dat do databaze Merbon DB v dialogu Nastaveni->

Nastaveni SQL serveru:
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Mastaveni S0L serveru oy
Recware DB serveru [ Preferavat naditani ze zoubaru
Iv Zapizovat data n [ Preterovat natitani ze soubaru pro Rciw'eh
Jméno poditace e serverem nebo P adieza Ukladané stanice
Iv Ukladat jen wybrangé stanice ———
hittp: # flocalhost: 3876/R cw areD betvccess Tterval] mim, BT res, 1w Interval Hk|adan'
S — . Y CT15_MS_0OKRUZNI Interval:1 min, RT:Ma, r/ (il
Priblagovaci jméno imeout odporyEdi zerveru [mz] CT20 MU CESKY TESIM Intereat1 min RT:NA1 -
|admin 20000 4] DEMO_SAI4 0 badi pro ukladand
. ) L JEO_SHM_JESEMIE Interval:1 min, RT:Mo, tAf [ Data from BT
Heslo et hadnot + jednom ukladéni) JEN2_Z5_PRUCHODNI Intervat1 min. RT:No. 7 Read-anly
B Imun ﬂ JEDA_MS_KRIZEOWSKEHD Interval:1 min, RT:
05 SWC DUHA Interval:1 min, RT:Mo, rhwr'e
Lhent 1D Poiet hodnot v jednom cyklu nasita 06_Z1IS_JESEMIK Interval:1 min, AT:MNo, rha:
| |50EIEI ﬂ | LASTER BROUMOY Interval:1 min, BT: /
EREON_DEMD 0 bodd pro ukladani Mastay
[~ Poudivat hitp proxy Lirnit dat pra "Dump" RCWARE WISIOW PROJECT O bodi pro ukladar
E0000 - RCw"_POPI_STODULEY Interval:1 min, RT:Mao,
x SO0E_Z5_DR_MALIKA Interval1 min, RT:MNo, 1
| . S070_BUDOVA_MU Interval:1 min, RT:Ma, rfw’
M an velikost log zouboru [KB] TEST 0 badd pro uklsdani
00000 % TEST_SSCP Interval1 min, RT:Ho, r/w’ves
| Yok PCE_DC 0 bodi pro ukladani
Wk PCE_UT_TUY 0 bodd pro ukladani
Test
| I Maztay default ]
-
| | +f OK > Stamo

Obr. ¢. 22 Nastaveni SQL serveru
Nastaveni zapisovani do databaze z Merbon SCADA

V obrazku je zvyraznéno podstatné nastaveni, které je potfeba vyplnit, pokud
bude do databaze zapisovat Merbon SCADA Server. Je nutné vyplnit, Ze chceme
Cist data z ReWareDB serveru. Dale nastavit Zapisovat data na zvoleny server
(mySleno Merbon DB) v pfipadé, Ze je pozadovano, aby Merbon SCADA server
vyCital data z PLC a ukladal je do databdaze. Také je potieba vybrat projekty, ze
kterych budou data uklddana do DB (ve vybéru lze vybrat pouze z projektd, které
maji alespon u jednoho datového bodu nastaven tag Historie-> Dlouhodobd — SQL
databdze ptipadné Ukldaddni pfi zméné hodnoty) a pozadovany interval ukladani.
Je nutné vybrat konkrétni stanici a tlacitkem Nastav se dané nastaveni ulozi.
Intervaly ukladani u jednotlivych datovych boduU v editoru datovych bodl se
neberou v Uvahu, vSechny historické datové body v projektu maji spolecny interval

zadany ve vySe uvedeném dialogu.

Nastaveni zapisovani do databaze z PLC

Nastaveni Data from RT a Read-only je pro ptipad, kdy je uloZeni dat
provadéno samotnym PLC pfimo do databaze, tedy ne pres RcWare Vision. Pokud
by do databaze u viech projektl zapisovala pouze PLC, je mozné odskrtnout volbu

»,Zapisovat data na zvoleny server”. Pro nastaveni jednotlivych stanic je nutné
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vybrat konkrétni stanici a tlacitkem Nastav se dané nastaveni ulozi. Pro tuto

konkrétni stanici pak bude platné toto nastaveni.

Jméno pocitace se serverem nebo IP adresa odkazuje na umisténi
instalace Merbon DB a zaroven se vyplni prihlasovaci Udaje (default admin/rw).
V pfipadé, Ze nemate specidlni poZzadavky na nastaveni a optimalizaci ukladani dat
do databaze, je moiné zmacknout tladitko Nastav default a parametry jsou
automaticky vyplnény vychozimi parametry.

Tlacitkem PouZit parametry se dané nastaveni ulozi.

Pro zapisovani dat do databdze pfimo z PLC je tfeba mit nainstalovany
databazovy adaptér.

Na adrese http://localhost:11112/admin/#/login (login: admin, heslo: rw)

zalozte uZivatele pro ukladani dat z PLC.
V IDE, v nastaveni PLC — Merbon DB Parameters je tfeba nastavit URL
adresu serveru, port databdzového adaptéru a prihlaSovaci Udaje uZivatele

vytvoreného v predchozim kroku. Viz také napovéda k Merbon IDE (Databaze).

[E Merben integrated Development Environment | C:\Users\ Frantidel\ Documents\merbon_SCADA_demo\merbon_SCADA_demo.ssn - 0 X

Obr. ¢. 23 Nastaveni ukladani z PLC

Poté je tfeba nastavit ukladani proménnych v IDE — viz napovéda IDE

(tlac¢itko F1) — Reguldtor (PLC) — Nastaveni ukladani dat do databaze (historie).
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V IDE je tfeba nastavit proménné, které se maji zapisovat do historie. Déle je
tfeba zkompilovat sestavu pro aktualizaci souboru .vlist (soubor pro mapovani
proménnych z IDE).

V RcWare je tfeba povolit editaci (ikona zamku) a vybrat datové body, které

se maji zapisovat do historie. V zaloZce Editace je tfeba vybrat hromadné funkce.

':; RcWare Pocdita: DESKTOP-2MTDKG4 Registrace: DEMO DEMO verze = limit 20[min] pro kemunikaci - [MERBON_SCADA_DEMO - editor[C:\RcWare\DATAN\MERBOMN_SCADA_DEMON]]

Editace Napovéda

.E Zobrazeni Komunikace Mastaveni Okna Piistup Obsluha Oznaéovin)

pin L/ L a e = [l & Offline Hromadné funkce Ctrl+G
= - 53§ UloZit datovy soubor F2
HED fBiEE 1 ; " )
Zalohovat parametry vybranych DB
MEREOMN_SCADA_DEM (SRR ERNEIEN 2027 11:14:03 JF: 2111:14:03 B4R
C [ || MERBON_SCADA_DEMD | o (i) bod 3 Far
MERBEON_SCADA_DEMD Smazat datovy bod Del
Skupina Kopie oznacenych DB do schranky Ctrl+C
ssch P'US‘;ZE'A . i o Viodit DB ze schranky Ctrl+V
:erl ,Un‘u d_l en;;tcupenl Fo 0509 Vlozit DB ze schranky ber piecislovani
lem.cas podstan o .
m-\;rbun_SE.gDA_demD.alarm oK Vlozit DB ze schrinky bez piecislovani se zachovanim Guid
merbon_5CADA_tpg baol ZaF Pfesur oznadené DB za kurzor Ctrl+ X
merbon_SCADA_tpa.int KDthDF\ Pfedislovani oznagenych DB
mer:on_gagi_:emutpg._r:aé . Lot Vytvoiit nové Guid identifikatory u oznacenych DB
merbon_| _demo.main.t18_real . .

5 ibon_SCADA_demo.chlazeni WP (e DTE R
erbon_SCADA_demo.teplota_zadan  (31.0°C e e el
erbon_SCADA_demo.teplota_kance  25.0°C

G merbon_SCADA_dernao.reset_alarmu WP ZHP || WP
ekyiterma_kotel ty ! - +
k kotel.tx1 50°C I [ |

Obr. ¢. 24  Hromadnd editace datovych bodu

V dialogu Hromadné funkce je tfeba vybrat kartu SSCP Driver. Zde je tfeba zaskrtnout
editaci fadku s mozZnosti Aktualizovat ze souboru (a pripadné moZnost Vynulovat
CommUID nenalezenych proménnych, pokud je tfeba vyhledat proménné, které jiz
v IDE neexistuji). Ddle je tfeba kliknout na tlacitko s tfemi teckami a vybrat spravny
soubor .vlist (soubor ktery nema v nazvu utf8). Nakonec je tfeba zaskrtnout moznost
editace Rt ID, vyplnit hodnotu Identifikace runtimu pro historii, ktera se nastavuje v IDE

ve vlastnostech PLC a zaskrtnout moznosti Rt historie a Pouzivat Rt historii.
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||PL|:123 I
E:Duil'vat Rt hiztorii
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Obr. ¢. 25  Nastaveni vycitdni historie z databdze u datovych proménnych

E? Mulovat nastaveni |

Poslednim krokem je kliknuti na tlacitko Nastavit.

o OK

Po exportu definice se Ize nastaveni zkontrolovat v souboru projects\[GUID

projektu]\[GUID projektu].rcwaredbconfig:

+ | e22e9515-d28d-4114-8cd7-T8ccdeabbafb

Domi Sdileni Zobrazeni

E

Pocet palozek: 7

Obr. ¢. 26 Ukdzka vyexportované definice rcwaredbconfig v prizkumniku

<?xml version="1.0" encoding="utf-8"7?>

[l Fodokno nahledu @) Mejvétiiikony ] Velké ikony [ Stiedniikony I [71] seskupit podie ~ [ zaskrtévaci politka pelozek
SE Maléikony  EE Seznam = 1) piidat sloupce ~ Piipony nazvii soubord
Navigaéni i @ G D= - Radit . Skrjt wybrané = MoZnosti
podogkm. [[E Podokno podrobnosti - pja3gice s Obsah podle + ] Prizplsobit viechny sloupce Skryté palozky polozky .
Podokna RozloZeni Aktudini zobrazeni Zobrazit i skrjt
< v <| Windows7_05 (C:) » Apps » RCWare Vision » RCWare > Export_vision_data > scada » projects > e2ae9513-d28d-4114-8cd7-78ccdeabbafb >| ~ | | Prohledat e2aed.. 0
~
Mazev Daturn zmény Typ Velikost
charts 118 12:36 Slozka soubort
schemas Slozka soubord
D €23e9515-d28d-4114-8cd7-T8ccdeabbafb.alrsvrconfig Soubor ALRSVRCONFIG 1kB
[] e2ae9515-d28d-4114-8cd7-TBccdeabbafb.data Soubor DATA 633 kB
D e2ae9515-d28d-4114-8cd7-T8ccdeabbafb filehistoryconfig Soubor FILEHISTORYCOMFIG 1kB
EZaEQST5-d23d-4114-8(d7-73((dea_hhafh.hw(tmﬁq Soubor HWCONFIG 1kB
D €23€9513-d28d-4114-8cd7-T8ccdeabbafb.rowaredbeonfig Soubor RCWAREDBCONFIG 1 kBI

<projectRcWareDbConfig xmlns:r="http://dev.rcware.eu/seri

alization/references" projld="e2ae9515-d28d-4114-8cd7-

78ccdeabbafb" xmlns:nl="http://dev.rcware.eu/server/description"

xmlns="http://dev.rcware.eu/scada/rc-ware-db-config">

28 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2


http://dev.rcware.eu/serialization/references
http://dev.rcware.eu/serialization/references

domat

control system Vefejné informace

<url>http://localhost:9876/RcWareDbAccess</url>

<userName>admin</userName>

<password nl:encoding="ClearText" nl:text="rw" />
<maxSaveCount>500</maxSaveCount>
<maxQueuelen>819</maxQueuelen>
<overflowBuffersEnabled>true</overflowBuffersEnabled>
<overflowBuffersPath>C:\Apps\RCWare Vision\RcWare\Export vision_
data\scada\rcwaredb_overflow buffers</overflowBuffersPath>
<overflowBuffersMaxSize>50000</overflowBuffersMaxSize>
<commTimeout>PT308</commTimeout>

<readOnly>false</readOnly>

<asyncGetDataUnsupported>false</asyncGetDataUnsupported>
</projectRcWareDbConfig>

Pokud chce uZivatel pro zobrazovani dat vyuzivat MerbonDB, je nutné udélat
Upravu v souboru config.js, ktery je knalezeni ve sloice ,C:\Apps\Merbon\Web
Client\Merbon Scada Web“. Pokud je nastaveno vycitani z databaze MerbonDB, bude
fadek ,EsGvisionConfig.DefaultHistoryProviderId = "7fa3f8d7-d73d-4d6f-

9e30-e424690a22b4" ;"  zakomentovan. Bude tedy vypadat nasledovné ,//
ESGVisionConfig.DefaultHistoryProviderId = "7fa3f8d7-d73d-4d6f-9e30-

{i

€424690a22b4"; “. Pokud by zakomentovan nebyl, je nutné radek zakomentovat, Je
tedy potreba pridat dvé lomitka na zacatek rddku a ndsledné soubor ulozit. Pokud je
fadek odkomentovany (na zacatku radku nejsou dvé lomitka), bude pro zobrazovani dat

vyuZita souborova historie.

5.2 Souborova historie

V pfipadé, Ze na instalaci Merbon SCADA neni k dispozici Merbon DB, je
mozné ukladat historii do souborové historie (obdobné jako u RCware Vision). U
datovych bodUl se nastavuje tag — Historie-> Dlouhodobd — soubory po mésicich

a pozadovany interval ukladani.

Souborova historie je zakladni vychozi zplsob ukladani dat. U projektl
s velikosti cca. 5000...10000 datovych bodu a intervalem ukladani asi 5 minut a
delSim by méla vykonové stacit. Pro rozsahlejsi projekty a castéjsi ukladani
historickych dat, kde by cteni ze souborl bylo nednosné dlouhé, se pouziva
vykonna databdze, pficemzZ ve vychozim nastaveni se historicka data ukladaji
paralelné i do soubor(. (Z nich Ize data do databaze kdykoli precerpat pomoci
tzv. datové pumpy.) Pokud z néjakého dlvodu — napfiklad pro Usporu mista na

disku nechceme, aby se historie do soubor(i po pfechodu z RcWare Vision na
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Merbon SCADA dale ukladala (a byla tedy ukldaddna pouze do databaze),
v exportnim dialogu zvolime Souborova historie pouze pro ¢teni.
Souborova historie pouze pro ¢teni -> volba se provadi v dialogu pro

Export do Merbon SCADA. Pozor na paralelni ukladani do souborti a do DB!

SCADA2 Export x
Export do SCADA2 | Report |

Zkladni nastaveni ] Roztitend nastaven |

[v Exportovat prava pristupové politiky
I [ RcLink komunikace s, |Iocalhast
Kofenowd cesta alami v AlamS erveru | W W2 drivers
= = ¥ SoftPlc alam skripty na SoftPlcalamCore
@prn ukladani soubarovich histarii |C:\wslon_data\fl\e_h\stmﬂ I J W povolt stav H;jiméw -
Cesta pro buffery pfi pretedeni | ¥ nastavit alarmavé masky |E.\Fi cwarehUtiiies\ScadaConverter\Resourcesha, .
W wprwtit nastaveni paméti alarmu

Cesta pro wybvofeni SCADA projekti |EZ\VIS|0n7data\7export

™ Vynechat kontrolu pred exportem .
™ Wytwafit nové Guid stanice v piipadé duplicity (ulodi soubor) [ Schema - vlastni stanice pokud neni nalezena

. P P o g - ouze hysterezni
| Wil o Bty el v e o o e | [~ Souborova historie pouze pro cteni I Zatkrtneme pouze pokud nechceme

Wybworit prava | "Prenatet nastaveni vynucené aktuslizace dile uklédat do souborové historie.

I Ful control [imeno_prajektul_ |RIZENI I Nastavit zpoddini indikace chyby komurikacs [pouse Y2 drivery)
W &lam operation  [imeno_projektul |UDRZBA 300 [zec]
[# Fiead only [imenc_projektul_ [DOZ0R [v Zachovat tabultony v hodnotéch interface typu "Tewt"

[ Proo wstupni proménng "TIME" vybvofit datov bod TimeS pan [pouze SSCP w2)
™ Mahrat projekty na SCADA server
SCADA, server

[v Mastavit préva pro pfistup k projektim

[ Pouzt MervisDb driver pra wiechny komunikace
parametiy: ‘ Utk |http Hlocalhost 3520 j

Sl User name: | admin
™ Mastavit viditelnost prazdnjich skupin
™ Neviditelné Password |

™ Matist seenam skupin pro nastaveni 2 ulodeného seznamu zahlavi

™ Pousit DB profily
™ Nedefinovat nastaveni pro RcwareDh w1
[ “ybvofit profil pro kazdou skupinu datovich bodd

Project start/stop timeaut: |60 j [sec]
[ Wynutit start projektd po nahrani

™ Smazat soubor aktuélnich hodnot [ datax) pii startu projekiu

™ Wypritit nastaveni ukladéni do DB
[ Exportovat stanice oddgleng

Profil:  |zmbProfile - Ulogit profil Wadist profil Exportavat vie Exportovat vybrané stanice. |

Obr. ¢. 27  Nastaveni souborové historie pouze pro cteni

Po exportu definice, kterd je popsanad nize, lze nastaveni zkontrolovat
v souboru projects\[GUID projektu]\[GUID projektu.filehistoryconfig], kde je
cesta ke slozce, kam bude ukladana historie. (voli se v okné pfi exportu):
™~ = | e22e9515-d28d-4114-8cd7-78ccdeabbafb — [m) X
h Damd Sdileni Zobrazeni (7]

E [TH Podakno nahledu B8] Nejvétii ikony [&] Velké ikony Stfedni ikony [ Seskupit podle © [[] Zaikrtavaci politka polozek

T Maléikony [ Seznam == Podrobnosti = [Ti] Pidat sloupce = Fiipony nazvii soubord
Navigaéni = s _ Radit N ) L Skry Moznosti
podokna [TH Fodokna podrobnosti | 2 pyazice Z= Obsah T podie ﬁPnzpusomtusechnysluupce Skryté polozky o
Podokna Rozlozeni Aktusini zobrazeni Zobrazit ¢i skijt

= v 4 || <f Windows7 OS(C:) > Apps » RCWare Vision > RCWare > Export vision data > scada > projects > e2ae9515-d28d-4114-8cd7-78cedeabbafh > | ~ @ | Prohledat: e2ac9... 0
Nazev Datum zmény Typ Velikost

charts Slozka soubord

schemas Slozka soubord

| ] e2ae9315-d28d-4114-8cd7-78ccdeabbafb.alrsvrconfig Soubor ALRSVRCONFIG

£23e9515-d28d-4114-8cd7-78ccdeabbafb.data Soubor DATA
|| £2ae9515-d28d-4114-8ed7-T8ccdeabbafb. filehistoryconfig Soubor FILEHISTORYCONFIG 1kB I
| | e2ae9313-d28d-4114-8cd7-T8ccdeabbafb.hweonfig Soubor HWCONFIG TkB
| | e2ae9315-d28d-4114-8cd7-T3ccdeabbafb.rowaredbeonfig 0. Soubor RCWAREDBCONFIG 1kB

Pocet polozek: 7

Obr. ¢. 28 Ukdzka vyexportované definice filehistoryconfig v prizkumniku

<?xml version="1.0" encoding="utf-8"?>
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<projectFileHistoryConfig xmlns:r=http://dev.rcware.eu/serializ
ation/references projId="e2ae9515-d28d-4114-8cd7-78ccdeabbafb"
xmlns="http://dev.rcware.eu/scada/file-history-config">b
<path>c:\vision data\scada\file history\e2ae9515-d28d-
4114-8cd7-78ccdeabbafb\</path>
<forceUselLocalTime>true</forceUseLocalTime>
<maxQueueLen>0</maxQueuelLen>
<overflowBuffersEnabled>true</overflowBuffersEnabled>
<overflowBuffersPath>C:\Apps\RCWare Vision\RcWare\Export vision
_data\scada\filehistory overflow buffers</overflowBuffersPath>
<overflowBuffersMaxSize>50000</overflowBuffersMaxSize>
<savelnterval>PT10M</savelnterval>
<singleFilePeriod>Month</singleFilePeriod>
<readOnly>false</readOnly>
</projectFileHistoryConfig>

Pro nastaveni vycitani webu Merbon SCADA ze souborové historie je nutné mit
pfi instalaci Merbon SCADA Serveru vybranou moznost ,File History”, jako je uvedené
na Obr. €. 11.

< = 0 R - X

Eg Requiremants H Installation

Installation folder ChApps\Merbont, E

Merbon SCADA Server

Available

Merbon SCADA Web

File History |
Merbon SCADA Server

Stop Web Sites

Merbon Database Adapter

Merbon Database

Merbon Alarm Server

Merbon Domain Server

Obr. ¢. 29 Nastaveni souborové historie

Pokud jste toto nastaveni pfi instalaci nezvolili a chcete souborovou historii
vyuzivat, je nutné udélat dpravu v souboru config.js, ktery je k nalezeni ve sloice
,C:\Apps\Merbon\Web Client\Merbon Scada Web*“. Pokud je nastaveno vycitani
z databaze, bude fadek ,ESGVisionConfig.DefaultHistoryProviderId =

"7fa3f8d7-d73d-4d6f-9e30-e424690a22b4" ;" zakomentovan. Bude tedy vypadat
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nasledovné ,,// ESGVisionConfig.DefaultHistoryProviderId = "7£fa3£8d7-d73d-
4d6f-9e30-e424690a22b4" ; “. Pro povoleni ¢teni ze souborové historie je nutno zrusit
zakomentovani tohoto radku. Je tedy potfeba smazat dvé lomitka na zacatku radku a

nasledné soubor ulozZit.
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6 Nastaveni Alarm Serveru

Soucdsti instalace Merbon SCADA by mél byt i Alarm Server. Alarm Server je
produkt, ktery se stara o spravu alarmovych stav(i, uklada je a umoznuje také odesilat
zpravy a notifikace uzivatelim.

Po UspéSném nainstalovdni alarmového serveru je potfeba postupovat

nasledujicim zpUsobem.
6.1 Domain server

Nejprve je tfeba nastavit prava pro spravu Alarm serveru. V prohlizec¢i na
adrese: http://localhost:9696 se pfihlasime jako doménovy admin (standardné
domain.admin a heslo zadané pfi instalaci domain serveru). V zaloZce ,Show groups”
byly po instalaci Alarm serveru automaticky zaloZeny skupiny s pravy pro praci s
alarmovou historii. Vytvofime si nového uZivatele (napf. alarm) a pfiradime ho do
skupiny: ,Alarm server administrators”, vybranim ze seznamu a naslednym kliknutim na
,Add“ a,Save”.

rl:!grbon = » | Domain server

ups | Create User Create Group Mass Group Add

Description A

O FEes = Administrators

O Alarm server administratars Users that can administer the ...
[ pa———— Users that can call alarm serve.

W] AlUsers
[W] Domain administrators Users that can edit all informa.

[W] Domain viewers Users that can see all users an...

Standard User
Standard User
Standard User
Domain Admin
Standard User
oK Standard User
oK Standard User Permissions

(8] scada server administrators Users that can administer the ...
(8] scadardmins
[8] scadasystemEventViewers ScadaSystemEventViewers

olo|=|=|=|o|- ™~

| save ] Deiete | Retoad]

Obr. ¢. 30 Nastaveni uzZivatele v domain serveru
6.2 Priprava v RcWare Vision

Dalsim krokem pro implementaci alarmového serveru do Merbon SCADA je
export vytvorenych alarmu z projektu vytvofeného v RcWare vision.
Nejprve otevieme dialog pro nastaveni konfigurace alarm serveru pro vSechny

H
[

projekty exportované z aktudini instalace RcWare. V zélozce , Nastaveni” klikneme na
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,Prostfedky pocitace” a nasledné vybereme zalozku ,Hlaseni ALARMU”. Zde pak

povolime ,PouZzivat Alarm server” a vyplnime nasledujicim zpUsobem:

Mastaven( prostiedkd poéitade: DESKTOP-NUURDEG Profil: Default X

Editovani profil nastaveni Editovany komunikacni kanal

[ Detaul =+ =] 1 swovadate =]

Pfi spu§ténl’] Porty ] Modem] Adieséfe  Hladeni ALARMG ]Dvladaée Aktualizace] \-’_l;lkonl Historie] WisionProxy
Zakladni nastaveni ] Fozéitens nastavenf]

[ Zakazat veikeré ALARMovE Sinnosh
[v Zobrazowat hlageni zprav didlogovim oknemn
[~ Mluvend hldden ALARMG

W Paugivat dlamServer [ Pougivat alam browser

Adreza ALARMSERVERU  Port Part pra alarm browser

|lncalhost |a511 |
[ Pougit idaje z piklageni
Prihlagovaci méno Jméno klienta
|alarm | [v Poslat piikazy
Hesla

[v Posilat zrmény
W Cist zmany

Il Ffi jakékoliv zméné nastaveni jg nutné pro uplatnéni zmény program B cwane ukondit 8 znowvu spustit 1]

| YPouEilparametr_l,J | + 0K | > Starno

Nastaveni konfigurace Alarm serveru na konkrétni instalaci RcWare

Obr. ¢. 31

Pro pole,,PrihlaSovacijméno” a ,heslo” pouzijeme vytvoreného uzivatele, ktery
je ve skupiné ,Alarm server administrators” (zde ,,alarm*“).

Poté otevieme projekt, do kterého chceme implementovat alarmovy server a
povolime editaci (Ctrl+0). V zdlozce ,Editace” na hornim panelu vybereme polozku:

»Zalohovat parametry vybranych DB“. Zobrazi se nam nasledujici okno:
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*
pokud nezairktneme volbu "viechny stanice" export =:_> 53] é &a I
bude zahrnovat pouze aktualni projekt (aktivni okna)

|Ukladané parametry datovych bodd

zaskrtneme pokud chceme [~ Smazat vie 3

exportovat alarmy ze viech
projektd z RCWare/DATA

§ ¥

| Export datovjch bodd:  #ML | ¥MLsGuid| [~ Roziifitjméno DB o adiesu | Al swi export | wiechny stanice

z = < " = A Obeazit jen hodnoty
[ Visehy casvéprograny | (G Viselns etk | @) s Vieshny aomatensB [ - SR Y
Jméno souboru | Neexistuie 2adng archivni soubor -
¥ Vymazat soubor ‘ 3 Movi soubor | Aktualizace DB| o Ulogit [ | + OK I X Stomo |

Obr. ¢. 32 Export alarmu do alarmového serveru

V ném nejprve mulzeme zvolit, zda chceme exportovat alarmy pouze z
aktudlniho projektu nebo alarmy ze vSech projekt( uloZenych ve sloZzce RCware/DATA.
Tuto volbu provedeme zaskrtnutim, respektive nezaskrtnutim checkboxu ,vSechny
stanice”. V pfipadé, Ze checkbox nezaskrtneme, export bude obsahovat pouze alarmy z
projektu, jehoZ jméno mizeme vidét v pravé horni ¢asti panelu. Stisknutim tlacitka , Alr
svr export” pak pokracujeme do dalSiho nastaveni alarmového serveru.

Zobrazi se ndm nasledujici okno:
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! Alarm importer — O *

Import alam points from RcWare

Alam server configuration

() from file

Select file: | |

@ connect to alam server

LIRI: refAlam Server |
User namegt (alarm 1. vyplnime pfihlasovaci
Password: |'“““““““ | <= jméno a heslo

Euad alam server cnnﬁguratiunj

Select root node for import :
[=)- "u"__tuwe.-r

2. kliknutim na tla&itko - MAR_875

tah kutalni - ST0A

stahneme a - S7A

stromovou strukturu - V128

alarm serveru (pokud - VTOW_TECH

zakladame novy server - Z17A

objevi se nam pouze ../) fil- Z8A
Create new subnode forimport |V tower 4, nakonec potvrdime

P

[] Keep existing tems in selgcted node zmény kliknutim na

"Save configuration”

RcWare alarms will be loadld from: C;

| Impart & menge cnnﬁguratiunJSave configuration j

3. Pokud wytvarime novy alarm server o=
zasrktneme "create new subnode for import”
oznatime polozku ../ v okné ve stredu panelu,
zadame nazev slozky a potvrdime tlacitkem
"Import & merge configuration”.

3. Pokud jiz mame néco
naimportovano oznatime
pouze slozku kam budeme
importovat a potvrdime.

Obr. ¢. 33 Alarm importer

Verejné informace

Zde postupujeme dle instrukci na obrazku. Pokud uloZeni probéhne spravng,

muUzZeme pristoupit k dalSimu kroku.
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6.3 Alarm Server Editor

Najdeme slozku s instalaci Merbon Alarm serveru a otevieme v ni slozku
,Editor” (pf. C:\Apps\Merbon\Merbon Alarm Server\Editor). Zde spustime nastroj:
,ESG.AlarmServer.Editor”.

) a) = RcWare Alarm Server - Editor ol =l
Domi Méstroje Mapovéda

o 20 b (O] 252
e = =
Mova Otevrit Ulozit  UloZit | Stdhnout § Mahrat | Start Stop

lako
_‘J Stazeni konfiguraci *

Mazew Log Cas zmény na kl
Profil spojeni

Napesled pouZity ~

Alarm Server

P
Adresa: | | http:/flocalhost:8511/RcWareAlarmServer
Utivatel: | | alarm

Heslo: | | ##eeessssssssee

Domain S 3
Cesta N3 /) Dorin Server muti (%] Uziv[X] Dile[X]

Adresa: fn et.tcp:/flocalhost:3501/RcWareDomainEditor

Uzivatel:| | 2dmin

Heslg:| | #eeessssssssses

o ) [5ee]
[][=][=]

Obr. ¢. 34  StaZeni dat z alarmového serveru

V tomto okné vyplnime Udaje dle obrazku. Adresy zkopirujeme presné:
Alarm server editor:

http://localhost:8511/RcWareAlarmServer

Uzivatel: Uzivatel s pravy Alarm administrator

Heslo: Heslo tohoto uzivatele

Domain server:

net.tcp://localhost:8501/RcWareDomainEditor

UzZivatel: doslova "admin"

Heslo: Heslo uzivatele Domain administrator (jak bylo zadano pfi instalaci

Domain serveru)

(localhost mUze byt nahrazen IP adresou pocitace, kde servery bézi)
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Stisknutim tladitka ,,OK” stdhneme konfiguraci Alarm serveru a ta se nam
zobrazi v poli na panelu. Nasledné klikneme pravym tlac¢itkem na polozku stromu s
nazvem projektu a vybereme polozku , Vlastnosti“. Zde v zaloZce ,Opravnéni” pfiddame
skupinu ,,Alarm server administrators®, povolime ji vSechna prava a zmény ulozime
stisknutim tlacitka ,,OK”. Je tfeba pfidat uZivatele domain.admin do skupiny Alarm

server administrators.

Vlastnosti slozky | MPP X plhost:8511/R... - Ol x|

Obecné | Opravnéni
| EE ; = =]
UZivatelé
Movd Oteviit Ulofit Ulodit | | .
jako Popis
Nazev Log Cas zmény na kl
55 \ [966]
= (=) Alarm_com3 01.01.0001 1:00:
. 5{5 MPP [955] pr—
(-4 Alarm com3 01.01.0007 1:00:
| pacat || Odebrat |
G5 MPP [610]
= -'\:) Alarm_com3 01.01.0001 1:00:
- Cpravnéni
S i— P
PRI Typ Opravnéni rm Zakazat ST R
Zobrazeni . O
Change generic state (O] (@]
Potvrzeni (O] (@]
Reset memory O] 0]
Zména dat (O] @]
| OK | | Storno
| Alarmové body | Historie -

Obr. ¢. 35 Nastaveni oprdvnéni

Nakonec zmény nahrajeme na Alarm server stisknutim tlacitka ,Nahrat” a
restartujeme sluzby: Alarm server, Domain server, SCADA server. Nakonec spustime

Alarm server tlacitkem , START".

6.4 Alarm Server Config

Na zavér je tfeba znovu vyexportovat projekty véetné nové konfigurace alarm
serveru a nahrat je na SCADA server.

Pfipadné mizZeme provést Upravu konfiguracnich soubor( alarm serveru v
projektech nahranych do SCADA serveru. Toto je uzite¢né v chvili, kdy neexportujeme
v misté provozu Alarm serveru a nechceme ménit globalni nastaveni instalace RcWare

Vision pro vSechny exportované projekty.
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Ve slozce vision_data najdeme slozku projektu (pF.
C:\vision_data\scada\projects\“projlD“).
V ni najdeme soubor, ktery konc¢i pfiponou *.alrsvrconfig a otevieme ho v

aplikaci pro editaci textovych soubor(i (Notepad ++ apod.).

D U e R S SV AN | [ T M S T S S | [ S N Vs ME S S I O ERE U] (] 4UD0K TUT EUL0- | DL T Ui d I IE AISVIC

<?xml version="1.0" encoding="utf-8"2>
! H<projectflrSvrconfig xmlns:r="http://dev.rcware.eu/serialization/references" projId="40b8e9d6-e008-

b <url>http; ocalhost:8511/RcWareAlarmServer</url>
b <nl:cred p="Password 123" |pe="0" />

<maxQueuelen>2000<
<overflowBuffersEnabled>true</overflowBuffersEnabled>
<overflowBuffersPath>C:\vision data\_export\scada\alarm overflow buffers</overflowBuffersPath>
| <overflowBuffersMaxsize>100000</overflowBuffersMaxsizes>

<commTimeout>PT30S</commTimesas

<alarmServerTreeRootPath{Imported from RcWare: /!&E:RBON_SCADA_DEMO}falarmServerTreeRootPath>
L</proj ectAlrSvrConfic_p{

Obr. ¢. 36 Alarm Server Config

Nasledné ho upravime dle obrdzku. Do adresy <url> doplnime ,,localhost” a za

“wu

dvojtecku ¢&islo port ,8511“. Na radku ,<nl:cred” doplnime do n="“ jméno uzivatele —

viz vySe, a do p="“ jeho heslo. Jako posledni na radku <alarmServerTreeRootPath>
dopiSeme jméno projektu a vétu ,Imported from RcWare:“. Zmény uloZime a

restartujeme SCADA server.

™ a )= ReWare Alarm Server - Editor | net.tcp://localhost:8501/ReWareDomainEditor, htip://localhost:8511/ReWareAlarmServer -|a ﬂl

S BHE O © =

Mova Otevit UloZit Ulodit Stahnout Nahrat Start  Stop
iako

stromu | test

Nazey Staw fzmény na kliel Cas pfijmut zmén Usivatel i
s\l Az Obecné
8 test_email s J22012 211, | 12.08.2018 21:1... damain.admin [SP] 0
o test [1] Al Nézew: test
= () Alr nizka_tepl TV N Id: Imported from RcWare 9.2018 21:1.., [12.09.2018 21:1... |SYSTEM 100
_ @ MERBON_SCADA DEMO [1] A1 Definuje prévas
(3 Alr nizka_tepl TV s J2012 211, | 12.09.2018 21:1... | SYSTEM 100
G MERBON_SCADA_DEMO A\ 1
= (3 Al nizka tepl TV A Jo.2018 2110, | 1209.2018 21:1... SYSTEM 100
@ Skupina [1] A
B @ Alr nizka_tepl TV s joz013 211, 12002 . SYSTEM o
(D) Alrnizka_tepl TV A lo.2018 21:10 SYSTEM 100
o clients [4] A
B test amal A J2018 2110, 12092018 21:1... damainsdmin [5P] 0
- @ messaging (4 A1
7 test_email s J.2012 211, | 1208.2018 21:1... | domain.admin [SP] 0
G messaging_client [4] A
B3 test emal A Jo2018 211, 12082018 21:1... damainsdmin [SP] il
(3 as_connection_err 1.0001 1:00 0
@ is-alive lo.2018 21:00 AlarmServer 100
@ channels [1] A1
B test email s Jo2018 2111, | 12.08.2018 21:1... damain.admin [SP] 0
@ test_email iy lo.2018 21:10 domain.admin [SP] o
@ internal-error [1]
5 evaluation (] Jo2018 132.. 12.08.2018 13:2.. damain.sdmin [SP] il
@ evaluation lo.2018 13:20 domain.admin [5P] 0

Alarmové bady | Historie

Obr. ¢. 37  Uprava v config souboru
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7 Nastaveni messagingu

Pro nastaveni odesilani alarmovych zprav je potfeba nastavit tzv. messaging.
Jedna se o sluzbu, kterd ma na starost samotné odeslani emailu nebo SMS

zpravy a také se v ni definuji pravidla, kdy je dana zprdva odesldna.

7.1 Nastaveni

Pro nastaveni je potfeba pouzit editor, ktery je k nalezeni ve slozce
C:\Apps\Merbon\Merbon Messaging\Editor. Soubor se jmenuje

»ESG.AlarmServer.Messaging.Editor.exe”. Po jeho spusténi byste méli vidét nasledujici

okno:

Obr. ¢. 38 0Okno Messaging editoru

Pro zaloZeni nového pravidla je nejprve nutno zalozit prazdnou definici. To lze
udélat volbou Soubor = Nova konfigurace = Nova konfigurace (v souboru). Ndslednou
konfiguraci je mozné nahrat na server pomoci volby Soubor > UlozZit jako = Ulozit
konfiguraci na server.

PFi uloZeni na server se zobrazi dialogové okno s vybérem uZivatele, toto
nastaveni by uz mélo byt vyplnéno. Potom nasleduje dialog ,,Vybér klienta”. Zde by mélo
byt prfedvyplnén klient ,messaging_client”. Oba dialogy staci potvrdit a pockat na

uloZeni.
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DuleZité: Pokud je pole pfi vybéru klienta prazdné je nutno zde vyplnit vyse
zminéné jméno ,,messaging_client”. Tento klient je zaveden v konfigura¢nim souboru a

bez tohoto nastaveni neni mozné messaging provozovat.

7.2 Odesilani emailt

Pro nastaveni odesilani emaill je potreba zalozit SMTP kanadl. V daném kandlu
je poté potreba vyplnit v poli ,,Host” adresu SMTP serveru, port, na kterém se bude
komunikovat, a poté typ Sifrovani. Nejcastéjsi variantou je port 587 a Sifrovani SSL.

Nasledné je potieba vyplnit heslo, odesilatele a uzivatelské jméno, pomoci
kterého se sluzba na SMTP server pfihlasi. ID je moZné nechat vygenerovat bud pomoci

tlacitka s tfemi teckami, nebo je mozné ho vyplnit vlastnim textem.

fic MCC editor, alarm server config: http://localhost:8511/RcWareAlarmServe

@ client_messaging_messaging_client

Soubor

Kopirovat Viozit Vyjmout Smazat Zpét Vpred _

Vlastnosti I Prehled konfigurace | Filtrovany pohled

o  fel76eal-6c32-42a6-9f4a-bBaaf3c33862 Smtp server

Obr. ¢. 39  Nastaveni SMTP serveru

DalSim krokem je nastaveni vazby alarmového serveru. Po kliku pravym
tlacitkem je mozZno ptidat novou vazbu.

Vazba ma opét svij identifikator a nasledné je potieba vybrat, ktery konkrétni
alarm, nebo ktera skupina alarm( bude akci vyvolavat. Pokud jiz byla tato konfigurace
nahrdna na server, tak jak je popsano vyse, tak by mélo byt mozné v okné stromovy
identifikator vybrat skupinu alarm(, ze kterych bude nasledné v poloZce ,cesta ve

stromu“ mozno vybrat konkrétni alarm.
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fic MCC editor, alarm server config: http://localhost:3511/RcWareAlarmServer @ client_messaging_messaging_client
Soubor

Kopirovat Viedit Vyjmout Smazat Zpét Vpfed _

Vlastnosti Prehled konfigurace | Filtrovany pohled

0
| |

/MERBON_SCADA D |..,

Stremovy identifikator

Zakdzat

Obr. ¢. 40 Nastavenivazby AS

Dalsim krokem je vytvoreni samotné reakce.

Zde je potreba kliknout pravym tlacitkem mysi na ,Reakce” a vytvorit
,Sekvencni reakci”.

Nasledné je u sekvencni reakce potfeba vytvofit samotnou akci, tedy odeslani
emailu, SMS,...

U sekvenéni reakce je potieba vybrat pocet opakovani, je mozno natavit dalsi
povolovaci podminku, je mozno také nastavit, zda md dojit k odeslani pouze jedné
zpravy pro celou skupinu, nebo zda bude systém reagovat na kazdy jednotlivy aktivni

alarm. Obrdzek nize ukazuje korektni nastaveni pro zdkladni odeslani emailu.
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fd08ad82-4127-499

<conditon> |

Obr. ¢. 41  Nastaveni sekvencni reakce

Jednim z poslednich krokd je nastaveni samotného emailu. Je nutno vybrat,
skrze ktery kanal bude email odeslan a je potfeba nastavit pfijemce. Pfijemce muze byt
veden jako jeden pfimy prijemce, nebo je mozné vyuzit existence uZivatel a skupin na

Ill

doménovém serveru. Pod polozkou ,UZivatelsky nebo skupinovy email“ je mozno vybrat
konkrétni skupiny nebo uzivatele, kterym bude email zaslan. Emailové adresy se poté
definuji u uzivatele na doménovém serveru. Pokud chcete vyuzit této volby, je potieba
danou konfiguraci messagingu na server nahrat — Soubor—>Ulozit jako—>ulozit
konfiguraci na server a nasledné je potfeba ji stdhnout spolu s nastavenim uzivatelQ
z doménového serveru — Soubor > Otevfit existujici konfiguraci—>Stahnout konfiguraci
(server).

Pfedposlednim krokem je volba, zda bude pouzita defaultni Sablona, nebo si

vytvofite Sablonu vlastni.
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Stahnout kenfiguraci (server)

Profil spojeni

MNapeosled pouZity -
Alarm Server
Adresz: | bitpi/flocalhost8511/ReWareAlarmServer

Usivatal: |domainadmin

HEﬂD' LA L LRl Ll Ly

Domain Server

Adresz: | nettopy/flocalhost:E501/RcWareDomainkEditor
Uzivatel; |2dmin
Heﬂﬂ: SRR RRREERRRRD
Editor profild oK Storno

Obr. ¢. 42  StaZeni konfigurace ze serveru

Poslednim krokem je pfidani reference na jiz dfive vytvofenou Vazbu AS.
Pravym klikem je nutno pridat referenci a vybrat, na kterou sekvenc¢ni reakci bude dany

alarm reagovat.

7.2.1 Moiné problémy pri odesilani

Pti odesilani emaild pres SMTP server firmy Google je potifeba mit povolené

odesilani z méné bezpecnych aplikaci - https://myaccount.google.com/lesssecureapps.

Dale je potreba pred prvnim odeslanim emailu vyzkouset pfihlaseni do gmail
uctu pres libovolny prohlize¢. Firma google pro nékterd pfipojeni vyzaduje
dvoufaktorové prihlaseni, pomoci kterého si ovéri validitu Vaseho pfipojeni a pfidd si ho

do svych vyjimek.
7.3 Odeslani SMS

Pro odeslani SMS je opét potfeba zalozit komunikacni kanal, tentokrat typu

GSM. U kanalu je potfeba vybrat Cislo COM portu, skrze ktery bude komunikace
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probihat. Pokus je na SIM PIN, je potfeba zadat PIN a nechat zaskrtlou volbu PIN
povolen. Nasledné je potfeba ze seznamU vybrat typ modemu, ktery bude pouZit.

Opét je potreba zadat unikatni ID a poté také rychlost prfenosu.

Soubor
Kopirovat ViozZit Vyjmout Smazat Zpét Vpred _

Vlastnosti Prehled konfigurace _Filtrovan)’l pohled

Obr. ¢. 43  Nastaveni GSM kandlu

V dalSich krocich vyuZijeme jiz existujici Vazby AS a Sekvencni reakce. K ni
pfiddme pouze dalsi odeslani, a to tedy odeslani SMS.

SMS je opét odesilana skrze definovany kanal, pfijemce je opét mozno zadat
ruc¢né nebo pridat z doménového serveru.

Opét je potreba vybrat, ktery typ Sablony bude pouZzit.

/RcWareAlarmSe nt_messaging_m ging_client

Soubor
Kopirovat Viozit Vyjmout Smazat Zpét Vpred _

Vlastnosti

Prehled konfigurace | Filtrovany pohled

| 83497e18-be32-4721

b84360de-33eS v |

~. | b84360de-33e9-43ed-871...

L<condton> — []

'y
¥

Obr. ¢. 44  Nastaveni zasldni SMS

45 11/2023 Tento dokument je aktudlni pro verzi Merbon SCADA installer 1.9.2



domat

control system Vefejné informace

Poslednim krokem v editoru messagingu je nasledné nahrani konfigurace na
server - Soubor—> Ulozit jako—> ulozit konfiguraci na server.

Pro nastaveni odesilani SMS zprav je pak jeSté tfeba upravit nastaveni
jednotlivych alarmi v RcWare vision.

Nejprve otevieme projekt v RcWare vision a povolime editaci. Nasledné po
kliknuti na alarmovy bod vybereme v nastaveni ve spodni ¢asti okna zdlozku ,Alarmy”.
Zde zaskrtneme vrchni checkbox ,Povoleni ALARMU (poruchy)” a poté checkbox
»Zprava SMS“. Tim povolime odesildni SMS z daného alarmu. Nastaveni mlzZeme
zkontrolovat ve sloupci ,Alr“ v editoru datovych bodl, kde se nam po spravném

nastaveni objevi ikony Zlutého vystrazného trojuhelniku a telefonu.

@ MEREOMN_SCADA_DEM PA1910.201870:55:00  P419.10.201810:55:01 | P419.10.2018 10:55:01  k.1:| 00:00[min:sek] | 00:00[min:sek]
izace| || MERBON_SCADA DEMO |
MERBON_SCADA_DEMD
Skupina
w2 SSCP protocaol
P&19.10.2018 10:55:01 merbon_SCADA_dema.topeni ZaP
Pa1310201810:55:00 [Z  Systémovy Gas PLC P318.10.2018 10:65:.00 SET
Fa13.10.2018 10:565:01 2 J e \_derno oK Paterd | Smaz
P413.10201810:55:01 [T merbon SCADA_tpg bocl ZhP SET
P219102018 10:55:01 3| merbon SCADA_tpa.int KOMFORT SET
Pa19.10201810:5601 [f] merbon SCADA_demo.tpg_real 30°C
P419.10.2018 10:55:01 [a merbon_SCADA_demao.main t18_real SET
P&19.10.2018 10:55:01 merbon_SCADA_dema.chlazeni WYP
FPa13.10.2018 10:55:01 @ merbon_SCADA_demo.teplota_zadan 300°C - + INIT
P&a19.10201810:5601 [f] merbon_5CADA_demo toplote_kanos 50T
P419.10.2018 10:55:01 merbon_SCADA_dema.reset_alarmu WP Z4P || WYP
P&19.10.2018 10:55:01 @ ekviterma_katel bl 50'C - + INIT
Pa1310201810:55:01 (=]  ekviterma_kotel f1 50T + INIT
P&13.10.2018 10:565:01 E ekvitema_kotel byl 90.0°C + INIT
P419.10.2018 10:55:01 @ ekviterma_kotel iyl a0.0°C + INIT
P&19.10.2018 10:55:01 @ ekviterma_kotel k2 50°C + INIT
Pa13.10.2018 10:55:01 @ ekviterma_kotel <2 60°C + INIT
P&13.10.2018 10:565:01 @ ekvitema_kotel b2 70.0°C + INIT
P&19.10.2018 10:55:01 @ ekviterma_kotel fy2 B0.OC + INIT
Fa13.10.2018 10:5501 (=] ekviterma_kotel x3 100°C + INIT
Pa13.10.2018 10:55:01 @ ekviterma_kotel <3 oo c + INIT
P419.10.2018 10:55:01 @ ekviterma_kotel b3 R0.OC + INIT
P&19.10.2018 10:55:01 @ ekviterma_kotel fu3 400°C + INIT
Fa13.10.2018 10:55:01 (=] ekviterma_kotel txd 250°C + INIT
Pa13.10.2018 10:55:01 @ ekviterma_kotel x4 16.0°C + INIT
P419.10.2018 10:55:01 @ ekviterma_kotel bpd 400°C + INIT
P&19.10.2018 10:55:01 @ ekviterma_kotel fyd 300°C + INIT
Pa13.10.2018 10:55:01 @ ekviterma_kotel kdy 10.0°C + INIT
P&13.10.2018 10:565:01 @ ekvitema_kotel fdy oon-c + INIT
P419.10.2018 10:55:01 E ekviterma_katel aut 300°C
P&19.10.2018 10:55:01 ekviterma_kotel y_man_mode Aut, Man. || Aut
Pa19.10201810:5601 [Z]  ekviema_kotely_man_val 300°T 5 + | INIT
< > <
Disfinice DB | VstupyAjstupy  larmy lZévls\Dst\ a blokovani | Ricware OFC Server | Historie | Regim provozu | Import/Export | Export/nterval |
[ Poruchave volani Mecitivost vaniku ALARMu
E—
I Zpréva SMS pfi 2aniku poruchy
[™ Dialogové okno paruchy
[~ Pamét poruchy
[~ Hlasova zpréva [ @
[~ Povalit SMS na AlamServeru
[~ Alarm Server Mirror

Obr. ¢. 45  Povoleni odesilani SMS v RcWare

Pokud nastavujeme odesilani SMS zprav pro vétsi mnozstvi alarm(, mGzeme

pro urychleni prace pouzit hromadné funkce v zdloZce , Editace”.

7.4 Merbon SCADA messaging — tvorba uzivatelskych sablon

46 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2



domat

control system

@ MCC editor, alarm server cenfig: http://lecalhost:8511/ReWareAlarmServer @ messaging_client

Soubor

Kopirovat Viozit Vyjmout Smazat Zpét Vipied _

Prehled konfigurace | Filtrovany pohled

(~)

()

s al 1D gmail_emailing "

00:00:00 &R gmail_emailing test@domat.cz, HOL_RIZENI,

test@domat.cz

|<an user or group> |.‘

[ ]
<condton> [

lm Specificka sablona zprévy. Pro pouZiti fablony je nutné nutné zakézat pouZivani defaultni Sablony

Verejné informace

UZivatelska Sablona umozZniuje nastavit vlastni format alarmového e-mailu v pfipadé, ze

vychozi $ablona neni vhodna a uzivatel si preje v alarmové zpraveé vidét jiné udaje nebo

pfijimat zpravu ve specifickém formatu, vhodném pro automatické zpracovani v jeho

systémech.

V Editoru Sablon se vybiraji vyrazy - proménné, které jsou pfi zpracovani nahrazeny

konkrétnimi texty. Mezi vyrazy mlze byt umistén libovolny text. Pomoci pravidel Ize

definovat i urcitou logiku, podminky atd., viz niZe. Vyraz Ize vloZit vybérem ze seznamu

a kliknutim na tlacitko VlozZ sablonu.

Editor Zablon — O *
i Kopirovat Vlozit Vyjmout Smazat Zpét Vpred _ : ap.id [+] Vioz zablonu Generyj default _
apuid 2

aplog
ap.meta

ap.metamatch

eparoden (V)

|ap.path
ap.pathmember

ap.pathmemberray
ap.pathpart
ap.pathpartrev
ap.spath
aptimestamp

an-all

Prehled prikaz(:

ap
Syntaxe: {ap# <body>}
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Text specifikovany v <body> pro kazdy alarmovy bod z mnoZiny bod(, pouZitych pro
sestaveni zpravy. V téle Sablony lze pouZit Sablony typu (ap.*), které pak generuji
informace pro kazdy alarmovy bod.

ap.ackid

Syntaxe: {ap.ackid#}

PFi poutZiti uvnitf (ap) Sablony generuje pro dany alarmovy bod celé Cislo, které Ize pak
pouzit pfi potvrzeni alarmu. PFi poutziti jinde generuje Cislo pro prvni alarmovy bod ve
zprave.

ap.genericstate

Syntaxe: {ap.genericstate#}

PFi pouZiti uvnitf (ap) Sablony generuje pro dany alarmovy bod genericky stav. Pti pouZziti
jinde generuje stav pro prvni alarmovy bod ve zpravé.

Priklad:

Aktivni, Pamét

ap.id

Syntaxe: {ap.id#}

Pti pouZiti uvnitt (ap) Sablony generuje pro dany alarmovy bod unikatni identifikator. P¥i
pouziti jinde generuje unikatni identifikator pro prvni alarmovy bod ve zpravé.

ap.log

Syntaxe: {ap.log#}

PFi pouziti uvnitf (ap) Sablony generuje pro dany alarmovy bod log. Pti pouziti jinde
generuje log pro prvni alarmovy bod ve zpraveé.

ap.meta

Syntaxe: (ap.meta @ <parameter> #)

Generuje text, reprezentujici hodnotu metadat pro kli¢ specifikovany v <parameter> pro
jeden alarmovy bod.

ap.metamatch

Syntaxe: (ap.metamatch @ <parameter> = <value> # <body>)

Sablona generuje text v <body>, pokud se hodnota metadat daného alarmového bodu
pro kli¢ specifikovany v argumentu <parameter> rovnd hodnoté parametru <value>.
Tato funkce muize byt vyuZzita pro shlukovani a filtrovani alarmovych bodu v téle zpravy.
ap.path

Syntaxe: {ap.path#}

Pti pouziti uvnitf (ap) Sablony generuje celou cestu daného alarmového bodu ve stromu
alarmd. Pfi pouziti jinde generuje celou cestu prvniho alarmového bodu z mnoziny bodd,
pouzitych pro sestaveni zpravy.

Priklad:

48 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2



domat

control system Vefejné informace

/MERBON_DEMO/ALARM SSCP/Skupina/Test.main.alrl.

ap.pathmember

Syntaxe: {ap.pathmember@4#} - {ap.pathmember@3#}...

Generuje ¢ast cesty ve stromu.

ap.pathmemberrev

bude doplnéno

ap.pathpart

bude doplnéno

ap.pathpartrev

bude doplnéno

ap.spath

Syntaxe: {ap.spath#}

PFi pouZiti uvnitt (ap) Sablony generuje kratkou cestu daného alarmového bodu. Pfi
pouziti jinde generuje kratkou cestu prvniho alarmového bodu z mnoZiny bodd,
pouzitych pro sestaveni zpravy.

Priklad:

Test.main.alrl.alrstatus

ap.timestamp

Syntaxe: {ap.timestamp#}

PFi pouZiti uvnitf (ap) Sablony generuje ¢asovou znacku daného alarmového bodu. Pfi
pouziti jinde generuje ¢asovou znacku prvniho alarmového bodu z mnoziny boddq,
pouzitych pro sestaveni zpravy.

Priklad:

28.01.2022 12:36:04

ap-all

bude doplnéno

ap-all-metamatch

bude doplnéno

ap-new

Generuje jen nové vzniklé alarmy.

Ptiklad pouziti:

{source.ackid#}

{ap@new# {ap.timestamp#} {ap.pathmember@4#} - {ap.spath#} -
{ap.log#} }

ap-old

bude doplnéno

clip
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Oreze vnitrni text na velikost, specifikovanou parametrem.
Syntaxe: {clip@ clip-size # /*inner-content*/ }

comm

bude doplnéno

curlybrace.close

Syntaxe: {curlybrace.close#}

bude doplnéno — pro JSON

curlybrace.open

Syntaxe: {curlybrace.open#}

bude doplnéno — pro JSON

filter.count

Syntaxe: {filter.count#}

Generuje pocet alarmovych bodu aktivacniho filtru.

limit

Syntaxe: {limit@ count # /*inner-content, per-ap templates*/ }
bude doplnéno

meta

Syntaxe: {meta@ CommonPrefix | PathRest | SkippedCount#}
bude doplnéno

source.ackid

Syntaxe: {source.ackid#}

Generuje celé ¢islo, které lze pouzit pro potvrzeni dané vazby.
source.count

Syntaxe: {source.count#}

Generuje celkovy pocet alarmovych bodl v dané vazbé.
source.path

Syntaxe: {source.path#}

Generuje celou cestu zdroje dané vazby.

Priklad:

Sablona:

nadzev {ap.spath#} stav {ap.genericstate#} cesta
{ap.path#} cas {ap.timestamp#}

Vysledek:

nazev Test.main.alrl.alrstatus stav Aktivni,

Pameét cesta
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/MERBON DEMO/ALARM SSCP/Skupina/Test.main.alrl.alrstatus
¢as 28.01.2022 12:36:04

8 Uzivatelska politika - schémata,
editace

UZivatelska politika umoznuje nastaveni prav v nékolika uUrovnich.
OdliSujeme prava na:

e Projekty
e Schémata
e Skupiny datovych bodl (ve smyslu RcWare Vision)

Projekty

Datove body Schemata Grafy

Déle je moZno rozliSovat prava na Cteni/zapis a také prava na pfistup
k soupisu datovych bod(, ke schématim a ke grafm.
Samotna prdva pro konkrétniho uzivatele vznikaji kombinaci nastaveni

z vice soubor(. Jednotlivé soubory jsou popsany v nasledujicich kapitolach.

8.1 Nastaveni prav u konkrétniho uzivatele

Pokud neni tfeba rozliSovat prava na urcité projekty a Upravy se tykaji
vidy globalniho nastaveni uzivatelské politiky Ize vyuzit nastaveni prav pfimo

v domain serveru pro konkrétni uzivatele.
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Je tfeba se prihlasit k domain serveru na adrese http://localhost:9696/

a postupovat podle ndvodu na obrazku.

‘Show Domain Details - Shew Groups | Create User | Craate Group |Wiase Graipd| Clear Selection

Rale A Usermame A~ Name A Surnama A o status. - in Parmizsions

admin

Standard User shorturl Default user used for creating short ... OK & | jeradata Management
Applications Prmissions. z

1. Vybereme ufivatele,
~seada

u kterého chceme

préva nastavit. - System Administrator

Domain: DEFAULT_DOMAIN 3.
[Comain Froject view 1 |
Domain_Project_Create
4. Nastavime préva jak Domain_Project_Edit

potiebujeme. Domain_Project_Control
Domain_udic_View
Domain_Project_ViewinCharti...
Domain_Project_ViewinGenerlc...
Domain_Project_Delete
Domain_Project_AlarmSettings
Domain_Datapoint_View
Domain_Datapoint_UseActionPr...
Domain_Datapoint_ExecuteAlar..
Domain_Datagoint_SetDataPoln..
Domain_Datapoint_DeleteHistory

Domain_Chart_View

FOEEQEARNEREERNEEEERE

5. Ulodii

Nasledujici moZnosti nastaveni se tykaji vyuZziti uZivatelskych skupin.
8.2 Situace 1 — uzZivatelé maji pfistup ke vSem projektim

Pokud je pozadavek takovy, Ze vSichni uzivatelé vidi na vSechny projekty a lisi
se pouze pravy na Cteni/zapis, je mozné vyuzit preddefinovanych skupin ScadaAdmins
a AllUsers. Tyto dvé skupiny jsou automaticky vytvoreny pro vsechny projekty a
uzivatelé v téchto skupinach maji tedy pristup ke viem projektlim. UZivatelska prava
jsou definovana nasledovné:

ScadaAdmins:
e Projekty — vSechny
e Schémata —vsechny
e Skupiny datovych bodl — vsechny
e Cteni/zapis -> datové body v konkrétnim projektu — &teni i zapis
e Nahled na soupis datovych bodd/schémata/grafy — vSechny varianty

AllUsers:

e Projekty — vSechny
e Schémata — vSechny
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e Skupiny datovych bodU — vSechny
e Cteni/zapis -> datové body v konkrétnim projektu — pouze éteni
e Nahled na soupis datovych bodl/schémata/grafy — vSechny varianty
Staci tedy pouze urcit, ktery uZivatel bude mit pravo pouze pro ¢teni a ktery pro
Cteni i zapis, a nadefinovat je na doménovém serveru a pfirfadit je do vySe zminénych
skupin.
UZivatelé a skupiny se definuji na doménovém serveru, do kterého se

pristupuje z internetového prohlizece po zadani URL adresy http://localhost:9696.

Po zadani prihlasovacich Gdaja, které jste si nastavili pfi instalaci SCADA se

uZivatel pfipoji k Domain serveru.

Merbon editor

Usemame

Password

Obr. ¢. 46  Prihldseni do Domain serveru

~merbon [
Show Do et [BRBMURM v Grocg: retaUsr Gt Gy Mo Gro Add. o Soecion A

Username: A

8] 5tandard User admin Administrator [
[ Domain Admin domain.a dmin Domain administratar account. oK
[)] scanard User shorturl Default user used for creating short URL addresses  OK

Obr. ¢. 47  Pripojeni do Domain serveru

Vyexportované projekty maji predpfipravené dvé skupiny ScadaAdmins a AllUsers.

L v sy . B Create Group
Novou skupinu je mozné pridat stisknutim .
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] & i 3 2 Zi i i
Nasledné Ize v editoru zakladat nové uZivatele stisknutim a
pfifazovat uzivatele do skupin.

Novému uzivateli je nutné zadat Login, ktery slouzi jako ptihlaSovaci
jméno a prihlasovaci heslo Password (heslo musi obsahovat 5 znak(, jedno malé
pismeno a jednu Cislici a nesmi obsahovat login). Jméno Name, Pfijmeni Surname
a Popis Description jsou volitelné udaje.

Create user

Domain:
DEFAULT_DOMAIN
Login {%):

Password (*):

Retype Password (*):

Password and Retype password must be the same

Description:

Obr. ¢. 48  Vytvoreni nového uZivatele v Domain Serveru

Po vytvoreni nového uzivatele je nutné tohoto uzivatele pridat do
skupiny, coZ je mozné dvéma zpUlsoby. Prvnim zplsobem je pfidani uZivatele
z panelu nastroju, ktery se nachazi v zaloZzce Show users. V sekci Groups je mozné
po kliku do pole Name vybrat skupinu. Skupina se ptida po stisknuti na Add.
Vsechny provedené zmény je nutné potvrdit tla¢itkem Save.
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P PO S ——

Rolo

Verejné informace

- [rs—— Mail A Phone A [—— Status A

[ stancard use

L] Standard User

Lwogntt) e

(el e

Obr. ¢. 49  Priddni uZivatele do skupiny z editoru uZivateli

Druhym zpUsobem, jak pridat uZivatele do skupiny je ze zalozky Show

groups. Klikneme na pozZadovanou skupinu, do které chceme uZivatele pridat.

V panelu ndstrojli v sekci Users je mozné po kliku do pole Name vybrat uzivatele.
UzZivatel se pridd po stisknuti na Add. VSechny provedené zmény je znovu nutné
potvrdit tlacitkem Save.

“merbon

Group members role A

Administrators

[8] 2100 server administrators

(W] cuusers

Domain viewers

[ scada server adn

Alarm served impersonatars

Demain administrators

At¥iewers ScadaSystemEventViewers oK Standard User

oK Standard User Description
oK Standard User Status %

o Stancara User = =
oK Standard User ‘Permissions

0K Domain Admin

inistrators oK Standard User

Obr. ¢. 50 Priddani uZivatele do skupiny z editoru skupin

Nasledné je mozné ovérit pfihlasenim na webovy server Merbon SCADA,

jestli se prava spravné aplikuji.
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~merbon
SCADA

Userhame
Password

Remember me: [

Switch to versi

Obr. ¢. 51  Prihldseni na webovy server Merbon SCADA

Verejné informace

8.3 Situace 2 — uzivatelé maji prava na konkrétni projekty

Pokud situace vyzaduje definici uZivatell tak, Ze maji prava na konkrétni

projekty, je mozné vyuzit uzivatelskych skupin s oznacenim ,Full Control” (RIZENI),

»Alarm Operation” (UDRZBA) a ,,Read Only“ (DOZOR). Tyto skupiny jsou vytvoreny pouze

v pfipadé, Ze je to pfi exportu z programu RcWare Vision nastaveno.

56

Export do SEADAZ | Report |

Zékladni nastavent I Rozgifena naslavsmi]

Cesta pro wytvofeni SCADA prajekti ‘E'\V\S\ﬂn_dala\_expnrt

Kofenova cesta alamil v AlarmServeru

Cesta pro ukladan souborovich historii ‘E:\V\s\onﬁdala\hleﬁhlstom

Cesta pra buffery pfi pretefeni ‘

[ Wynechat kontrolu pfed expartem
™ Wabvofit nové Guid stanice v pipadé duplicity [uloZf soubor]
[ Wubvofit nowé Guid schematy v pifpadé duplicity [ulodi soubor)

Wubvofit prava

I Full control [imena_projektu]_ |RIZEMI
¥ Alam operation  [imeno_projektu] |UDRZEA

¥ Read anly [imena_prajektu] [DOZ0R

¥ Mastavit prava pro pfistup k projekbém

[™ Pougit MervisDb driver pro viechny komunikace

bl L

patametry: |

™ Nastavit viditelhost prézdnjich skupin

[ Neviditeing

™ Maéist seenam skupin pro nastaveni z uloZeného seznamu zahlavi
[ Pougit DB profily

™ Medefinovat nastaveni pro RcwareDb +1

[~ “ytvofit profil pro kaZdou skupinu datoviich bodi

™ %unulit nastaveni ukladani do DB
r

[v Exportovat prava pfistupové politiky

I Ficlink komunikace s ||Dcalhust

v 2 ditvers

v SoftPlc alam skripty na SoftPlcAlamCore
W povolit stay "odeznélj potvrzen)"

¥ nastavit slarmové masky ‘C WA arehUtilties\S cadaConvertersResouncesid, .

¥ wprulit nastaveni pamiti alamu

[~ Schema - wlasthi stanice pokud neni nalezena

[~ Menastavovat SOL histori pokud je pouze hysterezni
I” Souborova historie pouze pro Steni

[” Pienaget nastaveni vpnucené aktualizace

[™ Wastavit zpofdéni indikace chyby komunikace [pouze W2 divery]

300 [sec]

[¥ Zachawat tabulstory v hodnotach inkerface typu "' Text"

¥ Proo wstupni proménng "TIME" wytvafit datow bod TimeSpan [pouze S5CP +2)

[™ Mahrét projekty na SCADA server
SCADA server

Uik |ttp:/lacalhost 8520
User name: | adrin
Password: ™

Project start/stop timeout: |60 ﬂ [sec]

[~ Wynutit start projektis po nahréni

[~ Smazat soubor aktudinich hodnot [ datax) pfi startu projektu

[~ Exportovat stavice oddélend

=]

Profil.  |embProfile - Ulogit profil Maéist profi

Exportavat wie.

Expartovat wwbrangé stanice.

Obr. &.52  Préva pro Rizeni, Udrzbu a Dozor
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Kazdy exportovany projekt ma poté vytvoreny tyto tfi uzivatelské skupiny. Tyto
skupiny jsou specifické pro dany projekt.

Na Domain serveru je poté potfeba vytvofit skupiny se stejnym nazvem a
nasledné je mozné vytvorit i uzZivatele a do danych skupin je pfiradit. Pokud bude uzivatel
pfitazen pouze do skupiny ,ProjektXY_RIZENI“, bude mit prava pouze na projekt
»ProjektXY“. Na dalsi projekty prava mit nebude.

Prava jsou poté definovana nasledovné:

Full Control (RIZENI) — pIné fizeni, ¢teni i zapis

Alarm Operation (UDRZBA) - pouze cteni a potvrzovani alarmu

Read Only (DOZOR) - pouze ¢teni

8.4 Situace 3 — Omezeni nahledu na soupis datovych boda / grafy

/ schémata

Pokud je pozadavek, aby dany uZivatel nebo skupina nevidéli na
schémata/soupis datovych bod( nebo na grafy, je nutno sahnout k Upravam definicnich
soubor(l. Prdva pro pfistup ktémto strankdm jsou definovdana v souboru

»projects.config”, ktery se nachazi ve slozce ,,cfg“ ktera je soucdsti exportu.

8.4.1 Nastaveni pristupu k projektiim

Soubor obsahuje vprvni casti definici projektu a nasledné definice
uzivatelskych skupin a jejich prav.

Prava na pfistup k danym strankdam je moziné definovat globdalné pro vSechny
projekty naraz, nebo pro kazdy projekt zvlast.

Prava jsou definovana v nasledujicich fadcich:

<n3:items>

<n3:1i name="View" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na nahled -->

<n3:1i name="Edit" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na editaci projektt -->

<n3:1i name="Delete" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
préava pro mazani v projektech -->

<n3:1 name="ViewInGenericTextView" allow="true" r:type="59422c36
-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice prava na soupis
datovych bodt -->
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<n3:1 name="ViewInChartView" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
préva na nahled graft -->

</n3:items>
Upravou parametru ,allow” nebo pfimym smazanim daného prava je moiné

zamezit uzivateli nebo skupiné nahled na schémata/soupis datovych bod( nebo grafy.

8.4.2 Nastaveni pfistupu ke schématiim

Pro editaci pfistupu ke schématim se pouZivd RcWare, konkrétné ,editor
datovych bodld > odemknout editaci > reZim provozu (ve spodni ¢dasti) > editovat

pfistupovou politiku, kde je nasledné moiné volit prava uZivateld na jednotliva

Oznacovani Editace Napovéda

= [i &  Offine

Merban_Sample_Prject,
Merbon_Sample_Project.

#2 k.1:| 00:00[min-sek] | 00:00[min:sek]

~
VZT4

wéni powolent N Préva pro zobrazeni pii pistupu pres RCWeb x
wéni povelen topeni WP ) )
1uéni povelen! chlazeni VP Editace prav pro zobazenf
wéni powelent letnf provoz WP Usivatel oy -
pogadovand teplots provoz a0°C
pozadované hyg. minitum 0% Povolt viem [V Prévo k této starici MERBON_SAMPLE
pozadované min. ot FM pived 0% T
pozadované max. ot FM pfivod 100 %
Figdovan i, ot M odtah 0% I Meumaznit zavfent okna schémal
piodadoand mes ol P odtsh 100 % [~ Zakézat ovlsdani Hasitek pres Aicweb
&as. program provozu zep
&as. program provozu - sia Z4P Frva pio [schémata -
&as. program letni provatiani WP .
. et provaianis WP _ Powdtvie | [W AHUT ovisdace.SCH
Cas. program Jstnl pi - W AHUZ ovladace. SCH
Teplota pfivod 2463 T Zahzal vie @ Kotelna 5CH
Teplota odtsh 2463 T 2 RoaossiSCH
ETTER Povolit viem: schémats | |¥] Topne_vetve.
Teplota prostor 2165°C W vetranjideina_&HUZ 5CH
Teplota vjstup 200°C Zakdzat vier schémata | |[¥ wetran_kuchyne_HU3.5CH
Klapky sméiovact [vst Aujst] 0% W velrani_restauace_AHLI5CH
Klapka sm&3ovact 100 % Fovdlt viem vie ¥ vetrani_saten.SCH
Klapky obiok rekuperace 100% .
Klapka obtak rekuperace-proli 0% s
2amiaz repureace L3 (Ibecné nastaveni
start vent, pifvad YR I~ Povolit ovladani tasitek pres RcWeb
chad vert. piivad R
Bt vent, privod oK [~ Mezobrazovat patvizen stisku tagitka A Tnin g
fizeni FM pfivad 0%
Al FM pivod 0K o Uloit X Stoma ‘ A, Tmin g
file pivad 0K
Al zanesent fil pivod 0K Fatvid|_Smaz Ay 1min g
start went ardtak R

Definice DB | WstuppVistupy | Alaimy | Zavislosti a blokavani | Ricware OPC Server | Histoie  Refim provozu | import/Expan | Expon/interval | Rozdifens |

Komunikacs mezi programy Ficware Fieim pro skipt Pistupowa préva k abrazkém, grafiim: pfi pristupu pres ACHeb

[ Pouzivat vzdiemnou komunikaci JSerpt NET - [¥ Pouzivat piistupovou poltiku

ol Editoval obslahy uddiost [ Pougivat pfistupovou paltiu i ulokalniho pistupu
Jméno spojent pro aktualizaci . N Editovat pistupovou politiku
[~ Nelogovat zépisy 2e skipti

Il s10P Uivatek 1c_admin Profit: Default Pa 29.08.2022 13:00:28

RcWare bohuzZel pracuje jen s uzivateli, a tak je v pfipadé, kdy chceme nastavit
prava pro celou skupinu uZzivatell, tfreba zménit definici uzivatell na skupiny. Pro tuto
zménu je tfeba upravit definiéni soubor “schemas.config”, nachazejici se v adresafi
“scada\projects\[id_projektu]\schemas”. Pro zdakladni zménu stali otevfit soubor
v libovolném textovém editoru a pomoci ,najit a nahradit” zménit type="User" na

type="Group", pripadné stejnym zplsobem zménit nazev skupiny.
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Ve zminéném souboru je mozné prava ovlivnit i nezavisle na programu RcWare,
vzhledem k narocnosti postupu to vsak nedoporucujeme. Prava se daji ovlivnit
nasledujicimi zpUsoby:

e Nastaveni prav pro zobrazeni vsech schémat v projektu
o Nastavuje se v ¢asti ,,schemaConfig > schemaGroups > group>
nl:tags”
o Na fungovani systému Merbon SCADA ma v kontextu souboru

»Sschemas.config” vliv pouze nastaveni prava ,View"

<schemaConfig xmlns:r="http://dev.rcware.eu/serialization/references"
xmlns :n1="http://dev.rcware.eu/groups" xmlns:n2="http://dev.rcware.eu/permissions"
Ixmlns="http://dev.rcware.eu/scada/schemas">

<schemas> .. </schemas>

<schemaGroups>

<group nl:name="schema_group">
<nl:tags>
<nl:tag r:type="52f765d9-6fac-4914-b4bc-5b9d47e70b72">
<nl:assignments>
<nl:permissionAssignment>

<n2:owner type="Group" name="ScadaAdmins" r:def="101" />
<n2:items>
<n2:i name="View" allow="true" r:type="317d8eee-73f8-43e0-a612-ae45fd2385d8" r:def="1"

<n2:i name="Edit" allow="true" r:type="317d8eee-73f8-43e0-a612-ae45fd2385d8" r:def="2"

<n2:i name="Delete" allow="true" r:type="317d8eee-73f8-43e0-a612-ae45fd2385d8"
r:def="3" />
</n2:items>
</nl:permissionAssignment>

e Nastaveni prav pro zobrazeni jednotlivych schémat
o Pro nastaveni prav na jednotlivd schémata jsou 2 pfistupy
= 1. povolit pfistup ke vSem a vybrand zakazat
= 2. nepovolit (POZOR! Ne-zakadzat — projekt se potom
nenacte) pristup ke vSem schématim a povolit jen
vybrana schémata
o Nastavuje se v ¢asti ,schemaConfig > schemaGroups > group >
nl:elements”
o Kazdy tag ,schemaltem” znaci jednotlivé schéma s odkazem na
schéma vtagu ,schema” definovaném na zacatku souboru
v tagu ,,schemas”
o Nastaveni prav pro jednotliva schémata je mozné nastavit i
v RcWare, ktery vsSak nepracuje se skupinami, ale jen
s jednotlivymi uzivateli. V pfipadé, Ze chceme poté prava zménit

na skupiny, je tfeba definice v souboru prepsat.

8.4.3 Omezeni pristupu k datovym bodim

e Datovym bodu nalezi vlastni opravnéni definovana v souboru

<id_projektu>.data
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e Tento soubor mlze byt velmi rozsahly, je tedy dulezité védét, ze
definice oprdvnéni se nachazi v ¢asti "Rc rights tree"

e Pokud zakdZeme uZivateli pfistup k datovym bodim pravem ,View*“,
datové body se nezobrazi

e V pfipadé zakazani prav ,UseActionProperties” je zakdazano pouZivani

aktivnich prvk( — pfepinace, atd.

8.5 Prakticka ukazka

’

Pro rozliSeni pristup( uzivatel( je nutné provést ndasledujici kroky:
Prava pro pristup k jednotlivym projektim jsou definovana pro skupiny a

uZivatele ve vyexportovaném defini¢nim souboru scada\cfg\projects.config.

B[] =1dg - 0o x
Domi Sdileni Zobrazeni 7]

IE Il Podokno nahledy EE Nejvétii ikony [=] Velké ikony [E] Stiedniikony [ - Seskupit podie = [ zatkrtavaci politka poloZek I:'I
L. EEE Malé ikany fi Seznam == Podrobnosti .~ [[l] Pfidat sloupce ~ Pfipony nazvi soubord . X
;‘oaé”ian?'v [THPodokno podrabnosti B2 pjzgice 3= Obsah & préadd,:. {3 Piizpdsobit viechny sloupce Skiyté peloky ¢ | Mainost
Podokna Rozlozeni Aktudini zobrazeni Zobrazit i skrjt
« - A »| Tento pocita¢ > Windows7_05 (C) » Apps > RCWare Vision » RCWare > Export vision_data > scada » cig| v @ | Prohledsticfg P

Nézev Datum zmény Typ Velikost

XML Configuratio... 1 kB

\D behaviors.config
¥ projects.config

XML Configuratio... 3kB

Obr. ¢. 53  Ukdzka vyexportované definice projects.config v prizkumniku )
NiZe uvedeny pfiklad obsahuje pouze jeden projekt s GUID e2ae9515-d28d-
4114-8cd7-78ccdeabba s nazvem KLASTER_ BROUMOV a v rdmci defini¢niho souboru je
mu pfifazeno Cislo 1. Také jsou zde defaultné vytvorené skupiny ScadaAdmins a AllUsers
s definovanymi pravy (viz ptiklad €. 1). V pfipadé, Ze budeme chtit definovat slozZité;si
uzivatelskou politiku, musime tento soubor ruéné editovat a pfi dalSich exportech si ho
neprepsat. Tento soubor neprebira Zadné nastaveni uzZivatelské politiky RcWare Vision.
Pokud nechceme uzivatele zakladat ru¢né a neni tfeba rozliSovat prava
k jednotlivym schématim v rdmci jednoho projektu, je mozné pouzit automaticky
export prav nad jednotlivymi projekty. Pfi exportu Ize zaSkrtnou mozZnost Vytvofit
prava — Full control (pIné fizeni ¢teni i zapisovani), Alarm operation (pouze ¢teni a
potvrzovani alarmud) nebo Read only (pouze ¢teni). Pro kazdy projekt se vytvori
uzivatelska skupina s pravy pro nahlizeni na vSechna schémata a danymi pravy
k datovym boddm. Tato prava se vytvori v definiénim souboru

scada\cfg\projects.config a nasledné uz staci pouze definovat tyto skupiny v Domain
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serveru. Automaticky jsou také pridana do soubor( specifickych pro dany projekt
(projlD/projID.data a projlD/schemas/schemas.config)

SCADAZ Export
Export do SCADAZ |Hepmt|

Zékladni nastaveni | Fiozéitend nastaveri |

v Exportovat préva pistupové poliky

™ Relink komunikace s |Iocalhost

IV 2 diivers

¥ SoftPlc alam skripty na S oftPleAlamCore
¥ povolit stav “odeznil potvrzeng”
¥ nastavit alarmove masky IC WRcw arehltiities\ScadaConvertersR esoulces\A;I
W wunutit nastaveni paméti slamu

Cesta pra wytvofen SCADA prajektd IE.\V\SwurLdala\ieprrl

Kofenova cesta alarmil v AlarmServern I

Cesta pro ukladani soubarovich historii |C:\v\smn_dala\lila_history

Cesta pra buffery pfi pretegeni I

b L

[~ Wyrechat kontrolu pied exportem
I~ Wytvofit nové Guid stanice v piipadé duplicity (W3 soubor) I~ Sehema - viastni stanice pokud neni nalezena ’
I Wubooiit riowe Guid schematy v ofipadd duplii [~ Menastavovat SOL historii pokud je pouze hysterezni
™ Souborovd historie pouze pro &eni

uloZi soubor]

Wybvofit prava

ok RIZENI ™ Prenaget nastaven vwnuceng aktuzlizace
[ Full contral limeno_projgktul. [ Mastavit zpoddéni indikace chyby komunikace [pouze Y2 diivery)]
[ Alam operation  [imena_projektu]_ [UDRZEA IW [sec]
v Read only [imeno_projektu]_ |D0Z0R W Zachovat tabulitory v hodnotéch interface typu ' Test"
= ¥ Pro wstupni proménné "TIME" vubwoiit datovp bod TimeSpan [pouze S5CF +2)
W Nastavit prava pro pistup k projektiim
L ™ Nahrat projekiy na SCADA server
[~ Pousit MervisDb diiver pro viechny komurikacs SCADA server
paramely: | Utk [hite:Alacathost 8520 ~|

S User name: Iadmin
[~ Mastavit viditelhost prazdnich skupin
™ Meviditelné Password I“

™ Naéist seznam skupin pro nastaveni z Ulofeného ssenamu zahlavi

Project start/stop timeout: |60 _I:I [zec]
[~ Pousit DB profily . . .
Wynutit start kot h
™ Nedsfinovat nastaveni pro ReWwareDb v r Synu st hplﬂlek U,TD, n:hradm 4 .. ek
B Ve el e e e e [~ Smazat soubor aktudlnich hodnot | datas) pfi startu projektu

[ Wynutit nastaveni ukladéni do DB
[T Ukladat do DB ™ Exportovat stanice oddélens

Profil.  |embProfile vI Ulozt prafil I Maéist prafil I Exportoval vie...

Exportovat vybrang stanice... |

Obr. ¢. 54  Prdva pro Rizeni, Udrzbu a Dozor

<?xml version="1.0" encoding="utf-8"7?>

<projects xmlns:r="http://dev.rcware.eu/serialization/ref
erences" xmlns:nl="http://dev.rcware.eu/loc" xmlns:n2="http://de
v.rcware.eu/groups" xmlns:n3="http://dev.rcware.eu/permissions"
dataVersion="" xmlns="http://dev.rcware.eu/scada/projects">

<projects> <!-- Definované Projekty -->
<project id="e2ae9515-d28d-4114-8cd7-
78ccdeabbafb" name="KLASTER BROUMOV" tz="Europe/Prague"
r:def="1"> <!-- Projekt "KLASTER BROUMOV s pfifazenym cislem "1"

v ramci tohoto XML dokumentu -->
<loc>
<nl:gps lat="0" lon="0" />
</loc>

</project>
</projects>

<projectGroups> <!-- Definované skupiny projektia-->
<group n2:name="C:_ Apps RCWare Vision RcWare DATA">
<!-- Skupina projektl s nazvem "C: Apps RCWare Vision RcWare DATA"
-—>
<n2:tags>
<n2:tag r:type="52£f765d9-6fac-4914-b4dbc-
5b9d47e70b72" >

<n2:assignments>
<n2:permissionAssignment>
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<n3:owner type="Group" name="ScadaAdmins" />

<!-- Prava pro skupinu uzivateld "ScadaAdmins" -->
<n3:items>

<n3:1i name="View" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na nahled -->

<n3:1 name="Edit" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
pradva na editaci projektd -->

<n3:1i name="Delete" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice

prava pro mazani v projektech -->

<n3:1 name="ViewInGenericTextView" allow="true" r:type="59422c36
-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice prava na soupis
datovych bodl -->
<n3:1 name="ViewInChartView" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
pradva na nahled grafa -->
</n3:items>
</n2:permissionAssignment>
</n2:assignments>
<n2:assignments>
<n2:permissionAssignment>

<n3:owner type="Group"
name="KLASTER BROUMOV_RIZENI" /> <!-- Prava pro skupinu uZivatelt
"KLASTER BROUMOV RIZENI" -->
<n3:items>
<n3:1i name="View" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na nahled -->
<n3:1i name="Edit" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na editaci projekttd -->
<n3:1i name="Delete" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava pro mazani v projektech -->

<n3:1 name="ViewInGenericTextView" allow="true" r:type="59422c36
-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice préava na soupis
datovych bodld -->
<n3:1 name="ViewInChartView" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na nahled graft -->
</n3:items>
</n2:permissionAssignment>
</n2:assignments>
</n2:tag>

<n2:tag r:type="52£765d9-6fac-4914-b4bc-
5b9d47e70b72" >
<n2:assignments>
<n2:permissionAssignment>
<n3:owner type="Group" name="AllUsers" />
<!-- Préava pro skupinu uZivatell "AllUsers" -->
<n3:items>

<n3:1 name="View" allow="true" r:type="59422c36-cc07-4b73-8bel-
d8ad4e520596" /> <!-- Definice prava na nadhled -->

<n3:1 name="ViewInGenericTextView" allow="true" r:type="59422c36
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-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice prava na soupis
datovych bodld -->

<n3:1 name="ViewInChartView" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
pradva na néahled grafid -->

</n3:items>
</n2:permissionAssignment>
</n2:assignments>

<n2:assignments>
<n2:permissionAssignment>

<n3:owner type="Group" name=""
KLASTER BROUMOV_UDRZBA" /> <!-- Prava pro skupinu uZivatell
"KLASTER BROUMOV_UDRZBA" —-->

<n3:items>

<n3:1 name="View" allow="true" r:type="59422c36-cc07-4b73-8bel-
d8ad4e520596" /> <!-- Definice prava na nadhled -->

<n3:1 name="ViewInGenericTextView" allow="true" r:type="59422c36
-cc07-4b73-8be0-dB8ad4e520596" /> <!-- Definice prava na soupis
datovych bodld -->

<n3:1 name="ViewInChartView" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
pradva na nahled grafa -->

</n3:items>
</n2:permissionAssignment>
</n2:assignments>

<n2:assignments>
<n2:permissionAssignment>
<n3:owner type="Group" name=""
KLASTER BROUMOV_DOZOR" /> <!-- Prava pro skupinu uZivatelt
"KLASTER BROUMOV_ DOZOR" —-->
<n3:items>

<n3:1 name="View" allow="true" r:type="59422c36-cc07-4b73-8bel-
d8ad4e520596" /> <!-- Definice prava na nahled -->

<n3:1 name="ViewInGenericTextView" allow="true" r:type="59422c36
-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice préava na soupis
datovych bodld -->

<n3:1 name="ViewInChartView" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na nahled graft -->

</n3:items>
</n2:permissionAssignment>
</n2:assignments>

</n2:tag>
</n2:tags>
<!-- Seznam projektd ve skupiné -->
<n2:elements>

<n2:projectItem>

<project r:ref="1" /> <!-- Uzivatelé ve
skupinach ScadaAdmins, KLASTER BROUMOV_ RIZENI, AllUsers,
KLASTER BROUMOV_UDRZBA a KLASTER BROUMOV_ DOZOR maji pravo na
projekt ¢. "1" -->

</n2:projectItem>
</n2:elements>
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</group>

</projectGroups>
</projects>
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8.6 Editace prav na jednotlivé projekty — vytvoreni novych skupin

a uzivatelt

Soubor Ize prostym prekopirovanim a editaci doplnit o dalsi projekty a Ize

pridat dalsi skupiny/uZivatele s definovanymi pravy. Oddil

<projects>

</projects>
definuje jednotlivé projekty s jejich GUID, nazev a identifikator v rdmci
tohoto XML. Nasledné jsou definovani uzivatelé/uZivatelské skupiny a jim jsou
pfifazena prava pfistupu k jednotlivym projektim.
<n2:elements>
<n2:projectItem>
<project r:ref="1" />
</n2:projectItem>

</n2:elements>

Vyse uvedené definice obohacena o uZivatele Majitell, Majitel2,
Majitel3, Provozovatel, Domat_servicel, Domat_service2 a dalsi dva projekty
HOTEL_BROUMOYV a KLASTER_BROUMOV muze vypadat napfiklad takto:
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<?xml version="1.0" encoding="utf-8"?>

<projects
xmlns:r="http://dev.rcware.eu/serialization/references"
xmlns:nl="http://dev.rcware.eu/loc"

xmlns:n2="http://dev.rcware.eu/groups" xmlns:n3="http://dev.rcwa

re.eu/permissions"”" xmlns="http://dev.rcware.eu/scada/projects">

<projects> <!-- Definované Projekty -->
<project id="e2ae9515-d28d-4114-8cd7-
78ccdeabbafb" name="KLASTER BROUMOV" tz="Europe/Prague"

r:def="1"> <!-- Projekt "KLASTER BROUMOV s pfifazenym cislem "1"
v rémci tohoto XML dokumentu -->
<loc>
<nl:gps lat="0" lon="0" r:def="1" />
</loc>

<project id="c0e865£3-3cd7-42c8-b542-
42026de14888" name="HOTEL_ BROUMOV" tz="Europe/Prague" r:def="2">

<!-- Projekt "HOTEL BROUMOV s prirazenym ¢islem "2" v ramci tohoto
XML dokumentu -->
<loc>

<nl:gps r:ref="1" />
</loc>
</project>
<project id="40106293-e5b4-61lcf-ac24-
b4250d24b£fb0" name="OBCHOD_ BROUMOV" tz="Europe/Prague" r:def="3">

<!-- Projekt "OBCHOD BROUMOV s pfifazenym ¢islem "3" v ramci tohoto
XML dokumentu -->
<loc>

<nl:gps r:ref="1" />
</loc>
</project>
</projects>

<projectGroups> <!-- Definované skupiny projekti-->
<group n2:name=" Majitell "> <!-- Skupina projektu s
ndzvem "Majitell" -->

<n2:tags>
<n2:tag r:type="52£f765d9-6fac-4914-b4dbc-
5b9d47e70b72" >
<n2:assignments>
<n2:permissionAssignment>
<n3:owner type="User" name=" Majitell "/> <!-
- Prava pro uzivatele "Majitell" -->
<n3:items>
<n3:1i name="View" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice

prava na ndhled schémat -->
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<n3:1 name="ViewInChartView" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na nahled grafd -->
</n3:items>
</n2:permissionAssignment>
</n2:assignments>
</n2:tag>
</n2:tags>
<n2Z:elements>
<n2:projectItem>
<project r:ref="1" /> <!-- Uzivatel Majitell ve
skupiné Majitell m& préavo na projekt ¢. "1" -->
</n2:projectItem>
</n2:elements>

</group>
<group n2:name=" Majitel2 "> <!-- Skupina projektd s nazvem
"Majitel2" -->
<n2:tags>
<n2:tag r:type="52£765d9-6fac-4914-b4dbc-

5b9d47e70b72">
<n2:assignments>
<n2:permissionAssignment>
<n3:owner type="User" name=" Majitel2 " />
<!-- Prava pro uzivatele "Majitel2" -->
<n3:items>
<n3:1i name="View" allow="true"
r:type="59422c36-cc07-4b73-8be0-dB8ad4e520596" /> <!-- Definice
prava na néhled schémat -->
<n3:1 name="ViewInChartView" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
préava na nahled graft -->
</n3:items>
</n2:permissionAssignment>
</n2:assignments>
</n2:tag>
</n2:tags>
<n2:elements>
<n2:projectIltem>
<project r:ref="2" /> <!-- UZivatel Majitel2 ve
skupiné Majitel2 m& pravo na projekt ¢. "2" -->
</n2:projectItem>
</n2:elements>

</group>

<group n2:name=" Majitel3 "> <!-- Skupina projektd s nazvem
"Majitel3" -->
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<n2:tags>
<n2:tag r:type="52£765d9-6fac-4914-b4dbc-
5b9d47e70b72" >
<n2:assignments>
<n2:permissionAssignment>
<n3:owner type="User" name=" Majitel3 " />
<!-- Prava pro uzivatele "Majitel3" -->
<n3:items>
<n3:1i name="View" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na néhled schémat -->
<n3:1 name="ViewInChartView" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-— Definice
prava na nahled grafi -->
</n3:items>
</n2:permissionAssignment>
</n2:assignments>
</n2:tag>
</n2:tags>
<n2:elements>
<n2:projectIltem>
<project r:ref="3" /> <!-- UZivatel Majitel3 ve
skupiné Majitel3 m& pravo na projekt ¢. "3" -->
</n2:projectItem>
</n2:elements>

</group>

<group n2:name=" Provozovatel "> <!-- Skupina projektl
s nazvem "Provozovatel" -->
<n2:tags>
<n2:tag r:type="52£f765d9-6fac-4914-b4dbc-
5b9d47e70b72" >
<n2:assignments>
<n2:permissionAssignment>
<n3:owner type="User" name=" Provozovatell "
/> <!-- Prava pro uZivatele "Provozovatel" -->
<n3:items>
<n3:1i name="View" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na néhled schémat -->
<n3:1 name="ViewInChartView" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na néhled graft -->
<n3:1 name="ViewInGenericTextView"
allow="true" r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-
- Definice préava na soupis datovych boda -->

</n3:items>
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</n2:permissionAssignment>
</n2:assignments>
</n2:tag>
</n2:tags>
<n2:elements>

<n2:projectItem>

<project r:ref="1" /> <l-= Uzivatel
Provozovatell ve skupiné Provozovatel m& pravo na projekt ¢&. "1"
-—>
</n2:projectItem>
<n2:projectItem>
<project r:ref="2" /> <l-= Uzivatel
Provozovatell ve skupiné Provozovatel mé& pravo na projekt ¢. "2"
-—>
</n2:projectItem>
<n2:projectItem>
<project r:ref="3" /> <l -- UZzivatel
Provozovatell ve skupiné Provozovatel mé& pravo na projekt ¢. "3"
-—>
</n2:projectItem>
</n2:elements>
</group>
<group n2:name="ScadaAdmins"> <!-- Skupina projektl
s nazvem "ScadaAdmins" -->

<n2:tags>
<n2:tag r:type="52£f765d9-6fac-4914-b4dbc-
5b9d47e70b72" >
<n2:assignments>
<n2:permissionAssignment>
<n3:owner type="User" name="Domat_servicel"
/> <!-- Prava pro uzivatele "Domat servicel" -->

<n3:items>

<n3:1 name="View" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na nahled schémat -->

<n3:i name="Edit" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na editaci projekttd -->

<n3:1 name="Delete" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice

prava pro mazani v projektech -->
<n3:1 name="ViewInChartView" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice

prava na nahled graft -->

<n3:1 name="ViewInGenericTextView" allow="true" r:type="59422c36
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-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice préava na soupis
datovych bodld -->
</n3:items>
</n2:permissionAssignment>
</n2:assignments>
</n2:tag>
<n2:tag r:type="52£765d9-6fac-4914-b4dbc-
5b9d47e70b72" >
<n2:assignments>
<n2:permissionAssignment>
<n3:owner type="User" name="Domat_service2"
/> <!-- Prava pro uzivatele "Domat service2 -->

<n3:items>

<n3:1i name="View" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na nahled -->

<n3:1i name="Edit" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice
prava na editaci projektt -->

<n3:1i name="Delete" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice

prava pro mazani v projektech -->
<n3:1i name="ViewInChartView" allow="true"
r:type="59422c36-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice

prava na nahled grafi -->

<n3:1 name="ViewInGenericTextView" allow="true" r:type="59422c36
-cc07-4b73-8be0-d8ad4e520596" /> <!-- Definice préava na soupis
datovych bodd -->
</n3:items>
</n2:permissionAssignment>
</n2:assignments>

</n2:tag>

</n2:tags>
<n2:elements>
<n2:projectItem>
<project r:ref="1" /> <l -- UZzivatelé
Domat servicel a Domat service2 ve skupiné ScadaAdmins maji pravo
na projekt ¢. "1" -->
</n2:projectItem>
<n2:projectIltem>
<project r:ref="2" /> <l -- UzZzivatelé
Domat servicel a Domat service2 ve skupiné ScadaAdmins maji pravo
na projekt ¢. "2" -->
</n2:projectItem>
<n2:projectIltem>
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<project r:ref="3" /> <!-- Uzivatelé
Domat servicel a Domat service2 ve skupiné ScadaAdmins maji pravo
na projekt ¢. "3" -->
</n2:projectIltem>
</n2:elements>

</group>
</projectGroups>

</projects>
Vyse uvedeny zdapis definuje nasledujici skupiny/uZivatele a prdva pfistupu
k projektiim:

Tab. 1 — Definice skupin a uzivateld

Skupina UZivatel / Objekt KLASTER_BROUMOV | HOTEL_BROUMOV | OBCHOD_BROUMOV
Majitell Majitell ano ne ne
Majitel2 Majitel2 ne ano ne
Majitel3 Majitel3 ne ne ano
Provozovatell | Provozovatell ano ano ano
ScadaAdmins | Domat_servicel ano ano ano
Domat_service2 ano ano ano

KdyZ se nasledné definuje skupina/uZivatel pod stejnym nazvem v Domain
serveru, jsou sparovani podle ndzvu a maji prava na vybrané projekty. Tyto uZivatele je
ale potfeba mit nadefinovadno i v souborech u projektd. Nejjednodussim zplsobem je,
je jesté pred exportem nadefinovat v programu RcWare Vision. Pokud nejsou
nadefinovani v RcWare Vision, je potfeba je dodefinovat i do souborl projlD/projID.data

a projlD/schemas/schemas.config.

8.6.1 Definice uzivateli v RcWare Vision

Vytvoreni nového uZivatele je provddéno v dialogu Nastaveni -> Definice
uZivateli -> UZivatelé.

Pfipadné Upravy prav pro nahled na schémata ¢i na datové body jsou popsany

8.6.2 Definice prav na schémata

Definice prav na schémata je moZné nastavit pres nastaveni prav
uzivatel(l ke schématim v RcWare Vision ReZim provozu -> Editovat pFistupovou

politiku serveru.
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Obr. ¢. 55  Definice prav na jednotliva schémata

Je nutné dodriet definované nazvy uZivateld v Domain serveru a
v definiénim souboru scada\cfg\projects.config. Pti exportu projektu pro Merbon
SCADA je nutné zaskrtnou moznost Exportovat prdva pristupové politiky.

Prava pfistupu ke schématlm nalezneme po exportu v souboru

scada\projects\[GUID projektu]\schemas\schemas.config:

<?xml version="1.0" encoding="utf-8"?>
<schemaConfig xmlns:r="http://dev.rcware.eu/serialization/
references"

xmlns:nl="http://dev.rcware.eu/groups" xmlns:n2="http://dev.rcware

.eu/permissions" xmlns="http://dev.rcware.eu/scada/schemas">

<schemas>

<schema 1d="bb409cfe-c537-4473-ab46-el1fbf7e00105"
name="1lnp.rozv" r:def="7" /> <!-- Schéma s nazvem lnp.rozv ma
pritazené ID: 7 —-->

<schema id="£fd8a8c66-2cb6-4afb-8ce3-aabda430c03e"
name="1lnp" r:def="5" /> <!-- Schéma s néazvem lnp md pritazené ID:
5 —=>

<schema id="822a82ae-3d2c-41d4-8834-9ce5cbc4ad%9f9"
name="2np.rozv" r:def="10" /> <!-- Schéma S nazvem 2np.rozv ma
pritazené ID: 10 -->

<schema id="7cde8abc-cbd3-4c80-bd0b-0aebbbd0b2c3"
name="2np" r:def="6" /> <!-- Schéma s néazvem 2np ma pritrazené ID:
6 ——>
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<schema id="dc3bc25f-8ba9-43ff-b06b-96cb11773670"
name="3np.rozv" r:def="11" /> <!-- Schéma s nédzvem 3np.rozv ma
prirazené ID: 11 -->
<schema id="8cOcbbca-491c-45a3-b7ed-d104c0f46fad"
name="3np" r:def="12" /> <!-- Schéma s nazvem 3np méd prifazené ID:
12 -->
<schema id="ele%94b64-cf81-42c6-aeda-2cccf4d76£35"
name="4np.rozv" r:def="9" /> <!-- Schéma s nazvem 4np.rozv mé
pritrazené ID: 9 —-->
<schema id="819d9c1ld-3fcf-4d8b-8168-e3ddbf6e9ad2"
name="mezanin" r:def="14" /> <!-- Schéma S nazvem mezanin ma
pritrazené ID: 14 -->
<schema id="665c87dc-8912-4a8e-a661-a759c91e5e14"
name="Rozcesti" r:def="13" /> <!-- Schéma s nézvem Rozcesti ma
pritazené ID: 13 —-->
</schemas>
<schemaGroups>

<group nl:name="schema group">
<nl:tags>
<nl:tag r:type="52£765d9-6fac-4914-b4dbc-
5b9d47e70b72">
<nl:assignments>
<nl:permissionAssignment>
<n2:owner type="Group" name="ScadaAdmins" />
<!-- Skupina s nézvem "ScadaAdmins" -->

<n2:items>

<n2:i name="View" allow="true"
r:type="317d8eee-73£8-43e0-a612-ae45£d2385d8" «r:def="1" /> <!--
Definice prava na nédhled schémat -->

<n2:i name="Edit" allow="true"
r:type="317d8eee-73£8-43e0-a612-ae45£d2385d8" «r:def="2" /> <!--
Definice prava na editaci projektd -->

<n2:i name="Delete" allow="true"
r:type="317d8eee-73£8-43e0-a612-ae45£d2385d8" «r:def="3" /> <!l--
Definice prava pro mazani v projektech -->

</n2:items>

</nl:permissionAssignment>
<nl:permissionAssignment>

<n2:owner type="Group" name="KLASTER BROUMOV_RIZENI" /> <!--
Skupina s nézvem "KLASTER BROUMOV RIZENI" -->
<n2:items>
<n2:i r:ref="1" r:type="317d8eee-73£8-43e0-
a6l2-aed45£fd2385d8" /> <!-- Definice prava na nahled schémat -->
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<n2:1 r:ref="2" r:type="317d8eee-73£8-43e0-

a6l2-aed5fd2385d8" /> <!-- Definice préava na editaci projektu -->

<n2:i r:ref="3" r:type="317d8eee-73£8-43e0-
a6l2-ae45£fd2385d8" /> <!-- Definice préava pro mazani v projektech
-—>

</n2:items>
</nl:permissionAssignment>
</nl:assignments>
</nl:tag>

<nl:tag r:type="52£765d9-6fac-4914-bdbc-
5b9d47e70b72" >
<nl:assignments>
<nl:permissionAssignment>
<n2:owner type="Group" name="AllUsers" /> <!-
- Skupina s nazvem "AllUsers" -->

<n2:items>

<n2:i name="View" allow="true"
r:type="317d8eece-73£8-43e0-a612-ae45£d2385d8" «r:def="4" /> <!--
Definice prava na nadhled schémat -->

</n2:items>

</nl:permissionAssignment>
<nl:permissionAssignment>

<n2:owner type="Group" name="KLASTER BROUMOV_ UDRZBA" /> <!--
Skupina s nazvem "KLASTER BROUMOV UDRZBA" -->
<n2:items>
<n2:1 r:ref="4" r:type="317d8eee-73£8-43e0-
a6l2-aed45£fd2385d8" /> <!-- Definice prava na nahled schémat -->
</n2:items>

</nl:permissionAssignment>
<nl:permissionAssignment>

<n2:owner type="Group" name="KLASTER BROUMOV_DOZOR" /> <l--
Skupina s nazvem "KLASTER BROUMOV_ DOZOR" -->

<n2:items>

<n2:1 r:ref="4" r:type="317d8eee-73£8-43e0-

a6l2-aed45£fd2385d8" /> <!-- Definice préava na nahled schémat -->

</n2:items>

</nl:permissionAssignment>
</nl:assignments>
</nl:tag>

</nl:tags>
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<nl:elements>
<nl:schemaltem>
<schema r:ref="5" /> <!-- Schéma ID: 5 s nézvem
Inp wuvidi vsSichni uzivatelé -->
</nl:schemaltem>
<nl:schemaltem>
<schema r:ref="6" /> <!-- UzZivatel rc_admin ma
definované specidlni prava na na schéma ID: 6 s nazvem 2np -->
<nl:tags>
<nl:tag r:type="52£765d9-6fac-4914-bdbc-
5p9d47e70b72">
<nl:assignments>

<nl:permissionAssignment>

<n2:owner type="User" name="rc_admin"
r:def="8" /> <!-- UZzivatel s nazvem rc_admin md pridélené ID: 8 --
>
<n2:items>
<n2:i name="View" allow="true"
r:type="317d8eee-73£f8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prava na nahled schémat -->
<n2:i name="Edit" allow="true"
r:type="317d8eee-73£f8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prava na editaci projekttd -->
<n2:i name="Delete" allow="true"
r:type="317d8eee-73£f8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prava pro mazani v projektech -->
</n2:items>
</nl:permissionAssignment>
</nl:assignments>
</nl:tag>
</nl:tags>
</nl:schemaltem>
<nl:schemaltem>
<schema r:ref="7" /> <!-- Schéma 1ID: 7 s nazvem
Inp.rozv uvidi vs8ichni uZivatelé -->

<nl:tags>
<nl:tag r:type="52£f765d9-6fac-4914-b4dbc-
5b9d47e70b72" >
<nl:assignments>
<nl:permissionAssignment>
<n2:owner r:ref="8" /> <!-- ID odkaz na
uzivatele rc admin. UZivatel rc _admin na schéma ID: 7 s nazvem
lnp.rozv bude mit specidlni prava -->

<n2:items>
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<n2:1i name="View" allow="true"
r:type="317d8eee-73£f8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prava na nahled schémat -->

<n2:1i name="Edit" allow="true"
r:type="317d8eee-73£8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prava na editaci projektt -->

<n2:1i name="Delete" allow="true"
r:type="317d8eee-73£8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prava pro mazani v projektech -->

</n2:items>
</nl:permissionAssignment>
</nl:assignments>
</nl:tag>
</nl:tags>

</nl:schemaltem>

<nl:schemaltem>
<schema r:ref="9" /> <!-- Schéma ID: 9 s néazvem
4dnp.rozv uvidi vsichni uZivatelé -->
</nl:schemaltem>
<nl:schemaltem>
<schema r:ref="10" /> <!-- UZivatel rc admin na

schéma ID: 10 s nazvem 2np.rozv bude mit specidlni préava -->

<nl:tags>
<nl:tag r:type="52£765d9-6fac-4914-b4dbc-
5b9d47e70b72" >
<nl:assignments>

<nl:permissionAssignment>

<n2:owner r:ref="8" /> <!-- ID odkaz na
uzivatele rc admin -->
<n2:items>
<n2:1i name="View" allow="true"
r:type="317d8eee-73f8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prava na nédhled schémat -->
<n2:i name="Edit" allow="true"
r:type="317d8eee-73f8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prava na editaci projektt -->
<n2:i name="Delete" allow="true"
r:type="317d8eee-73£f8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prava pro mazani v projektech -->

</n2:items>
</nl:permissionAssignment>
</nl:assignments>
</nl:tag>
</nl:tags>

</nl:schemaltem>
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<nl:schemaltem>
<schema r:ref="11" /> <!-- Schéma ID: 11 s nazvem
3np.rozv uvidi v&ichni uzivatelé -->
<nl:tags>
<nl:tag r:type="52£765d9-6fac-4914-bdbc-
5b9d47e70b72">
<nl:assignments>

<nl:permissionAssignment>

<n2:owner r:ref="8" /> <!-- ID odkaz na
uzivatele rc admin -->
<n2:items>
<n2:1i name="View" allow="true"
r:type="317d8eee-73£f8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prava na nahled schémat -->
<n2:1i name="Edit" allow="true"
r:type="317d8eee-73£8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prava na editaci projektd -->
<n2:1i name="Delete" allow="true"
r:type="317d8eee-73£f8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prava pro mazani v projektech -->

</n2:items>
</nl:permissionAssignment>
</nl:assignments>
</nl:tag>
</nl:tags>

</nl:schemaltem>

<nl:schemaltem>
<schema r:ref="12" /> <!-- Schéma ID: 12 s nazvem
3np uvidi vsSichni uZivatelé -->
<nl:tags>
<nl:tag r:type="52£f765d9-6fac-4914-b4dbc-
5b9d47e70b72" >
<nl:assignments>
<nl:permissionAssignment>
<n2:owner r:ref="8" /> <!-- ID odkaz na
uzivatele rc admin. Uzivatl rc_admin bude mit na schéma ID: 12 s
ndzvem 3np specialni prava -->

<n2:items>

<n2:i name="View" allow="true"
r:type="317d8eee-73f8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prédva na nahled schémat -->

<n2:i name="Edit" allow="true"
r:type="317d8eee-73£8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
préava na editaci projekttd -->
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<n2:i name="Delete" allow="true"
r:type="317d8eee-73£f8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prava pro mazani v projektech -->

</n2:items>
</nl:permissionAssignment>
</nl:assignments>
</nl:tag>
</nl:tags>

</nl:schemaltem>

<nl:schemaltem>
<schema r:ref="13" /> <!-- Schéma ID: 13 s nazvem
Rozcesti uvidi v8ichni uzivatelé. -->
<nl:tags>
<nl:tag r:type="52£765d9-6fac-4914-b4dbc-
5b9d47e70b72" >
<nl:assignments>
<nl:permissionAssignment>
<n2:owner r:ref="8" /> <!-- ID odkaz na
uzivatele rc _admin. UzZivatl rc_admin bude mit na schéma ID: 13 s
ndzvem Rozcesti specidlni prava -->

<n2:items>

<n2:i name="View" allow="true"
r:type="317d8eee-73£f8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prava na nahled schémat -->

<n2:i name="Edit" allow="true"
r:type="317d8eee-73£f8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prava na editaci projektt -->

<n2:i name="Delete" allow="true"
r:type="317d8eee-73£f8-43e0-a612-ae45£fd2385d8" /> <!-- Definice
prédva pro mazani v projektech -->

</n2:items>
</nl:permissionAssignment>
</nl:assignments>
</nl:tag>
</nl:tags>

</nl:schemaltem>

<nl:schemaltem>
<schema r:ref="14" /> <!-- Schéma ID: 14 s nazvem
mezanin uvidi vs$ichni uzZzivatelé. -->
<nl:tags>
<nl:tag r:type="52f765d9-6fac-4914-b4dbc-
5b9d47e70b72" >
<nl:assignments>

<nl:permissionAssignment>
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<n2:owner r:ref="8" /> <!-- ID odkaz na

uZivatele rc admin. UZivatl rc admin bude mit na schéma ID: 14 s

nazvem mezanin specialni prava -->

<n2:items>

<n2:1i name="View"
r:type="317d8eee-73£f8-43e0-a612-ae45£d2385d8" />
prava na nahled schémat -->

<n2:1i name="Edit"
r:type="317d8eee-73£f8-43e0-a612-ae45£fd2385d8" />
prava na editaci projektt -->

<n2:1i name="Delete"
r:type="317d8eee-73£f8-43e0-a612-ae45£fd2385d8" />
prava pro mazani v projektech -->

</n2:items>
</nl:permissionAssignment>
</nl:assignments>
</nl:tag>
</nl:tags>

</nl:schemaltem>

</nl:elements>
</group>
</schemaGroups>

</schemaConfig>
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8.6.3 Definice prav na jednotlivé datové body, prava pro ¢teni/zapis

Verejné informace

Definice prav na jednotlivé datové body je mozné v RcWareVision

nastavit v Nastaveni-> Definice uZivateld -> Prava uZivateli k datovym bodim. Zde

se také definuji prava pro ¢teni/zapis na dané skupiny datovych bodd.

Sprava ufivateld x

[JZivatelé G5 ] [ Zivatelé ] Prava uivateld na funkce  Prava ugivateld k datowvim bodim l Skupiny stanic

|JZivatel a k nému prifazeng skupiny datowich bodi Skupiny DB a k nim pfifazeni ugivatelé

5 skupina dto bos <]
Prawva prohlizet skuping DB Prawva zadavat povely pro DB Ffifazeni uzivatelé

vl 1. zkupina datoviich bodi v| 1. skupina datovpch bodi El"":‘i FEH

| 2. skupina datoviich bodd Wl 2. skupina datovich bodi . [Edws’ Petr [Admin]

v 3. skupina datovich bodd v 3. skupina datowiich bodi - [Eles’ 1 admin [ésdrin]

v| 4. skupina datovipch bodd | 4. zkupina datowpch bodd -

| B, skupina datovipch bodd v| B, zskupina datovichbodd | 77 {egfes’ 1c_nobady

v| B. zkupina datoviich bodi v| . zkupina datowich bodd

v| 7. skupina datowipch bodd v| 7. zkupina datowich bodd

Ml 2. zkupina datowich bodi Ml 5. zkupina datovich baodi

Y Pouzit parametry +f OK > Stomno

Obr. ¢. 56  Definice prav uZivateli k jednotlivym datovym bodum

Je nutné dodrzet definované nazvy uZivateld v Domain serveru a

v defini¢nim souboru scada\cfg\projects.config. Pti exportu projektu pro Merbon

SCADA je nutné zaskrtnou mozZnost Exportovat prdva pristupové politiky.

Prava k jednotlivym datovym bod(lm nalezneme po exportu v souboru

scada\projects\GUID projektu \GUID projektu.data.
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9 Rozsirujici funkce SCADA

9.1 Mapa projekti

Soucdsti kazdé instalace je mapa projektl. Tato funkce je vSak ve vychozim
nastaveni vypnutd. Pokud ji chceme zapnout musime nejprve upravit konfiguraci
souboru ,config.js“ ve slozce ,,Merbon SCADA web”.

Konkrétné je tfeba zménit hodnotu parametru z ,false” na ,true” v radku:

ESGVisionConfig.AppMainlconsVisibility.MapProjectsView = false;

tedy takto:

ESGVisionConfig.AppMainlconsVisibility.MapProjectsView = true;

Po zméné a uloZeni tohoto parametru neni tfeba SCADA server restartovat. Staci
v prohlize¢i na strance SCADA serveru (localhost) stisknout kldvesovou zkratku Ctrl+F5.
Vysledek mGzeme zkontrolovat v pravé ¢dsti zahlavi stranky, kde se nam objevi ikona

[II] .

V zdkladnim nastaveni nemaji projekty nastaveny souradnice, na kterych by se

mapy

mély v mapé zobrazovat. Pokud chceme, aby se projekty v mapé zobrazily, je tfeba jim
souradnice nejprve nastavit.

Nastaveni sourfadnic se provadi vsouboru ,projects.config” (na cesté
vision_data\scada\cfg). Kazdy projekt je vtomto souboru nejprve deklarovan. Soucasti
této deklarace je i nastaveni parametru <loc>. Zde je tedy moziné specifikovat
zemépisnou Sifku a délku, kde se ma projekt na mapé zobrazit:

<project id="40bB8e9d6-e008-4015-b2c7-c2305a4a3b92" name="MERBON_ SCADA DEMO"

<l
i{nl:gps lat="0" lon="0" /> I

</ 15C=
</projectﬂ

Obr. ¢&. 57  Nastaveni lat/lon pro konkrétni projekt v souboru ,,projects.config”

Pro aplikovani zemépisnych Sifek a délek do projektu je nutno restartovat SCADA
server.
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Poznamka: Pfi prehrani projektu je pak tfeba dat si pozor, aby nedoslo k prepsani
souboru ,projects.config”. RcWare toto nastaveni neobsahuje a o nastaveni bychom tak
prisli.

9.2 Uzivatelska editace textu

Tato funkce umoZniuje vytvofrit objekty ve schématech Merbon SCADA, které je
nasledné mozné editovat pfimo z webového prohlizeCe na webu SCADA serveru. Ke
spravnému fungovani je tfeba provést nékolik Uprav.

Nejprve je tfeba vybrat, které z objektl typu ,Text” maji byt uZivatelsky

editovatelné. U téchto objektd se pak provede povoleni editace v editacnim dialogu

objektu.
Text - editace: Text31.29 h:4
Test - viastnosti | Dbecné viastnost |
Text |&larm
Zarovnani horizontalni Zaravnani vertik alni
" Doleva " Mahoru
" Doprava " Dl
{* Centrowvat {* Centrowvat
| v Povalit uzivatelskou editaci texti I
Otodeni celého textu [stupfii] |U i
Otadeni jednotivich pismen [stupfd] |0 ﬁ
o OK | 2 Starna ‘

Obr. ¢. 58  Povoleni editace u objektu typu ,, Text”“ v RcWare Vision

Nasledné je treba povolit editaci pro projekt v exportnim dialogu z RcWare na

zalozce ,,Rozsifend nastaveni”.
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SCADA2 Export >
Expor do SCADA2 | Report |

Z&kladni nastaveni Fozéifend nastaveni

[ Vptwafit kanfiguraci Mervisbnalptics

7 Pfiznak periodického exportu ulodit jako export pro Energis
[™ Pouze ubodi s nastavenjm Energis_Node_|d

[™ Pougit soubor s mapavanim komunikagnich porki:
[V Automaticky zkonvertovat | data ze stanic napojeniich ve schematech
v Mastavit u exportovanych projektl start pii spustén Scada serveru

Soubor s mapovanim odkazli ve schematu

Styl Haditek ve schematech:  |RcWwareWision A

[ Meesportovat schemata a £ablory grafil

7 Mastavit viditelnost prézdnjch skupin
™ Meviditelné
[ Maéist seznam skupin pro hastaveni 2 uloZeného seznamu zahlaw

[” Pouzit Opcla ovladaé pro datowvé body komunikujici pres DPC

patametiy: ‘[DEM Olcislo_hw_kanalulid_opc_servendope_items_prefi<].[TES Tlcisla_bw_kanalulid_opc_serverlopc_items_prefiz]

[V Umaznit ufivatelskou editac textu ve schematu
| I -

Profil: - UlaZit profil Natist profi Exportovat vie. Exportovat vybrané stanice.

Obr. ¢. 59  Povoleni editace v projektu pri exportu z RcWare Vision

Po exportu projektu a restartu SCADA serveru jiz by méla editace fungovat.
Dulezité: UZivatelské zmény textl se ukladaji do souboru .datax, ktery
obsahuje kazda slozka s projektem. Tento soubor tedy pti pouzivani uzivatelskych textud

nesmi byt smazan!

9.3 Udalosti — prehled vSech uzivatelskych zasaht

Kazdy uZivatel Merbon SCADA ma mozZnost zobrazit zalozku , Udalosti“. Zde si
pak mUiZe zobrazit historii zasah, které provedl v Merbon SCADA. Do historie se zapisuji
veskeré operace, véetné prihlaseni, zobrazeni schématu apod. Tyto operace je pak
mozno filtrovat dle obdobi, projektu, uZivatele, provedené operace nebo poznamky,
ktera obsahuje blizsi popis zdsahu (napf. konkrétni nastavené hodnoty).

Merbon SCADA zaroven nabizi moZnost administratorského pohledu na zalozku
,Udalosti“. Tento pohled zajistuje pravo na zobrazeni veskerych zasah( vsech uZivateld
provedenych na dané instalaci Merbon SCADA. Aby uZivatel dostal toto pravo, je tfeba

ho pfiradit do vychozi uzivatelské skupiny ,ScadaSystemEventViewers”.
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= > | Domain Server

Show Domain Details  Show Users | Show Groups | Create User Create Group Mass Group Add
Name A Description A~ Users Groups Group members role Group Information
User Membe... | Standard User -
Name (¥) ScadaSystemEventViewers
Standard User
Description ntViewer

Standard User Status Ok s
Standard User

Standard User Aad

Standard User
Groups

Domain Admin
[—

Standard User
Standard User Permissions

Standard User

Filter X Filter

(W] Administrators Administrators
(W] Alarm server administrators Users that can ad...

(W] Alarm server impersonators Users that can call ..
[l AllUsers

(W] Domain administrators Users that can edit ...
(W] Domain viewers Users that can see ..
(W] Scada server administrators Users that can ad...
0O -

|17 ScadaSystemEventViewers ScadaSystemEvent...

sl o|o|o|o|o|o|o|o

Obr. ¢. 60  Prirazeni uZivatele do skupiny ,,ScadaSystemEventViewers”

Jakmile je uzivatel do skupiny pfifazen uvidi v zdlozce ,Udalosti” zasahy vSech

vytvorenych uZivatel(.

merbon scapa
=>| Udalost = |

Projekt Operace Poznamka

main.admin
in.admin

main.admin

set_alarmu® ("state")
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9.4 Nastaveni security textu

merbon

SCADA

Username
Password

Remember me: D

Login

Switch to version for mobile devices

Obr. ¢. 62  Prihlasovaci stranka

Nastaveni security textu na pfihlaSovaci strance lze provést v konfiguraénim
souboru na cesteé:
C:\Apps\Merbon\Web Client\Merbon Scada Web\config.js a to na fadku 19

v parametru ESGVisionConfig.LoginConfirmationText viz. obrazek ¢. 63

L_:{ C\Apps\Mel e e n e g ++ o o X
Soubor Upravy Najit Zobrszit Format Syntaxe Nastaveni Nastroje Maskro Spustit Pluginy Okno 2 X
cHEHRRGA|limElpe|ay 2% BE 51 EERHu | lENMEIEEEE v =
Bcunﬁgjsﬂl

e ~

2 angula onfig').
Hrun([ , '¢log', function (ESGVisionConfig, $log) {

4 ESGVisionConfig.ApiPrefix = "../zpi”;

5 ESGVisionConfig.SetAppButtonlineWidth = false;

& ESGVisionConfig.schemaToplineHeight = 114;

ESGVisionConfig.schemaBorderEeight =
8 ESGVisionConfig.graphToplineHeight
a ESGVisionConfig.mapToplineHeight
10 ESGVisionConfig.AppMainIconsVisil
ESGVisionConfig.AppReportBuglrl =
ESGVisionConfig.ShowhcknowledgedAlarmsCount
ESGVisionConfig.AppMainIconsVisibility.MapProjectsView = false;
ESGVisionConfig.ProjectNameSliceEnable = true;
ESGVisionConfig.MapHideProjectsWithoutGPS = true;
ESGVisionConfig.DataPointsBulkActions = true:
ESGVisionConfig.AppVersion = "1.%

ESGVisionConfig.AppTitle =
[ESGVisionConfig.

Sména a
ESGvisionConfig.DefaultHistoryProviderld
[JESGVisionConfig.graphOverrideOptionsFce = function

options.colors = [”
if (options.selection

null) { options.selection.color

if (options.xaxis.font != nunll){ options.xaxi olor = ; options.xaxis.font.family = "' '"; options.
xaxis.font.size = 12; options.xaxis.color = 1
25 if(options.yaxis.font != null){ options.yaxis.font.color = : options.yaxis.font.family = "'Cp '"; options.
yaxis.font.size = 12; options.yaxis.color = ¥
2 if (options.xaxis.color != null){ cptions.xaxis.color ;)
if (options.vaxis.color != null){ options.yaxis.color 3
if (options.crosshair !'= nunll){ options.crosshair.color ; options.crosshair.lineWidth
if (options.grid != null){ options.grid.backgroundColor = ; options.grid.borderColor 3
if (options.grid.markingsMidnightColor != null){ options.grid.markingsMidnightColor = }
31 if (options.grid.markingsWeekendColor != null){ options.grid.markingsWeekendColor = "# } v
JavaScript file length: 2637 lines: 36 Ln:19 Col:38 Pos:883 Windows (CRLF)  UTF-8 INS

Obr. ¢. 63  Soubor config.js
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Je treba uloZit upraveny soubor config.js, restartovat sluzbu
MerbonSCADA_MerbonSCADAServer a v prohlizeci na pfihlaSovaci strance zmacknout

na klavesnici Ctrl+F5.

9.5 Driver pro protokol Modbus TCP

Kromé komunikace s PLC Domat fady SoftPLC (protokolem SoftPLC Link) a
Merbon (protokolem SSCP) je moZné od verze 1.8.1 pouzit i komunikaéni protokol
Modbus TCP. Modbus TCP se pouziva pro pfimou integraci cizich zafizeni, naptiklad VZT
jednotek. Lze ho i pouZit pro integraci PLC systémd, které tento protokol jako server
podporuji, napf. Wago. V téchto pfipadech ale pozor na to, Ze Modbus z principu
nepodporuje slozitéjsi datové struktury, jako napfriklad ¢asové programy, a tuto funkci
je nutné resit jinak. Modbus TCP také neni nijak chranén proti neopravnénému ¢teni a
zapisu, takZe jeho nasazeni pfichazi v vahu jen v ramci uzavienych technologickych siti.

Modbus klient podporuje funkce FO1, FO2, FO3, FO4, FO5, FO6 a F16.

V RcWare Vision je nutno postupovat takto:

- prokazdé spojeni Modbus TCP definovat samostatny fyzicky kanal
typu ,,SW ovladace, obecné zatizeni”

- v datovém bodu pro definici komunikace

Parametry komunikace MODBUS TCP X

Druh po2adovanéha zarizeni

S ovladace, obecné zadizeni

IP adresa

Part 502

Mastaveni Eazovani MODBUS komunikace

Maximélni doba éekani na odpovéd

2000 Ims]

Pauza mezi telegramy odpovédi

100 [mz]

[~ Uprava prevodu &selnich tipi [srovnani chovéni se Scada)

Parametry pro scada export

M aximélni pocet Coils 1968 =
Maximéalni poget Discrete inputs 14962 ﬁ
M aximélni poéet Holding registers 122 j
Maximélni pocet Input registers 122 j

Pouze souvislé bloky [

+f OK | X Stono |

zadat IP adresu nebo URL Modbus serveru, vychozi port je 502

- max. doba timeoutu by méla byt cca. 300 ms, zalezi na topologii

sité a odezvé Modbus serveru
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pauza mezi telegramy odpovédi: v pfipadé routovani na Modbus
RTU musi byt dostatecné dlouhd, aby router stacil vyfizovat
pozadavky na sériové lince a nebyl zahlcen.

max. pocet jednotlivych typa registrli: Pocet registr(i, které se
budou ¢ist hromadnymi funkcemi (FO1, FO2, FO3, FO4) najednou
pro optimalizaci komunikace. Tyto hodnoty zaviseji
na moznostech Modbus TCP serveru, konzultujte je s vyrobcem.
Maximalni hodnota pro bitové funkce (coil) je 1968, pro registry
122. Pokud je zadana hodnota 1, ke sdruzovani poZadavku
nedochazi.

pouze souvislé bloky: pokud je tato volba aktivni, pfi pozadavku
na nespojitou skupinu vice registri za sebou je telegram rozdélen
tak, aby nebyl vyslan dotaz na (,,neexistujici“) registr, ktery neni
v zddném datovém bodu definovdn — na tyto dotazy mohou
modbusové servery vracet chybu.

V nastaveni datového bodu jsou ndsledujici parametry:

TCP Modbus parameteres *

Station number [1] Channel |2
Symbolic address

Read machine telegram address 1002
“wirite machine telegram address 1002

Anzwer length 1

Type of value |double integer ﬂ

Type of READ |3 - Read Holding Registers ﬂ

Type of WRITE |1 E - Preset Multiple Registers j

Order bytes |L0-Hi j
Swap bytes r
= o Ok 3 Storno |

Station number: linkova adresa Modbus; v pfipadé Ze za IP
adresou neni Modbusovy router, zaddva se adresa 1

Channel: komunikacni kanal RcWare typu ,SW ovladace, obecné
zarizeni”

Symbolic address: nepouziva se

Read / Write machine telegram address: ¢islo registru, v Modbus
tabulce zacind od 1

Answer length: kolik registri se ma cist

Type of value: format hodnoty v Modbus tabulce, konzultujte

s dodavatelem Modbus serveru
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- Type of READ: funkce pouzita pro ¢teni

- Type of WRITE: funkce pouZitd pro zapis (analogové / digitalni
vystupy)

- Order bytes: poradi wordu (endianness)

- Swap bytes: poradi bajt(

Interpretace se lisi pro 32bitova a 16bitova Cisla.

Priklad:

U 32bitovych formatl se pouziva Hi-Lo/Lo-Hi i Swap bytes:

data na sbérnici = poradi bajtu v telegramu: AA BB CC DD

Vysledné Cislo:

Hi-Lo=AABB CCDD

Lo-Hi=CC DD AA BB

Vysledné Cislo pfi Swap bytes aktivni:

Hi-Lo =BB AADD CC

Lo-Hi = DD CC BB AA

U typu Intl6 ma Hi-Lo vyznam prohozeni bajti a Swap bytes se

nepouziva:

data na sbérnici = poradi bajtu v telegramu: AA BB

Vysledné Cislo ve formatu integer:

Hi-Lo = AA BB

Lo-Hi = BB AA

U ostatnich 16bitovych typl (UINT16) je v RcWare Vision defaultné

poradi Hi-Lo. V Merbon SCADA ale Hi-Lo prohazuje bajty tak, jak je

popsano u typu Int16.

Od verze 10.8.2022 je v dialogu pro definici komunikace i volba

Uprava prevodu ¢iselnych typt (srovnani chovani se SCADA). Tato

volba nastavi RcWare tak, Ze se chova jako Merbon SCADA, tedy volba

Hi-Lo ma vliv na poradi bajtu.

U novych projektli se doporucuje tuto volbu nastavit, chovani je pak

v obou programech spravné. U starych RcWare projektd by mohlo pfi

aktivaci volby v RcWare dojit k chybnému ¢éteni hodnot, pokud by

bylo nastaveni Hi-Lo opacné, nez je aktualni format Cisla (ve starsich

verzich RcWare by se toto chybné nastaveni neprojevilo).
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9.6 Potvrzeni stisku tlacitka

U nékterych instalaci je zZadouci, aby uZivatel potvrdil zménu stavu nebo
pozadované hodnoty jesté zvlastnim dialogem. Je to ochrana proti neumyslnému zadani
nové hodnoty pfi pohybu na webové strance. Ochranu si uzivatel nastavuje sdm, ato v
menu UZivatelské nastaveni/Zobrazovat potvrzeni stisku tlacitka. Polozka ma tfi volby:

e Vidy — potvrzeni je zobrazovdno u viech nastavovacich prvkd

e S priznakem — potvrzeni je zobrazovano pouze u téch prvkd, které maji v editoru
nastaven pfiznak Potvrzovat stisk tlacitka

e Nikdy — potvrzeni neni zobrazovano u zadnych prvkd.

Pfiznak Potvrzovat stisk tlacitka se nastavuje v RcWare Vision pro kazdy datovy
bod individualné v definici datového bodu:

Definice DE ]vStuwNpsmw\ Alaimy | Zavislosti a blokevani | RcWare OPT Server | Historie | Reim piovozu | Impoit/Export | Export/Interval | Rozsitens

Nazev datového bodu (D) Popis furkes datového bodu Adresa datovéhe bodu Reware  DP GUID
|CaL Budova achitekitprtiok. | [analogoy vstup 2038 % [DOFFSCOFFS72-4409.8757-CIBEEESCZIS2  Change GLID
Skupina pro préva k DB Station GUID

Vstupujstup DB pro 2chrazer &
] Editace vstupti/vistupii tabulkou - skaipt | 7 P S prescbiszen © = ADDEZCF4-ABZE 44608520 3F44DB3A0EE.  Change station Giuid
[ie = = i

Vifstup DE pro zabrazovnt

Wstup 2 PL: pro s cefult wstup D ] P o 5 i Generate new station Buid
S5CP protocel = Eebza Pl I Potuouatsisk ek |
Zobrazovang parametr £2 |7 S /
Aihess 3 PLE pro 149 detawl vstup DB Noxtivad aktualizae
[EO07_DTO1 w-cal_ba_volumefiownn3h 10063/4/0/0 k.1 - =

9.7

U nékterych instalaci je Zadouci, aby uZivatel potvrdil zménu stavu nebo
pozadované hodnoty jesté zvlastnim dialogem. Je to ochrana proti nedmysinému zadani
nové hodnoty pfi pohybu na webové strance. Ochranu si uZivatel nastavuje sam, a to
v menu UZivatelské nastaveni/Zobrazovat potvrzeni stisku tlacitka. Polozka ma tfi volby:

e Vidy — potvrzeni je zobrazovano u vsech nastavovacich prvkd
e S pfiznakem — potvrzeni je zobrazovano pouze u téch prvkd, které maji v editoru
nastaven priznak Potvrzovat stisk tlacitka
e Nikdy — potvrzeni neni zobrazovano u zadnych prvkd.
Pfiznak Potvrzovat stisk tlacitka se nastavuje v RcWare Vision pro kazdy datovy bod

individualné v definici datového bodu:

Definice DB ] Wetupy Afigtupy I Alarmy 1 Zavizlosh a blokovani ] Rc'ware OFC Server I Historie I Rezim prowozu I Import/E xport ] Exportdnterval | Rozdirens ]
Mézew datowéha bodu [DB] Papis funkee datoveho bodu Adresa datového bodu RewWars  DP GUID
|CAL Budova architektiipritck | |&nalogav wstup |2038 |DOFFICOF-Fo72-4409.B757-CIS6EESC2162  Change GUID
VstunAvistun DB b . Skupina pro préva k DB Station GUID
‘shupvistu 1o zobrazeni & = " .
E ditace wstupiivistupis tabuikou - skipt EASBERLIE = fii [4DDB2CF4-AB2E-446C- 9520 3F44DEDEE  Change stalion Guid
Wistup DB pro zobrazovani ’ﬁ e —————
Vstup z PLC pra 0+ default wstup DB - . |1_d ! Generate new station Guid
Zobrazovani parametr £.1 S - P :
‘SSEF’ protocol ﬂ e 'j [7 Potwrzovat stisk Hatitka 1
2 . 1 & )
Zobrazovany parametr £.2 P R ———
Adresa z PLC pro 0 default wstup DB Mesiled Sdveliess
[5001_DT0.1.hwo.cal_ba_velumeflowm3h 10053/4/0/0 k.1 [ ~|
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10 Zakladni diagnostika chyb

e Sluiba - béii /nebéii (prehled vsech sluzeb domain server/SCADA server)
o Sluzba nebéizi - diivody proc se nespusti sluzba SCADA server:

= Chyba licence — v logu SCADA serveru se vypise chyba v licenci
spolu s popisem konkrétniho problému (Spatny HW otisk,
propadla licence, pfekro¢eno maximum datovych bodu).

= Chyba v XML (vypis v logu v misté instalace sluzby nebo pfi
spusténi z prikazové radky ve vypisu).

= Zkontrolovat nastaveni sluzby, aby méla automaticky restart pfi
padu

= Také se mlze stat, Ze je duplicitni GUID projektl (v pripadé, ze
se nevyexportovaly vSechny projekty, nebo se nekontrolovaly)

o Sluzba bézi, nelze se pfihlasit — pfiznak login se ukdze, ale nelze se
prihlasit

»,SCADA server is not responding.” m(iZe byt zplsobeno velikosti
nebo mnoZstvim projekt( - vétsi projekty se spousti delsi dobu
(u hodné velkych projektl radové minuty).

= _Wrong username or password.” nejprve je urcité tfeba
zkontrolovat, zda opravdu zaddvame spravné jméno a heslo
uzivatele. Pokud mame 100% jistotu Ze ano, a pfesto chyba
pretrvava, mazeme zkusit Ctrl+F5 na strance s loginem. Pokud
nam potom zmizi obsah stranky, je mozné, ze nebézi web SCADA
-> zkontrolovat v IIS.

o Duplicitni vazba portu :80 na webu SCADA serveru v 1IS:
* Je moiné, Ze po upgrade Windows vytvofi duplicitni vazba portu
:80 na webu SCADA serveru v IIS (Spravce internetové informacni
sluzby). Pro spravné fungovani SCADA serveru je tfeba tuto vazbu
odstranit:

90 02/2022 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.8.1.



domat

control System Vefejné informace

= Je tfeba zapnout Spravce internetové informacni sluzby.

Vie  Aplikace  Dokumenty Web  Daldi v @ & X
Nejlepsi shoda
Spravce Internetové informacni
+ sluzby
Aplikace
Prohledat prici i web Sprévce Internetové informaéni sluzby
Aplikace
L spravce interne - Zobrazit pracovni i 5
webové vysledky
O Otevit
CO  spustit jako spravee
[0 oteviit umisténi souboru
= Ppipnout na Start
<

Pfipnout na hlavni panel

L sprévce internet«

Obr. ¢. 64 Vyhleddni 1IS

= Pokud je u webu ¢erny puntik, znamena to, Ze web je zastaveny.

@ Sprévee Intemetové infermaéni sluzby - m] b'S
& | € » DESKIOP-2MIDKG4 » Weby » MerbonScada Web » oy @

Soubor  Zobrazit Napovéda
o

[l

-85 DESKTOP-2MTDKG4 (AzureAD\Pef
L[} Fondy aplikeci
~ [&] Weby ASP.NET -

» % Default Web Site E% @ [* %!? §’2\ F‘

» &) MerbonDatabaseAdapter L

Akce
g MerbonScada Web - domovska stranka

By Prozkoumat

— e -
Filtr: - 0 Picjit - Gl Zobrazit vie | Seskupit podle: Oblast - E- Upravit opravnént...

Upravit web

> & MerbonDomain_Web Autorizaéni  E-mail SMTP  Globalizace  Chybové  KIi€ poditate  Kompilace  Nastaveni Profil Zobrazit aplikac
N erbonScada_Web pravidlat... rozhrani NET stranky te.. rozhrani NET  aplikace  rozhrani NET oD
AR L 8 & i —
[ MerbanScada_Web (Zastaveno) | WS [E = % pravovat wel 2
PO et Rolerozhrani  Stav relace Stranky a Urovné Ufivatelé  Zprostiedk. - =i
fetézce MET ovlada..  divéryhod... rozhrani NET P
s ~ -
Je— 3 Prochazet web
o = j = ,
= Prochézet * on *:80 (http)
AsSP cal Filtrovani  Filtry ISAPI Hlavicky Chybové Komprese  Mapovani hazet duplicitni_vazba on
poadavkd HTTP o... stranky obsluzny... (http)
= =4 =l Upfesnit nastaveni..
o= i 2|
%ﬂ Qj ﬂu!) Q‘ I Fy @ Konfigurovat
Moduly Mastaveni  Owéfovani  Prochdzeni Protokolov.. Typy MIME  Ukladani Wyichozi a
o . Omezeni...
S5L adreséfe vystupu d...  dokument
HST
Sord
pE * @ Mépovéda
Editor
konfiguraci

= 5| [Z] Zobrazeni funkei |2 Zobrazenf obsahu

Pfipraveno €.

Obr. ¢. 65 Dialog IIS
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= Vsekci Pripojeni vybereme MerbonScada_Web a v pravé c¢asti
okna v sekci Akce vybereme Vazby.

N Spravee Intemnetové informaéni sluzb; - O X
% »
« @ » DESKTOP-2MTDKS4 » Weby b MerbonScada Web » & W@ -

Soubor  Zobrazit  Napovéda

Piipojeni Akce
q MerbonScada Web - domovska stranka

[Lal] |8 Prozkoumat
= - = ravi rivné
v -5 DESKTOP-2MTDKE4 (AzureADWPel | | ~ v prejit - (5 Zobrazit vie | Seskupit podle: Oblast =P Ui iyl
2 Fondy aplikact ]
ASP.NET N Upravit web

v 8] Weby
) Default Web Site P = (% il? N M= r1
@ MerbonDatabaseAdapter 8 = [ A4 = = e

-1 Autorizaéni E-mail SMTP Globalizace ~ Chybové  KIit poéitate Kompilace ~ Nastaveni  Profil T

pravidla t... rozhrani WET strénky te... rozhrani MET  aplikace  rozhrani .NET

Zobrazit virtualni adresaie

IR Y 2 @ —— &

ab)| =
L L5/
Pfipojovaci Rolerozhrani Stavrelace  Strankya  Urovné Usivatelé  Zprostiedk... 2 Restartovat
fetézce MET ovlada.. divéryhod.. rozhrani .MET » 5o
s ~ B Zastavit
= aJ " Prochazet web
2 co = % s @ b= v
ASP CGl Filtrovani  Filtry ISAPI Chybové Komprese  Mapovani
poiadavidi strénky obsluzny.
s = = . Upfesnit nastavent...
A & & 8 &= # o —
Moduly Mastaveni  Ovéfovani  Prochdzeni Protokolov.. Typy MIME  Ukladani Vychozi o < )
SsL adresafe wetupu d..  dokument Omezent...
Sprava -
Editor
kenfiguraci
< 5| |=] Zobrazenifunkei |17 Zobrazeni obszhu
Pfipraveno 6.

Obr. ¢. 66 Dialog IIS — odkaz na vazby

= Je tfeba vybrat duplicitni vazbu a kliknout na tlac¢itko Odebrat.

azby web . %
Typ Mazev hostitele Port IP adresa Informace o vaz... Pridat...
http duplicitni_vazba 80 * I Upravit...
I Odebrat I
Prochazet
Lavfit

Obr. ¢. 67 Dialog pro sprdvu vazeb
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93

=  Poslednim krokem je spustit web tlacitkem Spustit.

95 Spravce Intemetové informaéni sluzby — [m] *
4(— @ » DESKTOP-2MTDKG4 » Weby » MerbonScada Web » I "9" <
Soubor  Zobrazit Napovéda

Pripoieni

@ MerbonScada Web - domovska stranka

.93 DESKTOP-2MTDKE4 (AzureAD\Pet

7 23 Fondy eplikect Filtr: ~ 0 Pigjit - Gk Zobrazit vie | Seskupit podle: Oblast - E-
~.[&] Weby ASP.NET "
Q%) Default Web Site e ry gﬁ $ — P
s N L, —
@ MerbonDatabaseAdapter 2 | ¢ L& [ N7 = I
& MerbonDomain_Web Autorizaéni  E-mail SMTP  Globalizace  Chybové  KIiE poditate  Kompilace — Nastaweni Profil
| MerbonScada_Web pravidia t... rozhrani | stranky te... rozhrani . aplikace  rozhrani
o) ) dl hrani NET al hrani NET lik: hrani .NET
- Ij_l'_ P
MerbonScada_Web (Zastaveno) \,» % 'j: g" ‘-—E;g !.:1?_. =

Pfipojovaci Rolerozhrani Stavrelace  Strankya  Urownd Usivatelé  Zprostéedk..
fetézce NET ovlada..  divéryhod... rozhrani NET
s ~ |]™
o= - B i . Prochizet web
e B = ¢ < 4 & @ v
AsP Gl Filtrovani  Filtry ISAPI  Hlavicky ~ Chybové  Komprese  Mapovani = P
poadavki HTTP 6., strénky obsluzny...
5 ~ " i
"ﬁn f_}; r\a‘ = ﬁ A= E =Tl
4=t & o == = ﬂ ;

o Konfigurovat
Moduly ~ Mastaveni  Ovéfovani Prochazeni Protokolov... Typy MIME  Ukladani  Wychozi -
S5L adreséfe vystupu d..  dokument

Spréva -

E

Editor
konfiguraci

¢ 5 | [ElZobrazeni funkei |{ % Zobrazeni obsahu

Piipraveno €

Obr. ¢. 68 Dialog IIS — tlacitko Spustit

7 s

Nebézi Domain server — uZivatel se nepfrihlasi
Nekomunikuje mi néktery projekt:

o Vidy po nahrani provést kontrolu v Merbon SCADA, jestli vSechny
projekty bézi -> Statistika projektt (zjistim, u kterych projektd, musi
zacit resit problém)

o Kontrola soubor cfg->behaviors, jestli je projekt s danym GUIDem
zarazen pro start pro spusténi

o Kontrola pfipojeni — kandl + PLC — dostupnost zafizeni pres ping v cmd

o Zkontrolovat ve statistice projektu, celkovy pocet datovych bodU a
porovnat je s licenci (ru¢né secist sloupec datové body, nebo v RC ve
statistice stanic) a zjistit od obchodnika na kolik datovych bodu je
licence. Nespusti se pouze ten posledni projekt pres limit. Tato hlaska o
prekroceni licence se zobrazuje v logu/v ptikazové radce.

Nevidim néktera schémata:

o MuZe byt duplicitni GUID schémat a schémata se nevyexportovala
(neprovadél jsem kontrolu nebo ignoroval vypis). Lze zkontrolovat
v exportnim souboru s projektem -> schemas jsou tam vSechna
schémata?
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o MuZe byt chybné nastavena pfistupova politika (v pfipadé, Ze je pfi
exportu zaskrtnuto -> ,,Exportovat pristupovou politiku“) Kontrola z RC
na jednotlivych projektech.

e Vprojektu mi nekomunikuje skupina bodl, ackoli vRcWare tyto body

komunikuiji:

o Je zplsobeno tim, Ze Merbon SCADA komunikuje po skupinach a pokud
néktery z bodu vykazuje chybu v konfiguraci, pfestavd mi komunikovat
celd skupina. Je tfeba nejprve zkontrolovat, zda opravdu v RcWare
vSechny body komunikuji pfi vypnutém hromadném cteni (nastaveni
v komunikaénim bodu — ikona kli¢e). V tomto rezimu by se mély jako
nekomunikujici zobrazit pouze body, které maji chybné nastaveni.

o Nejcastéji byva problém se specidlnimi typy datovych bod( (TPG, skripty,
nastaveni casu PLC apod.). Bod mulzZe obsahovat ve SCADA
nepodporovany skript, TPG muze v IDE obsahovat ,,nesmysIné” vyjimky,
pfipadné se muzZe stdt, Ze pretece datovy typ pfi vycitani pfilis vysokych
hodnot.

e Pii exportu alarmG z RcWare hlasi dialog ,Error during retrieving
configuration”:

o Je trfeba ovéfit, zda je ve formuldfi pro export alarmd 100 % vyplnén
spravny login a heslo. Dédle je tfeba ovéfit, zda je pouzivany uZivatel
pfirazen v Domain serveru, ve skupiné “Alarm server administrators” (viz
implementaéni manual).

o Pokud problém pretrva, je treba zastavit sluzbu “Merbon Alarm server”
a otevrit slozku C:\Apps\Merbon\Alarm Server Warehouse. Zde otevrit
slozky “cfg” a “history” a smazat v nich vSechny soubory. Nasledné je
tfeba opétovné zapnout sluzbu “Merbon Alarm server”, restartovat
RcWare Vision a zkusit, zda jiz export alarm( funguje.

o Pokud problém nevyresi predchozi kroky a export stdle nefunguje, lze
jesté vyzkouset novou instalaci Merbon Alarm serveru. Nejprve je treba
pres Merbon SCADA installer odinstalovat sluzbu Merbon Alarm server.
Potom otevrit slozku C:\Apps\Merbon\ a smazat vsechny slozky, které se
po instalaci Alarm serveru vytvareji. Konkrétné se jednd o:

=  Merbon Alarm Server,

= Merbon Messaging,

= Alarm Server Bridge,

= Alarm Server Bridge Logs,
= Alarm Server Warehouse.
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o Poté je tfeba sluzbu opét nainstalovat a zkusit vSe znovu. Nyni by jiz
export meél fungovat.

Nejcastéjsi chyby, které lze nalézt vlogu SCADA serveru (C:\Apps\Merbon\Merbon
SCADA Server Logs):

e HW obtisk v licenci nesedi s HW kde SCADA bézi — nelze spustit sluzbu SCADA serveru
[Critical] - No valid license found
[Critical] - License module checks: ESG.SCADA.Server.Host ->
System.UnauthorizedAccessException: Incorrect HW Win32_NetworkAdapterConfiguration-
MACAddress ...

K této chybé dochazi ve chvili, kdy nesedi HW informace v licenci s HW, kde SCADA bézi. Tato
chyba mazu mit vice pficin:
1) Proinstalaci byla pouzita licence, kterd byla aktivovana s HW obtiskem vytvofenym na
jiném PC, nez na kterém je spustén SCADA server.
2) Doslo ke zméné nékterého z parametrd v systému nebo k vyméné néjaké HW c¢asti
serveru (procesor, sitova karta, motherboard apod.).
3) SCADA je provozovana ve virtualnim OS a doslo ke zméné nastaveni — viz. predchozi
bod. MizZe se také napfiklad zménit MAC adresa, pfi upgrade Windows (v nastaveni
virtudlniho systému lze nastavit MAC adresa pevna).

Reseni: Pokud na tuto chybu narazite kontaktujte prosim nasi technickou podporu, ktera
s Vami zkonzultuje dalsi postup.

e Prekrocen max pocet datovych bodti licence — nékteré z projekti jsou zastaveny
[Critical] - Data point count limit exceeded.
[Critical] - Cannot load data of project 'MERBON_SCADA_DEMOQO'. Error:
System.UnauthorizedAccessException: Data point count limit exceeded. ...

Pokud narazite na tuto chybu, pravdépodobné jste pfidali do Vami provozovaného SCADA
serveru novy projekt, kvuli kterému doslo k pfekroceni maximalniho povoleného poctu
datovych bodi v ramci zakoupené licence. Pocet bodu v projektech mliZzete zkontrolovat bud’
v RcWare nebo v prehledu projekt ve webu Merbon SCADA (zalozka ,Statistiky“).

Reseni: Prvni moZnosti je redukovat pocet datovych bodd, které nejsou v projektu potieba.
Dale muzZete odebrat nepotifebné projekty. Pokud vSechny projekty a datové body na serveru
potiebujete nebo planujete dalsi rozsifovani, je tfeba kontaktovat obchodni oddéleni a
zakoupit si rozsifeni licence na vice datovych bod.

e Chyby v projects.config
[Error] - DIAG (SCADA start error) SCADA-service - StartFailed (Error: Loading Projects failed.
| Hodnota GGGroup neni platnou hodnotou pro parametr PermissionOwnerType.
| PoZadovana hodnota GGGroup nebyla nalezena)
[Critical] - Merbon SCADA server cannot be started: System.AggregateException: Doslo k jedné
nebo vice chybdm. ---> System.Exception: Loading Projects failed. --->
System.FormatException: Hodnota GGGroup neni platnou hodnotou pro parametr
PermissionOwnerType. ---> System.ArgumentException: PoZzadovana hodnota GGGroup nebyla
nalezena. ...
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[Error] - DIAG (SCADA after init) SCADA-service - StartFailed (Message: Initialization of Scada
server has failed) (Duration: 00:00:09.0870046)

[Error] - DIAG (SCADA start error) SCADA-service - StartFailed (Error: Loading Projects failed.

| Znak < (Sestnactkova hodnota 0x3C) nelze pouZzit jako prvni znak nazvu.: radek 18, pozice 18)
[Critical] - Merbon SCADA server cannot be started: System.AggregateException: Doslo k jedné
nebo vice chybdm. ---> System.Exception: Loading Projects failed. --->
System.Xml.XmlException: Znak < (Sestnactkova hodnota 0x3C) nelze poufZit jako prvni znak
nazvu.: fadek 18, pozice 18 v System.Xml.Xm|TextReaderlmpl.Throw(Exception €) ...

Chyba v syntaxi v souboru ,projects.config”. Nej¢astéji zplsobena pfi rucni editaci tohoto
souboru.

Reseni: V prvnim piipadé vyhledat v souboru pozadovanou hodnotu zminénou v logu
(GGGroup v prikladu) a opravit ji na validni hodnotu. Ve druhém pripadé je zde specifikovan
typ chyby a misto, kde se chyba nachazi ,fadek 18, pozice 18“. Dle tohoto lze v souboru chybu
vyhledat a opravit.

e Chyba v behaviors.config
[Error] - DIAG (SCADA after init) SCADA-service - StartFailed (Message: Initialization of Scada
server has failed) (Duration: 00:00:09.5008805)
[Error] - DIAG (SCADA start error) SCADA-service - StartFailed (Error: Loading Behaviors
failed. | Znak < (Sestnactkova hodnota 0x3C) nelze poutZit jako prvni znak nazvu.: fadek 4,
pozice 6)
[Critical] - Merbon SCADA server cannot be started: System.AggregateException: Doslo k jedné
nebo vice chybdm. ---> System.Exception: Loading Behaviors failed. --->
System.Xml.XmlException: Znak < (Sestnactkova hodnota 0x3C) nelze poufZit jako prvni znak
nazvu.: fadek 4, pozice 6 v System.Xml.XmITextReaderlmpl.Throw(Exception e) ...

Chyba v syntaxi v souboru ,,projects.config”. Nejcastéji zplisobena pfi rucni editaci tohoto
souboru.

Reseni: Je zde specifikovan typ chyby a misto, kde se chyba nachazi ,fadek 4, pozice 6“. Dle
tohoto Ize v souboru chybu vyhledat a opravit.

e Chyba v projektu — nastaveni konkrétniho datového bodu nebo vice bodu (Spatny
kanal, chybny pfifazeny .vlist apod.)
[Error] - Data of MERBON_SCADA_DEMO cannot be loaded: ArgumentException: Unknown
Serialization type id 28bbfc1d-9f90-4339-9f9a-8b3ebd3488cd ...

Zpusobeno chybou pfi tvorbé projektu RcWare.

Redeni: D4 se fesit tak, ze se vyhledd GUID z logu (v ptikladu ,,28bbfc1d-9f90-4339-9f9a-
8b3ebd3488cd”) v .data souboru ve vyexportovaném projektu (nejlépe otevfit v programu
notepad++). Tim lze zjistit, kterého bodu se to tato chyba tyka. V RcWare pak staci tento bod

vyhledat, provéfit a opravit nalezené problémy.

Pokud se Vam nedafi zjistit, co za chybu datovy bod obsahuje, kontaktujte nasi technickou
podporu.
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11 Nepodporované skripty z RcWare
Vision

PInd kompatibilita skriptl nemUze byt zaruc¢ena vzhledem k architektonickému

posunu od RcWare Vision. Pouziti skript(l je tfeba fesit individudlné pro kazdy projekt.

RcWare Vision vyhodnocuje skripty v ramci GUI aplikace. Komponenty mohou
béZet v ramciserverové aplikace. Tzn. jakdkoliv interaktivita, integrace kédu tfetich stran

apod. ve skriptech neni podporovana.

RcWare Vision je tolerantni k chybdam ve skriptu. U Komponent je prisnéjsi

kontrola béhu a pfi vyskytu chyb skriptu je vysledek nedefinovany.
Nepodporované skriptové funkce:

GetValueFromDialog()

GetParticularData() a dalsi funkce pro ¢teni z DB
GetLoggedUserName()

TimeProgFunc()

SetParameter()

SendSMS()

RunRClInternalFunction()
GetConnectionStatus()

SetUserButtonPressed()

InterfaceAlarmEnabled()
Casové funkce ve skriptech nyni pracuji v ¢asovém pasmu UTC (misto aby

pracovaly podle lokdlniho ¢asu). Zpracovavaji se totiz na serveru, tj. neni mozné védét,

jaké pasmo ma klientska platforma.
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