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1 UVOD

1.1 Merbon SCADA

Merbon SCADA je uréen pro vytvareni monitorovacich siti prostfednictvim
telemetrickych siti a rdznych typl lokalnich komunikaci. Systém vyuZivd nejen
nejmoderné;jsi SW a komunikacni prostiedky, ale zaclenuje i fadu ovérenych ,technicky
standardnich” feSeni. Modularita systému umoziiuje postupnou vystavbu dispecerskych
pracovist od nejjednodussich vizualizaci technologickych procest aZz po velmi rozlehlé
integrované systémy. Dulraz pfi vyvoji systému je kladen predevsim na vysokou
spolehlivost, rychlost vytvareni aplikaci a jednoduchost pro nastavovani i béznymi

uzivateli.

1.2 Implementacni navod

Tento implementaéni navod slouZi k popsani postupu nasazeni a parametrizace
projekt z RcWare Vision v prostiedi Merbon SCADA server. V prvni ¢asti je popsano, jak
v RcWare Vison nastavit automatické spusténi projektu a periodického ukladani do
Merbon databaze z PLC nebo Merbon SCADA serveru. Druha ¢ast této implementacni
prirucky se zabyva vytvoreni uzivatelské politiky pro Merbon SCADA server. V posledni
Casti je podrobné rozebran export SCADA projektu, nahrani na Merbon SCADA server a
vzdalené prehrani projektu na SCADA serveru. Zavérecna kapitola ,,Zakladni diagnostika

chyb” ma uzivateli pomoci v pfipadé potizi pfi implementaci SCADA projektu.

3 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2
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Obr.c. 1 Topologie Merbon SCADA serveru

Interni informace

Merbon SCADA Server se stara o komunikaci s PLC. Nepretrzité komunikuje

s danymi PLC a hodnoty mohou byt zobrazeny skrze webovy ptistup. Hodnoty

datovych bodu je mozné ukladat do databdze. Do databdze muzZe zapisovat jak pfimo

RT PLC, tak samotny Merbon SCADA Server

Domain Server slouzi pro definovani uzivatel( a uZivatelskych skupin. Alarm

server ma poté na starost zpracovavani alarma, ukladani jejich stavli a pfipadné i

odesilani alarmovych zprav.
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2 Editor RcWare Vision

Vzhledem k potfebé zajisténi kompatibility s programem RcWare Vision, projekty
mohou byt exportovany pfimo z definice v tomto prostredi. Je tfeba zachovat vSechny
principy samotné tvorby soupisu datovych bod(i, mapovani na SW PLC, tvorbu schémat
a definici komunikacnich kanald (Manudl je ke staZeni na webu http://domat-

int.com/ke-stazeni/technicka-dokumentace dokument Prehled funkci RcWare Vision).

Tento manudl predpoklada funkéni a komunikujici projekt v prostifedi RcWare Vision.
Z dalSich nastaveni, kterd nejsou specificka pro projekt, ale pro samotnou aplikaci
RCware Vision, se do defini¢nich XML pro Merbon SCADA server prendseji nize popsané

parametry.

2.1 Automaticky start exportovanych projektu

Nastaveni automatického spusténi projektu u exportovanych projektl je
mozné nastavit v dialogu pro export SCADA projektu Nastaveni -> Export do Scada?2.
V zaloZce Rozsifend nastaveni se nachazi moinost Nastavit u exportovanych projekti
start pri spusténi Scada serveru. Pokud bude tato funkce povolena, tak budou vSechny
vyexportované projekty v konfiguraénim souboru behaviors.config nastaveny jako
automaticky spousténé po startu sluzby Merbon SCADA Server. Tato moZnost je

vyhodnéjsi oproti Automatickému startu projektu po spusténi viz. kapitola 2.1.1.

SCADA2 Export *
Export do SCADAZ | Riepart |
Zakladni nastaveni
I Wytvafit konfiguraci Mervisénalytics
I Pfiznak periodického esportu ulodit jako export pro Energis
™ Pouze u bodi s nastavenjm Energis_Node_ld
[ Pousit soubor ¢ mapowanim komunilkaénich portd: -
[V Automaticky zkonvertovat i data e stanic napojenjich ve schematech
|!7 Nastavit u exportavanjch projekhi start pfi spuiténi Scada serveru
Soubor s mapovanim odkazd ve schematu
Styl Hatitek ve schematech:  |RcWareYision hd
Set default Exportavat wie... Exportovat vybrané stanice.. |

Obr.¢c. 2 Nastaveni u exportovanych projekti start pri spusténi SCADA prostiedku
pocitace
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2.1.1 Automaticky start projektu po spusténi

Druhou moznosti, jak nastavit automaticky start projektu po spusténi,
je nastaveni spusténi projektl v RcWare Vision. Z RcWare Vision se pfi exportu
definice prebira nastaveni zdialogu Nastaveni->Prostiedky pocitace->Pri
spusténi a to volba Stanice pro ON-LINE komunikace po spusténi programu a
seznam vsech projektd, které se maji spustit po ndbéhu sluzby Merbon SCADA
server. Tlacitkem PouZit parametry se dané nastaveni ulozi a zmény se aplikuji
po restartu RcWare Vision. Nevyhoda této moZznosti spociva v tom, Ze po zapnuti
RcWare Vision se Vam oteviou vSechny projekty, které maji nastaveny
automaticky start projektu po spusténi. Tyto projekty za¢nou komunikovat s PLC,
za€nou zapisovat do databdze a podobné. To mUzZe byt v nékterych pfipadech
nechténé. Doporucujeme pro start projektu pouzivat moznost, ktera je popsana

v kapitole 2.1.

Nastaveni prostfedkd pocitage: PEH Profil: Default X
Editovani profil nastaveni E ditovanj kamunik aéni kanal
|Default j + = | 1 S ovladade j
Pfi spugténi l Paorty ] Modem] ﬂdresél‘e] Hlageni ALAF!ML“J] D\-'Iadac“:e] .&ktualizace] V_l;lkonl Historie] WigionProxy
Wiichozi profil
[v “obeér profilu nastaveni Drefault - " Meotvirat 2adna okna
Viichozl usivatel (¢ Staw oken pii poslednim zavieni
v “yzadovat heslo uZivatele 1c_adrin - " Staw oken pii zavfeni prog. spravcem

™ Stav vichoziho uéivatele

Aktudlni stav pifadit vichozimu uéivatel

| KLASTER_BROUMOY =3 [0) C:AApps\RCWare ASTER_EROUMDOV + Pridat
= DOdebrat

[~ Nepotvizovat ukongeni aplikace

Il Pfi jak&koliy 2méné nastaveni & nuthé pro uplathéni zmény program R are ukondit 5 2novu spustit 1

v Fouit parametry + OK 2 Stormo

Obr.¢. 3 Nastaveni prostredki pocitace

Ovéreni spravné vyexportovaného nastaveni lze provést v souboru

scada\cfg\behaviours.config.
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| B = | cfg - m} X
Domd sdileni Zobrazeni (7]

[Tl Podokna nahledu E®] Mejvétiiikony [&] Velké ikony I [']' [ zZaskrtavaci policka polozek
-

L == Stiedniikony [f5 Maléikony = Pfipony nazvd soubord
Navigatni' [TH podokno podrobnosti

= — - Radit i i Skrjt wybrané | MoZnosti
e fE Seznam -= Podrobnosti | ¥ i % Skryté poloZky ety .

Podokna RozloZeni Aktualni zobrazeni Zobrazit & sknjt
« v «IWiﬂdows?,OS(C:) > Apps » RCWare Vision » RCWare » Export vision_data » scada » cfg I v @ Prohledat: cfg pel
Nazev Datum zmény Typ Velikost

¥ behaviors.config 02.07.2018 9:38 XML Cenfiguratio... TkB
¥ projects.config 809: XML Cenfiguratio... 3kB

Poiet polozek: 2 =

Obr.¢. 4 Vyexportovany soubor behaviours.config

GUID projektu Ize nalézt v editoru datovych bod( po odemceni k editaci:

(5 Zobrszeni _Kemurikace Mesimveni Okne Pistup Obshihe Omatoini Edtece Wopoveis
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Obr.¢. 5 GUID projektu
2.2 Historie

Historicka data mohou byt ukladana bud ve formé textovych soubort v adresari
(souborova historie), nebo v externi databazi (Merbon DB). V zavislosti na zpUsobu

ukladani volime postup podle pfislusné varianty nize.

2.2.1 Merbon DB

V pfipadé, Ze je v dané instalaci Merbon SCADA k dispozici Merbon DB, je
nutné provést nasledujici konfiguraci. Je potfeba nastavit cesty pro ukladani dat

do databaze Merbon DB v dialogu Nastaveni->Nastaveni SQL serveru:

7 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2
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Mastaveni S0L serveru oy
Recware DB serveru [ Preferavat naditani ze zoubaru
Iv Zapizovat data n [ Preterovat natitani ze soubaru pro Rciw'eh
Jméno poditace se serverem nebo IP adiesa Ukladane starice
Iv Ukladat jen wybrangé stanice ———
hittp: # flocalhost: 3876/R cw areD betvccess Tterval] mim, BT res, 1w Interval Hk|adan'
S — . Y CT15_MS_0OKRUZNI Interval:1 min, RT:Ma, r/ (il
Priblagovaci jméno imeout odporyEdi zerveru [mz] CT20 MU CESKY TESIM Intereat1 min RT:NA1 -
|admin 20000 4] DEMO_SAI4 0 badi pro ukladand
. ) L JEO_SHM_JESEMIE Interval:1 min, RT:Mo, tAf [ Data from BT
Heslo oet hodnot v jednom ukladani) JEDZ_Z5_FRUCHODMI Intervak min. RT:Mo. 8™ Read-arly
wn Imgn ﬂ JEO4_MS_KRIZKOYSKEHD Interval:1 min, AT
05 SWC DUHA Interval:1 min, RT:Mo, rhwr'e
Lhent 1D Poiet hodnot v jednom cyklu nasita 06_Z1IS_JESEMIK Interval:1 min, AT:MNo, rha:
| |50EIEI ﬂ | LASTER BROUMOY Interval:1 min, BT: /
EREBON_DERMO O bodd pro ukladani Mastay
[~ Poudivat hitp proxy Lirnit dat pra "Dump" RCWARE WISIOW PROJECT O bodi pro ukladar
E0000 - RCw"_POPI_STODULEY Interval:1 min, RT:Mao,
x SO0E_Z5_DR_MALIKA Interval1 min, RT:MNo, 1
| . S070_BUDOVA_MU Interval:1 min, RT:Ma, rfw’
M an velikost log zouboru [KB] TEST 0 badd pro uklsdani
00000 % TEST_SSCP Interval1 min, RT:Ho, r/w’ves
| Wak_PCE_DC 0 bodd pro ukladani
Wak_PCE_UT_TUW 0 bodi pro uklédéni
Test
| I Maztay default ]
-
| | +f OK > Stamo
Obr.c. 6 Nastaveni SQL serveru

Nastaveni zapisovani do databaze z Merbon SCADA

V obrazku je zvyraznéno podstatné nastaveni, které je potfeba vyplnit, pokud
bude do databaze zapisovat Merbon SCADA Server. Je nutné vyplnit, Ze chceme
Cist data z ReWareDB serveru. Dale nastavit Zapisovat data na zvoleny server
(mySleno Merbon DB) v pfipadé, Ze je pozadovano, aby Merbon SCADA server
vyCital data z PLC a ukladal je do databdaze. Také je potieba vybrat projekty, ze
kterych budou data uklddana do DB (ve vybéru lze vybrat pouze z projektd, které
maji alespon u jednoho datového bodu nastaven tag Historie-> Dlouhodobd — SQL
databdze ptipadné Ukldaddni pfi zméné hodnoty) a pozadovany interval ukladani.
Je nutné vybrat konkrétni stanici a tlacitkem Nastav se dané nastaveni ulozi.
Intervaly ukladani u jednotlivych datovych boduU v editoru datovych bodl se
neberou v Uvahu, vSechny historické datové body v projektu maji spolecny interval

zadany ve vySe uvedeném dialogu.

Nastaveni zapisovani do databaze z PLC

Nastaveni Data from RT a Read-only je pro ptipad, kdy je uloZeni dat
provadéno samotnym PLC pfimo do databaze, tedy ne pres RcWare Vision. Pokud
by do databaze u viech projektl zapisovala pouze PLC, je mozné odskrtnout volbu

»,Zapisovat data na zvoleny server”. Pro nastaveni jednotlivych stanic je nutné

8 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2
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vybrat konkrétni stanici a tlacitkem Nastav se dané nastaveni ulozi. Pro tuto

konkrétni stanici pak bude platné toto nastaveni.

Jméno pocitace se serverem nebo IP adresa odkazuje na umisténi
instalace Merbon DB a zaroven se vyplni prihlasovaci Udaje (default admin/rw).
V pfipadé, Ze nemate specidlni poZzadavky na nastaveni a optimalizaci ukladani dat
do databaze, je moiné zmacknout tladitko Nastav default a parametry jsou
automaticky vyplnény vychozimi parametry.

Tlacitkem PouZit parametry se dané nastaveni ulozi.

Pro zapisovani dat do databdze pfimo z PLC je tfeba mit nainstalovany
databazovy adaptér.

Na adrese http://localhost:11112/admin/#/login (login: admin, heslo: rw)

zalozte uZivatele pro ukladani dat z PLC.
V IDE, v nastaveni PLC — Merbon DB Parameters je tfeba nastavit URL
adresu serveru, port databdzového adaptéru a pfihlaSovaci Udaje uzivatele

vytvoreného v predchozim kroku. Viz také napovéda k Merbon IDE (Databaze).

[E Merben integrated Development Environment | C:\Users\ Frantidel\ Documents\merbon_SCADA_demo\merbon_SCADA_demo.ssn - 0 X

Obr.c¢. 1 Nastaveni ukladadni z PLC

Poté je tfeba nastavit ukladani proménnych v IDE — viz napovéda IDE

(tlac¢itko F1) — Reguldtor (PLC) — Nastaveni ukladani dat do databaze (historie).

9 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2
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Interni informace

V IDE je tfeba nastavit proménné, které se maji zapisovat do historie. Dale je
tfeba zkompilovat sestavu pro aktualizaci souboru .vlist (soubor pro mapovani
proménnych z IDE).

V RcWare je tfeba povolit editaci (ikona zamku) a vybrat datové body, které

se maji zapisovat do historie. V zaloZce Editace je tfeba vybrat hromadné funkce.

':; RcWare Pocdita: DESKTOP-2MTDKG4 Registrace: DEMO DEMO verze = limit 20[min] pro kemunikaci - [MERBON_SCADA_DEMO - editor[C:\RcWare\DATAN\MERBOMN_SCADA_DEMON]]

.E Zobrazeni Komunikace Mastaveni Okna Piistup Obsluha

a

= s

Se =

»[n Y =
H ED &BTEE
MEREOMN_SCADA_DEM (SRR ERNEIEN

1

027 11:14:03

Oznaéovin)

[ & Oftline

2111:14:03 B4R

[ | MERBOM_SCADA_DEMOD

Editace Napovéda

Hromadné funkce Ctrl+G

5§ Ulozit datovy soubor F2
Zalohovat parametry vybranych DB

Ins

T [ Nowy datovy bed

MERBEON_SCADA_DEMD Smazat datovy bod Del
Skupina Kopie oznacenych DB do schranky Ctrl+C
S5CP pratocal i Viodit DB ze schranky Ctrl+V
merbon_SEADA_dema operi 28R Vlozit DB ze schranky ber piecislovani

Systém.Cas podstan RTC Po 03.09; . . o . R
merbon_SCADA,_demo, larm oK Vlozit DB ze schrinky bez piecislovani se zachovanim Guid
merbon_5CADA_tpg baol ZaF Presuri oznacené DB za kurzor Ctrl+ X
merbon_SCADA_tpa.int KOMFOR  pregislovani oznaéenych DB

merbun_SCADA_demD.tpg._real Lot Vytvoiit nové Guid identifikatory u oznacenych DB
merbon_SCADA_demo.maint18_eal . .

5 ibon_SCADA_demo.chlazeni WP IEcitzescthn RIS a Snos)
erbon_SCADA_demo.teplota_zadan  (31.0°C e e el
erbon_SCADA_demo.teplota_kance  25.0°C

G merbon_SCADA_dernao.reset_alarmu WP ZHP || WP

ekviterma_katel ti1 B0°C B I (TR

Hromadnd editace datovych bod(i

V dialogu Hromadné funkce je tfeba vybrat kartu SSCP Driver. Zde je tfeba zaskrtnout
editaci fadku s mozZnosti Aktualizovat ze souboru (a pripadné moZnost Vynulovat
CommUID nenalezenych proménnych, pokud je tfeba vyhledat proménné, které jiz
v IDE neexistuji). Déle je tfeba kliknout na tlacitko s tfemi teckami a vybrat spravny
soubor .vlist (soubor ktery nema v nazvu utf8). Nakonec je tfeba zaskrtnout moznost
editace Rt ID, vyplnit hodnotu Identifikace runtimu pro historii, ktera se nastavuje v IDE

ve vlastnostech PLC a zaskrtnout moznosti Rt historie a Pouzivat Rt historii.

10
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"E Funkce pro hromadné nastavovani parametrd oznacenych datowych bodi

- a *

Staefa | Simatic | Mbus | Modicon | Adam | AMIT | TECO | Elesticiy | Ups | Bacnet | Linde

Zavigloati & blok o Ani Alarmy ] Higtarie ] Fomunik ace ] WatupySistupy DB ] Rcware OPC Server ]
Skript | SSCP diiver ll SoftPLC ink | OPCKlient | S&la | Sals_Ex | Modbus TCP | Landis & Gyr | Rvd & Gyr | SAUTER |

B |

Aktudlizovat ze soubory | O YWORKAS oftware\SCADANMerbon_SCADADenl ..

wrulowat CommUID nenalezenich proménnich
v ktiD ||PL|:123 I
St hiztarie u:uuil'\-'at Rit histarii

[ System time [ System time

- O

@ E? Mulovat nagtaveni

Obr. ¢. 3

Nastaveni vycitdni historie z databdze u datovych proménnych

Poslednim krokem je kliknuti na tlacitko Nastavit.

Po exportu definice se lze nastaveni zkontrolovat v souboru
projects\[GUID projektu]\[GUID projektu].rcwaredbconfig:

I M = | e22e9515-d28d-4114-8cd7-78ccdeabbafb - [} b
Domi sdileni Zobrazeni

L]
[‘ [ Podokno nahledu BE| Mejvétiiikony [E] Velké ikony [EE Stiedniikony [1] seskupit podie [[] Zaskrtavaci poliéka polozek
S Malé ikony FE Seznam - Dﬂwadat sloupee = Pfipony nazvd soubord
Navigaéni i = s m= - Radit . Skt vy €  MozZnosti
& o [[H Podokno podrobnosti 5= Dlazdice := Obsah © - B2 Piizpisobit viechny sloupce Skryté polozky °
podokno podle = [
Podokna RozloZeni Alktudlni zobrazeni Zobrazit €i skrjt
« v 4 «f Windows7_05 (C:) » Apps » RCWare Vision » RCWare » Export_vision_data > scada » projects » e2ae9515-d28d-4114-8cd7-78ccdeabbafb o | v|®| | Prohledat: eZzen... o
~
MNazev Datum zmény Typ Velikost
charts 212:36 Slozka soubord
schemas 812:36 Slozka soubord
| ] e2ae9515-d28d-4114-8cd7-78ccdeabbafb.alrsvrconfig Soubor ALRSVRCOMNFIG TkB
| | e22e9515-d28d-4114-Bcd7-T8ccdeabbafb.data Soubor DATA 633 kB
| | e2ae9515-d28d-4114-8cd7-T8ccdeabbafb filehistoryconfig Soubor FILEHISTORYCONFIG 1kB
alae9515—d28d—4114'EcdT—TSccdea_bbafb.hwconfiq Soubor HWCONFIG 1 kB
| ] e2ae9515-d28d-4114-8cd7-78ccdeabbafb.rcwaredbeonfig 0 Soubor RCWAREDBCONFIG 1 kBI
Poéet poloZek: 7

Obr.c. 4 Ukdzka vyexportované definice rcwaredbconfig v prizkumniku

2.3 Souborova historie
V pfipadé, Ze na instalaci Merbon SCADA neni k dispozici Merbon DB, je

mozné ukladat historii do souborové historie (obdobné jako u RCware Vision). U
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datovych bodU se nastavuje tag — Historie-> Dlouhodobd — soubory po mésicich

7 s

a pozadovany interval ukladani.

Souborova historie je zakladni vychozi zplsob ukladani dat. U projektl
s velikosti cca. 5000...10000 datovych bodu a intervalem ukladani asi 5 minut a
delSim by méla vykonové stacit. Pro rozsahlejsi projekty a castéjsi ukladani
historickych dat, kde by cteni ze souborl bylo nednosné dlouhé, se pouziva
vykonnd databaze, pficemz ve vychozim nastaveni se historicka data ukladaji
paralelné i do soubor(. (Z nich Ize data do databdaze kdykoli pfecerpat pomoci
tzv. datové pumpy.) Pokud z néjakého divodu — napfiklad pro Usporu mista na
disku nechceme, aby se historie do soubor( po pfechodu z RcWare Vision na
Merbon SCADA dale ukladala (a byla tedy ukldddna pouze do databaze),

v exportnim dialogu zvolime Souborova historie pouze pro ¢teni.

Souborova historie pouze pro ¢teni -> volba se provadi v dialogu pro Export

do Merbon SCADA. Pozor na paralelni ukladani do souborti a do DB!

SCADAZ Export

Evport do SCADAZ | Report |

2Z&kladni nastaveni ] Roziifena nastaven |

Cesta pro vytvofeni SCADA prajekti

Kofenowvé cesta alamil v AlarmServern ||

™ Exportovat préva pfistupové politiky
[ Ralink komunikace s
¥ W2 divers

|C:\wslon_data\export_rcwara lacalhost

Interni informace

IEasta prion ukladéri souborersfich histari | Crwision_datatscadafile_history I

Cesta pro buffery pfi pretegeni

I Wynechat kontrolu pfed expartem
[~ Wylvofit nove Guid stanice v pfipadé duplicity [uloZi soubor]
[~ Wytvafit nové Guid schematu v pifpadé duplicity (ulo# soubor]

[imeno_projekiu]_ |RIZER]
[imeno_projektu]  |UDRZEA
[imeno_projekiu]_ |DOZ0R

¥ Nastavit préva pro pifstup k projekbim

Wytvofit prava
[v Full control

|v Alarmn operation

v Readonly

™ Pouzit MervisDb diiver pro wiechny komunikace

paranetry: |

[ Mastavit viditelnost prézdnich skupin

I Neviditelg

™ Matist seznam skupin pro nastaveni z uladensha seenamu 25hlavi
[~ Pousit DB profily

[ Nedafinovat nastaveni pro RclwareDb +1

[~ Vytwafit profil pro kazdou skupinu datovich bodd

™ Wynutit nastaveni ukladani do DB

¥ SoitPlc alamn skiipty na SoftPleslamCors

-
[ Schema - vlastni stanice pokud neni nalezena
[~ Menastavovat SAL histoni pokud je pouze hysterezni
||7 Souborova histarie pouze pra Eteni '
| Ffenadet nastavenl vynucené aklualizace
[ Mastavit zpozdéni indikace chyby komunikace [pouze V2 diivery]

300 [zec]

[V Zachovat tabulatary v hodnotach interface tyou "Text"

¥ Pra vstupni proménng "TIME'" wybvofit datovi bod TimeSpan [pouze SSCP v2)

™ Nahrdt projekty na SCADA server
SCADA server

Uk [ttp/ Ancalhost 8520

User name: | admin
Password:  |™

Project start/stop timeout. |60 ﬂ [sec]

™ Wonutit start projekbd po nahran
[~ Smazat soubor aktudlnich hodnot [ datax] pii startu projektu

[7 Exportovat starice oddélené

=

Set default

Erportovat vie...

Expartavat wpbrané stanice.. |

Obr.¢. 5

Nastaveni souborové historie pouze pro cteni
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Po exportu definice, kterd je popsana nize, lze nastaveni zkontrolovat
v souboru projects\[GUID projektu]\[GUID projektu.filehistoryconfig], kde je
cesta ke sloZce, kam bude ukladana historie. (voli se v okné pfi exportu do
Merbon SCADA)

| E] + | e22e9515-d28d-4114-8cd7-T3ccdeabbafb - [m] X
Domi Sdileni  Zobrazeni [7]

E [T Podekno nahledu E] Mejvétsiikony ) Velké ikony  [sfE] Stiedniikony I [']Seskupitpud\e' O Zagkrta'uacrp?um pulruz'ek
# Malé ikony BB Seznam =2 Podrobnosti ~% [Ti] Piidat sloupce - Pifpony ndzvi soubard

Mavigaéni i @ s = _  Badit . Skijt vybrané | MoZnosti

EEitaee [[HPodokna podrabnost! | 2- piazqice E= Obsah T podie - fid Piizpiisobit viechny sloupce Sknyté palozky EmieT -
Padokna Rozlozeni AktudIni zobrazeni Zobrazit & skijt

« © 4 | | Windows7 05 () » Apps > RCWare Vision > RCWare » Export vision dats > scada > projects » e2ac515-d28d-4114-8cd7-73ccdeabbafb > v & | Prohledat: e2aed... 0

Nézev Datum zmény Typ Velikost
charts Slozka soubort

schemas Slozka soubord

\J €2ae9515-d28d-4114-8cd7-TBccdeabbafb.alrsvrconfig Soubor ALRSVRCONFIG 1kB

| e2ae0515-d22d-4114-8cd7-T8ccdeabbafb.data Soubor DATA 633 kB

\:I e2ae9515-d28d-4114-8¢cd7-78ccdeabbafb filehistoryconfig 0. Soubor FILEHISTORVCONFIG 1kB

u €23e95153-d28d-4114-8cd7-78ccdeabbafb. hweonfig Soubor HWCONFIG 1kB

\J €23e9513-d28d-4114-8cd7-T8ccdeabhafb.rowaredbeonfig 0. Soubor RCWAREDBCONFIG 1kB
Podet polozek: 7 [E=

Obr.c. 6 Ukdzka vyexportované definice filehistoryconfig v prizkumniku

Pro nastaveni vycitani webu Merbon SCADA ze souborové historie je nutné mit
pfi instalaci Merbon SCADA Serveru vybranou moznost ,File History“, jako je uvedené
na Obr. ¢. 11.

H Installation

Installation folder ChApps\Merbont, E

Merbon SCADA Server

. = & x| ) et et
Available

Merbon SCADA Web

File History I
Merbon SCADA Server

Stop Web Sites
Merbon Database Adapter -
Merbon Database n
Merbon Alarm Server -
Merbon Domain Server

Obr.¢ 7 Nastaveni souborové historie

Pokud jste toto nastaveni pfi instalaci nezvolili a chcete souborovou historii
vyuzivat, je nutné udélat dpravu v souboru config.js, ktery je k nalezeni ve sloice
»C:\Apps\Merbon\Web Client\Merbon Scada Web*“. Pokud je nastaveno vycitani

z databdze, bude fadek ,ESGVisionConfig.DefaultHistoryProviderId =

13 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2



domat

control system

"7fa3f8d7-d73d-4d6f-9e30-e424690a22b4" ;" zakomentovan. Bude tedy vypadat
nasledovné , // ESGVisionConfig.DefaultHistoryProviderId = "7fa3£8d7-d73d-
4d6f-9e30-e424690a22b4"™; “. Pro povoleni ¢teni ze souborové historie je nutno tento
radek odkomentovat, je tedy potieba smazat dvé lomitka na zacatku radku a ndsledné

soubor ulozit.

3 Uzivatelska politika — schémata, editace

Uzivatelska politika umoznuje nastaveni prav v nékolika uUrovnich.
Odlisujeme prava na:
e Projekty
e Schémata
e Skupiny datovych bod( (ve smyslu RcWare Vision)
Déle je mozno rozliSovat prava na ¢teni/zapis a také prava na pristup
k soupisu datovych bodd, ke schématim a ke grafam.
Samotna prdva pro konkrétniho uzivatele vznikaji kombinaci nastaveni

z vice soubor(. Jednotlivé soubory jsou popsany v nasledujicich kapitolach.

3.1 Nastaveni prav u konkrétniho uzivatele

Pokud neni tfeba rozliSovat prava na urcité projekty a Upravy se tykaji
vidy globalniho nastaveni uzivatelské politiky Ize vyuZit nastaveni prav pfimo
v domain serveru pro konkrétni uZivatele.

Je tfeba se prihlasit k domain serveru na adrese http://localhost:9696/

a postupovat podle ndvodu na obrazku.
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rete User | Create Group | MESS\GroupAdd Clear Selection

Name ~

Surname A

Administrator

Interni informace

ssssss

Standard User

shorturl Default user used for creating short ... OK

1. Vybereme uzivatele,
u kterého chceme
préva nastavit.

4. Nastavime prava jak

poliehuieme\

5. Ulodii

Applications Permissians z.
- Scada
<r System Administrator

Domain: DEFAULT_DOMAIN 3.
[Comain Project view I |
Domain_Project_Create
Domain_Project_Edit
Domain_Project_Cantrol
Domain_udiz_View
Domain_Project_ViewinCharti...
Domain_Project_ViewinGenerk...
Domain_Project_Delete
Domain_Project_AlarmSettings
Domaln_Datapoint_View:
Domaln_Datapoint_UsesctionP...
Domaln_Datapoint_Executelar..
Domaln_Datapeint_SetDataPein..
Domain_Datapeint_DeleteHistory

FONENNEARNEEREREEREER

Nasledujici moZnosti nastaveni se tykaji vyuZziti uZivatelskych skupin.

3.2 Situace 1 — uzivatelé maji pristup ke vSsem projektiim

Pokud je pozadavek takovy, Ze vSichni uZivatelé vidi na vSechny projekty a lisi
se pouze pravy na ¢teni/zapis, je mozné vyuzit preddefinovanych skupin ScadaAdmins a
AllUsers. Tyto dvé skupiny jsou automaticky vytvoreny pro vSechny projekty a uzivatelé
v téchto skupindch maji tedy pfristup ke vSem projektim. UZivatelskd prava jsou

definovana nasledovné:

ScadaAdmins:

e Projekty — vSechny

e Schémata — vSechny

e Skupiny datovych bodl — vSsechny

e Cteni/zapis -> datové body v konkrétnim projektu — éteni i zapis

e Nahled na soupis datovych bodl/schémata/grafy — vSechny varianty
AllUsers:

e Projekty — vSechny

e Schémata — vSechny

e Skupiny datovych bodl — vSechny

e Cteni/zépis -> datové body v konkrétnim projektu — pouze &teni

e Nahled na soupis datovych bodd/schémata/grafy — vSechny varianty

Stadi tedy pouze urcit, ktery uZivatel bude mit pravo pouze pro ¢teni a ktery pro
Cteni i zapis, a nadefinovat je na doménovém serveru a pfifadit je do vySe zminénych
skupin.
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UZivatelé a skupiny se definuji na doménovym serveru, do kterého se pfistupuje
z internetového prohlizece po zadani URL adresy http://localhost:9696.

Po zadani prihlasovacich udajli, které jste si nastavili pfi instalaci SCADy se

uzivatel pfipoji k Domain serveru.

Merbon editor

Usemame

Fassword

Obr.¢. 8 Prihlaseni do Domain serveru

~merbon scaos
S = S —

Username A

oK

istratar account, oK

ating short URL addresses  OK

Obr.¢. 9 Pripojeni do Domain serveru

Vyexportované projekty maji predpfipravené dvé skupiny ScadaAdmins a AllUsers.

X . v ... . B Create Group
Novou skupinu je mozné pfidat stisknutim .

] & i 3 S Zi i i
Nasledné Ize v editoru zakladat nové uZivatele stisknutim a
pfifazovat uZivatelé do skupin.

Novému uzivateli je mozné nutné zadat Login, ktery slouZi jako
pfihlasovaci jméno a pfihlasovaci heslo Password (heslo musi obsahovat 8 znakd,
jedno malé pismeno a jednu dislici). Jméno Name, Pfijmeni Surname a Popis
Description jsou volitelné udaje.
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Create user

Domain:
DEFAULT_DOMAIN

Login {*):

Password (*):
Retype Password (*):

Password and Retype password must be the same

Hame:
Surname:

Description:

Obr. ¢. 10 Vytvoreni nového uZivatele v Domain Serveru

Po vytvoreni nového uzivatele je nutné tohoto uzivatele pridat do
skupiny, coz je mozné dvéma zpUlsoby. Prvnim zplsobem je pfidani uZivatele
z panelu nastroja, ktery se nachdzi v zaloZzce Show users. V sekci Groups je mozné
po kliku do pole Name vybrat skupinu. Skupina se ptida po stisknuti na Add.
Vsechny provedené zmény je nutné potvrdit tla¢itkem Save.

“merbon
o o e[RRI o G e et G, M G A i S

Role A [Tm— Mail A Phone A [— Status A

Uer Ifrmation B

- e
Login (1] chortur

[ st vser admin i s

8] corain admin domain.admin Doanin administrator sccount [ Surname ]
et i e

R Default user used for creating short URL

[ standars addressas status x
-
po
Authentication +|
— )
Permmissions

(s T

Obr. ¢ 11 Priddni uZivatele do skupiny z editoru uZivateld

Druhym zpUsobem, jak pfidat uZivatele do skupiny je ze zalozky Show
grups . Klikneme na poZadovanou skupinu, do které chceme uZivatele pfidat.
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3.3

[ 21001 server impersonaters

Administraters oK
Users that can administer the alarm server. oK
Users that can call alarm secver functions on o
behalf of somebody else.

oK
Users that can edit all information in the oK
domain,
Users that can see all users and groups in the o
Users that can administer the scada server, 0K

ScadaSystemEventViswers oK

Standard User
Standard User
Standard User
Standard User
Standard User
Domaln Admin

Standard User

Standard User

Interni informace

V panelu ndstroju v sekci Users je mozné po kliku do pole Name vybrat uzivatele.
UZivatel se prida po stisknuti na Add. VSechny provedené zmény je znovu nutné
potvrdit tlacitkem Save.

Obr. ¢ 12

Pridani uZivatele do skupiny z editoru skupin

Nasledné je mozné ovérit pfihlaSenim na webovy server Merbon SCADA,

Obr. ¢ 13

jestli se prava spravné aplikuji.

SCADA
Userhame
Password

R

Switch to ves

Prihldaseni na webovy server Merbon SCADA

Situace 2 — uzivatelé maji prava na konkrétni projekty

Pokud situace vyZaduje definici uZivatelG tak, Ze maji prava na konkrétni

projekty, je moziné vyuzit uzZivatelskych skupin s oznacenim ,Full Control“ (RIZENI),
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»Alarm Operation”“ (UDRZBA) a ,,Read Only“ (DOZOR). Tyto skupiny jsou vytvoreny pouze

v pfipadé, Ze je to pti exportu z programu RcWare Vision nastaveno.

Export do SCADAZ ] Feeport |

Zékladni nastaveni I Fiozéitend nastaveri |

[v Exportovat prava pfistupové politiky
[ Rclink komunikace = |Iacalhost
W W2 ditvers

[ SoftPle alam skripty na S oftPleAlamCore

Cesta pra wytvofen SCADA prajektd ‘E.\V\S\Uﬂidala\iexpurl

Kofenova cesta alarmil v AlarmServern ‘

Cesta pro ukldén souborowich historii \C:\wsmn_dala\lila_history ¥ povolt stav "odezndl potvrzeng”

¥ nastavit alarmové masky ‘C WRcW arehUtiities\ScadaConverter\Resourcesha, .
W vprutit nastaveni paméti alamu

Cesta pra buffery pfi pretegeni ‘

™ Wynechat kortrolu pied exportern

[ Wytyofit nowd Guid stanice v piipadé duplicity [ulo3! soubor)

[~ Wubvofit nové Guid schematu v pripadé duplicity [uloi soubor]
Wybvofit prava

[” Schema - vlastni stanice pokud neni nalezena
[~ Menastavovat SOL historii pokud je pouze hysterezni
[~ Souborovd historie pouze pro dteni

. RIZEM] I Pienddet nastaven wpnucené akhualizace
o Rl il e AL I Mastavit zpoZdéni indikace chyby komunikace [pouze V2 divery]
[V Alam operation  [imena_projektu]_ |UDRZEA [300 [sec)
I Fead only [imeno_projektul [DOZOR [w Zachawat tabuldtory v hodnotach interface typu "' Text"

¥ Pro vstupni proménné "'TIME" wytvofit datow) bod TimeSpan [pouze SSCP v2]
[ Nahrat projekly na SCADA server

SCADA server

ui [ttp:/lacathost 8520 ~|

User name: | adrin
™ Mastavit viditelhost prazdniich skupin
[~ Meviditelné Password: |
I~ Maéist seznam skupin pro nastaveni 2 ulodendho seznamu 2éhlav Projsct start/stop timeout ’Tj sec]
™ Pousit DB profily
[~ Nedefinovat nastaveni pro RcwareDh vl
[ Wytwarit profil pro kaZdou skupinu datowich bodl

¥ Mastavit préva pro pfistup k projektin

™ Pousit MervisDhb diver pro viechny komunikace

parametry: |

[~ Vynutit start prajektil po nahréni
[ Smazat soubar aktudlnich hodnot [ datak] pfi startu projekiu

[ Wynutit nastavenl ukladani do DB
m ™ Exportovat stanice oddéleng

Profil.  |embProfile - Ulozt prafil Maéist prafil Exportoval vie... Exportovat vybrang stanice... |

Obr. ¢ 14 Prdva pro Rizeni, UdrZbu a Dozor

Kazdy exportovany projekt ma poté vytvoreny tyto tfi uzivatelské skupiny. Tyto
skupiny jsou specifické pro dany projekt.

Na Domain servu je poté potreba vytvofit skupiny se stejnym nazvem a
nasledné je mozné vytvofrit i uZivatele a do danych skupin je pfitadit. Pokud bude uzivatel
pfifazen pouze do skupiny ,ProjektXY_RIZENI“, bude mit prava pouze na projekt
»ProjektXY“. Na dalsi projekty prava mit nebude.

Prava jsou poté definovdna nasledovné:

Full Control (RIZENI) — pIné fizeni, ¢teni i zapis

Alarm Operation (UDRZBA) - pouze cteni a potvrzovani alarmu

Read Only (DOZOR) - pouze cteni

3.4 Sitace 3 — Omezeni nahledu na soupis datovych bodl / grafy /

schémata

Pokud je poZzadavek, aby dany uzZivatel nebo skupina nevidéli na
schémata/soupis datovych bod( nebo na grafy, je nutno sahnout k Upravam defini¢nich
soubor(l. Prdva pro pfistup ktémto strankdm jsou definovana v souboru

Lprojects.config”, ktery se nachazi ve slozce ,,cfg“ ktera je soucasti exportu.
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Soubor obsahuje vprvni Ccasti definici projektu a nasledné definice
uzivatelskych skupin a jejich prav.

Prava na pfistup k danym strankdam je mozné definovat globalné pro vsechny
projekty naraz, nebo pro kazdy projekt zvlast.

Upravou parametru ,allow” nebo pfimym smazanim daného prava je moiné

zamezit uzivateli nebo skupiné nahled na schémata/soupis datovych bod( nebo grafy.

3.5 Prakticka ukazka

’

Pro rozliSeni pfistup( uZivatel( je nutné provést nasledujici kroky:
Prava pro pristup k jednotlivym projektim jsou definovana pro skupiny a

uZivatele ve vyexportovaném defini¢nim souboru scada\cfg\projects.config.

=l - O X
Domi Sdileni Zobrazeni 7]

IE TH Podakno nihledu EE Nejvétii ikony [=] Velké ikony [E] Stiedniikony [ Seskupit podie - [] zstkrtavadi politka polozek I:'I
EEE Maléikony  EE Seznam =: podrobnaosti = [[] Piidat sloupce ~ Pfipony nazvi soubord
Navigaéni i = m= - Radit . Skrytvybrané = MoZnosti
Wdogkm. [TH Podokno podrobnosti | &= pazaice 3= Obsan ¥ podie~ o Piizadsobit viechny sloupce Skiyté polozky nolo3 o
Podokna RozloZeni Aktuilni zobrazeni Zobrazit ¢ skrjt
« . »| Tento pocitac » Windows7 05 (C:) » Apps » RCWare Vision » RCWare > Export vision data » scada » cfgll ~ &| | Prohledat:cfg @

Nézev Datum zmény Typ Velikost

\D behaviors.config
¥ projects.config

XML Configuratio... 1kB

XML Configuratio... 3kB

Pocet polozek: 2 =
Obr. ¢. 15 Ukdzka vyexportované definice projects.config v pruzkumniku

NiZe uvedeny pfiklad obsahuje pouze jeden projekt s GUID e2ae9515-d28d-
4114-8cd7-78ccdeabba s nazvem KLASTER_ BROUMOV a v rdmci defini¢niho souboru je
mu pfifazeno Cislo 1. Také jsou zde defaultné vytvorené skupiny ScadaAdmins a AllUsers
s definovanymi pravy (viz ptiklad €. 1). V pfipadé, Ze budeme chtit definovat slozZité;si
uzivatelskou politiku, musime tento soubor ruéné editovat a pfi dalSich exportech si ho
neprepsat. Tento soubor neprebira Zadné nastaveni uZivatelské politiky RcWare Vision.

Pokud nechceme uZivatele zaklddat ru¢né a neni treba rozliSovat prava
k jednotlivym schématim v ramci jednoho projektu, je moiné pouzit automaticky
export prav nad jednotlivymi projekty. Pfi exportu lze zaSkrtnou moznost Vytvofit prava
— Full control (plné fizeni ¢teni i zapisovani), Alarm operation (pouze ¢teni a potvrzovani
alarmu) nebo Read only (pouze ¢teni). Pro kazdy projekt se vytvori uzZivatelska skupina
s pravy pro nahlizeni na vSsechna schémata a danymi pravy k datovym bodlm. Tato
prava se vytvorfi v definicnim souboru scada\cfg\projects.config a nasledné uz staci

pouze definovat tyto skupiny v Domain serveru. Automaticky jsou také priddna do
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soubora specifickych pro dany projekt (projID/projID.data a

projlD/schemas/schemas.config)

Export do SCADAZ ] Feeport |

Zékladni nastaveni I Fiozéitend nastaveri |

[v Exportovat prava pfistupové politiky

[ Rclink komunikace = |Iacalhost

W W2 divers

[ SoftPle alam skripty na S oftPleAlamCore
¥ povalit stav "odeznélp potvrzeny'
¥ nastavit alarmové masky ‘C WRcw arehltiities\ScadaConvertersR esoulces\AJ
W vprutit nastaveni paméti alamu

Cesta pra wytvofen SCADA prajektd ‘E.\V\S\Uﬂidala\iexpurl

Kofenova cesta alarmil v AlarmServern

Cesta pro ukladani soubarovich historii ‘C:\wsmn_dala\lila_history

Cesta pra buffery pfi pretegeni ‘

b L

™ Wynechat kortrolu pied exportern

[ Wytyofit nowd Guid stanice v piipadé duplicity [ulo3! soubor)

[~ Wubvofit nové Guid schematu v pripadé duplicity [uloi soubor]
Wybvofit prava

. RIZEM] I Pienddet nastaven wpnucené akhualizace
o Rl il e AL I Mastavit zpoZdéni indikace chyby komunikace [pouze V2 divery]

[V Alam operation  [imena_projektu]_ |UDRZEA 300 [sec]

v Read only [imeno_projektu]_ |D0Z0R [¥ Zachovat tabulétory v hodnatdch interface typu ' Text"
¥ Pro vstupni proménné "'TIME" wytvofit datow) bod TimeSpan [pouze SSCP v2]

[ Nahrat projekly na SCADA server
SCADA server
parametry: | Uil |http'ﬁlncalhnst BE20 d

S User name: | adrin
™ Mastavit viditelhost prazdniich skupin
[~ Meviditelné Password: |

I~ Maéist seznam skupin pro nastaveni 2 ulodendho seznamu 2éhlav

™ Pousit DB profily
[~ Nedefinovat nastaveni pro RcwareDh vl
[ Wytwarit profil pro kaZdou skupinu datowich bodl

[” Schema - vlastni stanice pokud neni nalezena
[~ Menastavovat SOL historii pokud je pouze hysterezni
[~ Souborovd historie pouze pro dteni

¥ Mastavit préva pro pfistup k projektin

™ Pousit MervisDhb diver pro viechny komunikace

Project start/stop timeout: |60 = [zec]
[~ Vynutit start prajektil po nahréni

[ Smazat soubar aktudlnich hodnot [ datak] pfi startu projekiu

[ Wynutit nastavenl ukladani do DB
m ™ Exportovat stanice oddéleng

Profil.  |embProfile - Ulozt prafil Maéist prafil Exportoval vie... Exportovat vybrang stanice... |

Obr. ¢ 16 Prdva pro Rizeni, UdrZbu a Dozor

3.6 Exportni dialog a nastaveni

Po kliknuti se zobrazi nasledujici dialog pro export projektu do Merbon SCADA:

21 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2



domat

control system

SCADAZ Export a
Export do SCADAZ ] Report |

Z&kladni nastaveni ] Komumkace} Mastaveni historu’] Uplaad na Secada server | Rozdifend nastavenl’] Mastaveni alarmi

Cesta pro vytvofeni SCADA projekhi |C:\Vls|on_data\exporl J
Kofenova cesta alami v AlamS erveru | Nastav default
Cesta pro ukladani zouboroviich historil |C.\V|s|un,data\h\stmy J
Cesta pro buffery pfi pfetedeni | J

™ %ynechat kontrolu pred exportem
[ Watvofit nové Guid stanice v pripadé duplicity [uloZ soubar]
™ Wytvofit nové Guid schematu v pipadé duplicity [ulo$ soubar)

UZivatelskd prava

ytvofit prava

[ Full control [imena_projektu] |HIZENI
[ &larm operation fimeno_projektu] |UDHZBA
¥ Feadonly [imeno_projektu] |DUZEIH
Jméno domény projekiu; |DEFAULT,DEIMAIN

W Mastavit préva pro pistup k projektim v projects. config

[™ Exportovat prava pifstupove politiky RC

¥ Mastavit u exportovangich projekti start pfi spuiténl Scada serveru
[™ Neewportovat schemata a $ablony grafty

[” Exportovat stanice oddélend

Profit. ~ |default - UloZit profil MNatist profil Exportovat vie.. Exportovat vybrane stanice...

Obr.¢. 17 Dialog pro SCADA export

Pokud po nastaveni vSech potiebnych parametrli provedeme export néjakého
projektu, uloZi se nam pouzité nastaveni dialogu pro nasledujici exporty. Nastaveni lze
také uklddat do jednotlivych profild, pomoci tlacitka ,UloZit profil“ v dolni casti

dialogového okna. Profil je pak moZno nacist vybérem a stisknutim tlacitka , Nacist

III

profi

Popis dialogu — Zakladni nastaveni

e Cesta pro vytvareni SCADA projektd — misto, kam budou vyexportovany
soubory s projekty pro Merbon SCADA (slozky cfg a projects)

e Kofenova cesta alarmu v AlarmServeru — zakladni slozka pro stromovou
strukturu alarm serveru v konkrétnim projektu

e Cesta pro ukladani souborovych historii — v pfipadé, Ze se nepouziva databaze,
ale souborova historie. Tato cesta se ulozi do konfigura¢niho souboru u
jednotlivych projektd -> projects\GUID projektu\GUID
projektu.FILEHISTORYCONFIG

¢ Vynechat kontrolu pred exportem — jedna se kontrolu chybného nastaveni.
V pfipadé, Ze si jste jisti tim, Ze neni potreba, tak mlzZete kontrolu vynechat.
Kontrola u velikych projekt(i zabira vice ¢asu.
Poznamka: Nékdy lze také export bez kontroly pouzit pro lepsi specifikaci mista
chyby v logu Merbon SCADA serveru pfi pokusu o spusténi sluzby.

22 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2



domat

control system

Vytvofrit nové GUID stanice v pripadé duplicity (ulozi soubor) — upravi GUID u
projektd v RcWareVision, pokud existuje vice projektd se stejnym GUID.
Vytvorit nové GUID schematu v pfipadé duplicity (ulozi soubor) — upravi GUID
schémat v RcWare Vision, pokud existuje vice schémat se stejnym GUID.
Vytvorit prava:

o Full control [jmeno_projektu_RIZENI]

o Alarm operation [jmeno_projektu_UDRZBA]

o Read only [jmeno_projektu_DOZOR]

Vytvafi se skupiny uZivatel(, viz kapitola 8.2, a exportuji az na uroven
projektl cfg\projects.config a schémat
projects\GUID projektu\schemas\schemas.config a datovych bodd.
Jméno domény projektu —Jméno domény na Domain serveru — je nutno
ponechat ve vychozim nastaveni ,DEFAULT_DOMAIN"“.
Nastavit prava pro pristup k projektim v projects.config — Povoleni pro
vytvoreni prav Full control, Alarm operation a Read only v exportovanych
projektech.
Exportovat prava pristupové politiky - Prenasi se prava ke schématlim a k
$ablonam graflim (predefinovany pohled v RC). projects\GUID

projektu\schemas\schemas.config
Nastavit u exportovanych projektt start pfi spusténi Scada serveru — vzdy

nechavat povoleno. Projekty se po spusténi sluzby SCADA serveru budou
automaticky spoustét, coz je v 99 % pfipadl poZzadovana vlastnost.
Neexportovat schémata a Sablony grafi — export bude obsahovat pouze
tabulku datovych bodU. Toto je uZitecné, pokud jsou v projektu rozsahla
schémata, kterd prodluzuji export a aktudlné jsou provadény zmény pouze
v tabulce datovych bodu.

Exportovat stanice oddélené — u instalaci s velkym poétem projektd (100+)
nelze exportovat vSe najednou. (Aplikace RcWare Vision si vezme ve WIN pfilis
vykonu a WIN aplikaci shodi.) Zaskrtnéte, aby nebylo nutné postupné zadavat
projekty ru¢né, ale projekty se exportovaly jeden po druhém.

Poznamka: Je zde pouze tieba dat si pozor na projekty, ve kterych jsou
schémata s odkazy na datové body jinych projektd. Pfi exportu téchto projektd
musi byt pro zachovani spravné funkénosti tato moznost nezaskrtnuta.
Exportovat vse... - exportuji se vSechny projekty ve slozce DATA v misté
instalace RcWare Vision.

Exportovat vybrané podstanice — exportuji se pouze uzZivatelem pozadované
projekty.

Popis dialogu — Komunikace
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Export do SCADA2 | Report|

Zékladni nagtaveni  Komurikace ] MNastaven’ histomi] Upload na Scada serval] Rozéifend nastaven | Nastaveni alalm&]

M W2 divers
[™ Pen&et nastaveni vprucené aktuslizace

[~ Mastavit zpoddéni indikace chyby kamunikace [pouze W2 drivery]
300 [sec]

[~ Poudit soubar s mapavanim komunikadnich parti: |

tervisDb driver
[ Pouzit MervisDb driver pro komunik aci

paramelry: | [pokud nejsou vyplngny, poudiie se MervisDb diiver pro véechny komunikace]

konkiétn kandly pro pouéiti MervisDb driven u jednotlivich stanic. Piklad: [EMO,1,5,12]{TEST.3,8]

™ Povolit zapis z MervisDb driveru
™ Historick4 data jsou ukladéna z PLC

OPC UA driver
™ Pousit Opclla avladad pro datové body komurikujici piss OPC

parametry: |

farmat; [jmenc_prajektulcizio_hw_kanalulun_opc_servenlope_items_prefizluser_namelpasswordlaspnc_made]]...]

RcLink driver
I~ Relink komurikace s [localhast
Profil  |default - Ulazit prafil MNadist profil Exportavat wie.. Exportavat wybrané stanice... |

Obr. ¢. 18 Nastaveni Komunikace

e V2drivers - historicky SCADA vyuzivala jinou verzi komunikacénich driverd. Nyni
se pouzivaji standardné V2 drivers. Ve vétsiné pripadu tedy nechte zaskrtnuté.
e Prenaset nastaveni vynucené aktualizace - tato funkce je pro komunikacni
protokol SoftPLC link, ktera funguje, tak Ze si RcWare Vision neprebira ¢as
z PLC, ale dosazuje si ¢as ze serveru. Toto musi byt definované v datovém bodu
s klickem (standardné se cas prebira z PLC).
e Nastavit zpozdéni indikace chyby komunikace (pouze V2 drivery) — ¢as po
ktery se nevyhldsi comm error na datovém bodu (kdyZ nékde kokta komunikace
z objektivnich davodu).
e Poutzit soubor s mapovanim komunikacnich porta
e Pouzit Mervis DB driver pro komunikaci— v pfipadé, Ze zdroj aktualnich dat pro
projekt je databaze (necte se z PLC, nelze zapisovat do PLC). V tomto pfipadé
komunikuje SCADA pouze s databazi.
o Povolit zapis z MervisDb driveru
o Historickd data jsou ukladana z PLC
e Pouzit OpcUa a ovladac pro datové body komunikujici pres OPC — toto

nastaveni je zde pouze pro interni testovaci Ucely, nejde o produkéni funkci!
Merbon SCADA komunikaci pfres OPC nepodporuje.

e RcLink komunikace s: SCADA nekomunikuje s PLC, ale s béZicim RcWare Vision.
Do pole se pak zada IP adresa serveru, kde RcWare Vision bézi.

24 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2



domat

control system

Popis dialogu — Nastaveni historii

Expart do SCADAZ | Repor|

Zakladni naslaveni] Komunikace Mastavenl historl | pload na Scada server | Roziifend mastaveni} Mastaveni alalmﬂ]

Nastaveni DB

[™ Pouzit DB profily [RcwareDb v2]

I Poufit vlastni nastaveni DB serven

Wlastni nastaveni DB

[~ Wytvafit profil pro kaZdou skupinu datowvich bodi ‘v§e:hny J
[ Medefinovat nastaveni pro Rcw areDb +1
[ Wynutit nastaveni ukladani do DB Url DB serveru ‘hllp.ﬁf\uca\husl.SB?B!EsngAccess
r Fiihlagovac jméno ‘
[ Proukladani pouslt éasovou znamku datového bodu Heslo ‘
Client 1D [RcClient1

™ Menastavowat SOL histori pokud je pouze hystersani

[ Souborova historie pouze pro Steni

Profil:  |default - Ulazit profil Maéist profi Exportorvat vie... Exportavat vpbrané stanice, |

Obr. ¢. 19  Nastaveni historii

e Pouzit profily DB - vyuZiti vice databdzi z jednoho projektu. Nejde nyni
definovat v RcWare Vision.

e Vynutit nastaveni ukladani do DB — zaskrtnutim této moznosti dojde
k prepsani nastaveni ,Zapisovat data na zvoleny server” z dialogu ,, Nastaveni
SQL Serveru®“. Data se u bodu, kde je to nastaveno, budou ukladat do databaze.

e Pro ukladani pouzit ¢asovou znamku datového bodu — standardné se pfi
ukladani do databaze pouziva ¢asova znacka SCADA serveru. Pokud povolime
tohle nastaveni, dojde misto toho k zobrazeni ¢asové znacky datovych bodu.

¢ Nenastavovat SQL historii pokud je pouze hysterezni - je-li v soupisu datovych
bodl nastaveno ukladani hysterezni historie, tak se tento datovy bod
standardné ukladd do databaze (i kdyz neni vybran tag — SQL historie). Aby se
tomu zabranilo, |ze zaskrtnout a do databdaze se nasledné budou ukladat pouze
proménné s tagem SQL historie.

e Souborova historie pouze pro cteni - ze souborové historie je mozné pouze Cist
bez mozného zapisu. Lze pouzit historické soubory z RC, které se nakopiruji do
prislusného adresare.

e Pouzit vlastni nastaveni DB serveru — prepiSe nastaveni z instalace RcWare na
vlastni nastaveni. Lze pouzit v ptipadé, Ze nechceme upravovat nastaveni
komunikace s databazi pfimo v RcWare.

Popis dialogu — Upload na Scada server
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Export do SCADAZ | Rreport |

Zékladni nastaveni | Komurikace | Nastaveni historii  Upload na Scada server | Roziifend nastaveni | Nastaven! alaimd |

[~ Mahrét projekty na SCADA server
SCADA server
Ut |http Fdocalhost: 8520 j

User name:  |domain. adrin

Password:

Project start/stop timeout: |60 j [sec]

v “ynutit start projekta po nahrani

[ Smazat soubor aktudlnich hodnot [.datax) pfi startu projekiu

Profil:  |default - Ulozit profil Matist prafil Exportovat vie, Exportovat vybrangé stanice... ‘

Obr. ¢. 20 Nastaveni Upload na Scada server

e Nahrat projekty na SCADA server — Vyplni se URL a credentials do Scada
serveru, a po konverzi jsou projekty nahrany na tento server. Projekty na
serveru uz musi existovat (byt definovany v projects.config), jinak se jejich
upload nezdafi, viz kapitola 4.

o Vynutit start projektu po nahrani — po nahrani projektu je projekt
spustén do béhu (LocalRun) bez ohledu na jeho predchozi stav. Jinak je
respektovan predchozi stav a projekt je do néj po nahrani vracen.

o Smazat soubor aktualnich hodnot (.datax) pfi startu projektu — pfi
restartu je smazan soubor .datax. Od verze 1.6.6 jiZ neni tfeba pouZivat.
Muze vSak byt velmi uzitecné u starsich verzi SCADA, kde se obcas stdva,
Ze soubor .datax obsahuje neaktualni hodnoty a po prehrani se pak
neprojevi uZivatelem provedené zmény v tabulce datovych bodU nebo
ve schématech.

I1IDUlezita poznamka!!! — pokud ve schématech pouZivam uZivatelsky
editovatelné texty, soubor .datax se mazat nesmi! Doslo by ke ztraté
uzivatelem nastavenych hodnot béhem provozu SCADA projekt(.

Popis dialogu — Rozsifena nastaveni (jsou zminéna pouze nastaveni, ktera maji
aktualné realny dopad na vlastnosti exportovaného projektu)
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Export do SCADAZ | Report|

Zékladni naslavani] Knmunikace] Mastaveni historil | Upload na Scada server  Fozdifena nastaveni | Nastaveni alalmﬂ]

Schemata

v Automaticky zkonvertovat | data ze stanic napojenych ve schematech
[ Schema - viastri stanice pokud neni nalezena
v Umaznit ugivatelskou editaci testu ve schematu

Soubor $ mapowanim odkazil ve schematu

Styl tacitek ve schematech: | Rc\warelision -

[¥ Zachowat tabuldtor v hodnatach interface typu ' Text"
¥ Pro wstupni proménng "TIME" vytvofit datow bod TimeSpan [pouze SSCP v2)

[™ Mastawit viditelnost prézdnjich skupin
I Neviditelné
™ Magfst zeznam skupin pro nastaveni z uloZeného seznamu zahlavi

[~ Wytvafit konfiguraci Mervisbnalptics

[™ Pfiznak periodického exportu uloZit jako export pro Energis

™ Pouze ubodé s nastavenym Energis_Node_|d

Profil; |default - Ulogit profil Macist profil Exportovat vie... Exportovat vybrané stanice, |

Obr. ¢. 21  Rozsifend nastaveni

e Automaticky zkonvertovat i data ze stanic napojenych ve schématech - toto
nastaveni je dobré primarné nechat povolené. Pokud mame ve schématu
odkazy na datové body mimo exportované projekty, vytvorfi se ndm propojeni
vyexportovanim .data soubor( z projekt(, na které se odkazujeme.

e Schema - vlastni stanice, pokud neni nalezena — toto nastaveni neni aktualné
nutné povolovat. V zdsadé jde o to, Ze v pfipadé, Ze schéma obsahuje odkazy na
jiné projekty a ty nejsou dostupné, pokusi se export najit bod v aktudlné
exportovaném projektu.

e Umozinit uzivatelskou editaci textu ve schématu — nutné povolit, pokud

schémata obsahuji texty, které jsou uréeny pro uZivatelskou editaci pfi provozu
sluzby SCADA (u takovychto projektl pak plati, Ze se nesmi mazat soubory
.datax, pfi prehravani SCADA projekt().
e Soubor s mapovanim odkaztli textu ve schématu
e Styl tlacitek ve schématech — styl vychozi grafické podoby tlalitek ve
schématech. Jsou na vybér dvé mozZnosti:
o RcWare Vision — standardni vzhled s 3D efektem tlacitka
o Mervis —tlaCitko je zobrazeno pouze jako Ctyruhelnik, ktery prebira ve
schématu nastavené barvy, ¢imz je detekovano, zda je tlacitko stisknuté

¢i ne.
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e Zachovat tabulatory v hodnotach interface typu ,Text” - Konkrétni pfipad, kde
byl pouZit tabuldtor a zaménil se za mezeru.

e Pro vstupni proménné , TIME“ vytvofit datovy bod TimeSpan (pouze SSCP v2)
— Pokud je na vstupu datového bodu hodnota typu TIME, nerespektuje datovy
typ v RC, ale vytvofi datovy typ TimeSpan

e Nastavit viditelnost prazdnych skupin

o Neviditelné — skupiny se viibec nezobrazi v tabulce datovych bodl

o Nacist seznam skupin pro nastaveni z uloZeného seznamu zahlavi — je nacten
ulozeny seznam zahlavi, které se ma zobrazit.

Popis dialogu — Nastaveni alarmu

Export do SCADA2 | Repart|

Zakladni naslavani] Kumunlkacel Mastaveni hISlUHi] Upload na Scada SEWEI] Roziifena nastaveni  Nastaveni alamd
SoftPlc/RL2 alamy
¥ SoftPle/Rt2 alarm skripty na SoftPledlamCore
V¥ povolit stav ''odeznél potvrzend’
[V nastavit alamove masky C:\RowareiUtilities\ScadaConvertery 23ResourceshAlamConstants_cz st
[V wynutit nastaveni pamEti alarmu
Rit2 alarm paint
I Pougit Rt2 AlaimPaint DF Core
7 nastavit viastni slarmove masky .
Profil. ~ |default - UloZit profil Natist profil Exportavat wie. Exportovat wybrané stanice. |

Obr. ¢. 22  Nastaveni alarmu

e SoftPLC alarm skripty na SoftPLC AlarmCore - nutno zaskrtnout, aby se
pouzivaly alarmové skripty v RC s alarmy ze SoftPLC RT nebo Merbon RT.

o Povolit stav ,,odeznély potvrzeny” zaskrtavame, aby export SCADA
obsahoval i tento stav odpovidajici chovani alarmd v Merbon IDE.

o Nastavit alarmové masky — zde vybereme soubor obsahujici popisy
alarmd, které pak budou zobrazovany ve SCADA. RcWare Vision
defaultné obsahuje ve slozce
RcWare\Utilities\ScadaConverter\Resources soubory
AlarmConstants_cz.txt a AlarmConstants_en.txt s Ceskymi a anglickymi
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Interni informace

popisy alarml v Merbon IDE. Lze si vytvofit popisy alarmU i ve vlastnim

jazyce.

o Vynutit nastaveni paméti alarmu automaticky nastavi vSsem alarmim
propisovani do SCADA zdlozky , Aktivni alarmy”. Toto nastaveni je také

dllezité pro spravné zobrazeni ikon stav( alarmu.

Po nastaveni vSech parametr( k projektu v programu RcWare Vision je

nutné vyexportovat definici pro Merbon SCADA do jejiho defini¢niho formatu.

Dialog nalezneme v navigaci Nastaveni -> Export do SCADA2.
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Obr. ¢. 23 Export do Scada2

Exportni dialog a nastaveni

PA0BOZANETRNZI

Po kliknuti se zobrazi nasledujici dialog pro export projektu do Merbon SCADA:
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SCADAZ Export a
Export do SCADAZ ] Report |

Z&kladni nastaveni ] Komumkace} Mastaveni historu’] Uplaad na Secada server | Rozdifend nastavenl’] Mastaveni alarmi

Cesta pro wytvofeni SCADA projekki |C:\Vls|on_data\exporl

Kofenova cesta alami v AlamS erveru | Nastav default

Cesta pro ukladani zouboroviich historil |C.\wsl0ﬂ,data\h\stuw .

Cesta pro buffery pfi pfetedeni |

™ %ynechat kontrolu pred exportem
[ Watvofit nové Guid stanice v pripadé duplicity [uloZ soubar]
™ Wytvofit nové Guid schematu v pipadé duplicity [ulo$ soubar)

UZivatelskd prava

ytvofit prava
[ Full control [imena_projektu] |HIZENI

[ &larm operation fimeno_projektu] |UDHZBA

¥ Feadonly [imeno_projektu] |DUZEIH

Jméno domény projekiu; |DEFAULT,DEIMAIN

W Mastavit préva pro pistup k projektim v projects. config

[™ Exportovat prava pifstupove politiky RC

¥ Mastavit u exportovangich projekti start pfi spuiténl Scada serveru
[™ Neewportovat schemata a $ablony grafty

[” Exportovat stanice oddélend

Profit. ~ |default - UloZit profil MNatist profil Exportovat vie.. Exportovat vybrane stanice...

Obr. ¢. 24  Dialog pro SCADA export

Pokud po nastaveni vSech potiebnych parametrl provedeme export néjakého
projektu, uloZi se nam pouzité nastaveni dialogu pro nasledujici exporty. Nastaveni lze
také uklddat do jednotlivych profild, pomoci tlacitka ,UloZit profil“ v dolni casti

dialogového okna. Profil je pak mozZno nacist vybérem a stisknutim tlacitka , Nacist

III

profi

Popis dialogu — Zakladni nastaveni

e Cesta pro vytvareni SCADA projektd — misto, kam budou vyexportovany
soubory s projekty pro Merbon SCADA (slozky cfg a projects)

e Kofenova cesta alarmu v AlarmServeru — zakladni slozka pro stromovou
strukturu alarm serveru v konkrétnim projektu

e Cesta pro ukladani souborovych historii — v pfipadé, Ze se nepouziva databaze,
ale souborova historie. Tato cesta se ulozi do konfigura¢niho souboru u
jednotlivych projektd -> projects\GUID projektu\GUID
projektu.FILEHISTORYCONFIG

¢ Vynechat kontrolu pred exportem — jedna se kontrolu chybného nastaveni.
V pfipadé, Ze si jste jisti tim, Ze neni potreba, tak mlzZete kontrolu vynechat.
Kontrola u velikych projekt(i zabira vice ¢asu.
Poznamka: Nékdy lze také export bez kontroly pouzit pro lepsi specifikaci mista
chyby v logu Merbon SCADA serveru pfi pokusu o spusténi sluzby.
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Vytvofrit nové GUID stanice v pripadé duplicity (ulozi soubor) — upravi GUID u
projektd v RcWareVision, pokud existuje vice projektd se stejnym GUID.
Vytvorit nové GUID schematu v pfipadé duplicity (ulozi soubor) — upravi GUID
schémat v RcWare Vision, pokud existuje vice schémat se stejnym GUID.
Vytvorit prava:

o Full control [jmeno_projektu_RIZENI]

o Alarm operation [jmeno_projektu_UDRZBA]

o Read only [jmeno_projektu_DOZOR]

Vytvafi se skupiny uZivatel(, viz kapitola 8.2, a exportuji az na uroven
projektl cfg\projects.config a schémat
projects\GUID projektu\schemas\schemas.config a datovych bodd.
Jméno domény projektu —Jméno domény na Domain serveru — je nutno
ponechat ve vychozim nastaveni ,DEFAULT_DOMAIN"“.
Nastavit prava pro pristup k projektim v projects.config — Povoleni pro
vytvoreni prav Full control, Alarm operation a Read only v exportovanych
projektech.
Exportovat prava pristupové politiky - Prenasi se prava ke schématlim a k
$ablonam graflim (predefinovany pohled v RC). projects\GUID

projektu\schemas\schemas.config
Nastavit u exportovanych projektt start pfi spusténi Scada serveru — vzdy

nechavat povoleno. Projekty se po spusténi sluzby SCADA serveru budou
automaticky spoustét, coz je v 99 % pfipadl poZzadovana vlastnost.
Neexportovat schémata a Sablony grafi — export bude obsahovat pouze
tabulku datovych bodU. Toto je uZitecné, pokud jsou v projektu rozsahla
schémata, kterd prodluzuji export a aktudlné jsou provadény zmény pouze
v tabulce datovych bodu.

Exportovat stanice oddélené — u instalaci s velkym poétem projektd (100+)
nelze exportovat vSe najednou. (Aplikace RcWare Vision si vezme ve WIN pfilis
vykonu a WIN aplikaci shodi.) Zaskrtnéte, aby nebylo nutné postupné zadavat
projekty ru¢né, ale projekty se exportovaly jeden po druhém.

Poznamka: Je zde pouze tieba dat si pozor na projekty, ve kterych jsou
schémata s odkazy na datové body jinych projektd. Pfi exportu téchto projektd
musi byt pro zachovani spravné funkénosti tato moznost nezaskrtnuta.
Exportovat vse... - exportuji se vSechny projekty ve slozce DATA v misté
instalace RcWare Vision.

Exportovat vybrané podstanice — exportuji se pouze uzZivatelem pozadované
projekty.

Popis dialogu — Komunikace

31
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Export do SCADA2 | Report|

Zékladni nagtaveni  Komurikace ] MNastaven’ histomi] Upload na Scada serval] Rozéifend nastaven | Nastaveni alalm&]

M W2 divers
[™ Pen&et nastaveni vprucené aktuslizace

[~ Mastavit zpoddéni indikace chyby kamunikace [pouze W2 drivery]
300 [sec]

[~ Poudit soubar s mapavanim komunikadnich parti: |

tervisDb driver
[ Pouzit MervisDb driver pro komunik aci

paramelry: | [pokud nejsou vyplngny, poudiie se MervisDb diiver pro véechny komunikace]

konkiétn kandly pro pouéiti MervisDb driven u jednotlivich stanic. Piklad: [EMO,1,5,12]{TEST.3,8]

™ Povolit zapis z MervisDb driveru
™ Historick4 data jsou ukladéna z PLC

OPC UA driver
™ Pousit Opclla avladad pro datové body komurikujici piss OPC

parametry: |

farmat; [jmenc_prajektulcizio_hw_kanalulun_opc_servenlope_items_prefizluser_namelpasswordlaspnc_made]]...]

RcLink driver
I~ Relink komurikace s [localhast
Profil  |default - Ulazit prafil MNadist profil Exportavat wie.. Exportavat wybrané stanice... |

Obr. ¢. 25 Nastaveni Komunikace

e V2drivers - historicky SCADA vyuzivala jinou verzi komunikacénich driverd. Nyni
se pouzivaji standardné V2 drivers. Ve vétsiné pripadu tedy nechte zaskrtnuté.
e Prenaset nastaveni vynucené aktualizace - tato funkce je pro komunikacni
protokol SoftPLC link, ktera funguje, tak Ze si RcWare Vision neprebira ¢as
z PLC, ale dosazuje si ¢as ze serveru. Toto musi byt definované v datovém bodu
s klickem (standardné se cas prebira z PLC).
e Nastavit zpozdéni indikace chyby komunikace (pouze V2 drivery) — ¢as po
ktery se nevyhldsi comm error na datovém bodu (kdyZ nékde kokta komunikace
z objektivnich davodu).
e Poutzit soubor s mapovanim komunikacnich porta
e Pouzit Mervis DB driver pro komunikaci— v pfipadé, Ze zdroj aktualnich dat pro
projekt je databaze (necte se z PLC, nelze zapisovat do PLC). V tomto pfipadé
komunikuje SCADA pouze s databazi.
o Povolit zapis z MervisDb driveru
o Historickd data jsou ukladana z PLC
e Pouzit OpcUa a ovladac pro datové body komunikujici pres OPC — toto

nastaveni je zde pouze pro interni testovaci Ucely, nejde o produkéni funkci!
Merbon SCADA komunikaci pfres OPC nepodporuje.

e RcLink komunikace s: SCADA nekomunikuje s PLC, ale s béZicim RcWare Vision.
Do pole se pak zada IP adresa serveru, kde RcWare Vision bézi.
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Popis dialogu — Nastaveni historii

Expart do SCADAZ | Repor|

Zakladni naslaveni] Komunikace Mastavenl historl | pload na Scada server | Roziifend mastaveni} Mastaveni alalmﬂ]

Nastaveni DB

[™ Pouzit DB profily [RcwareDb v2]

I Poufit vlastni nastaveni DB serven

Wlastni nastaveni DB

[~ Wytvafit profil pro kaZdou skupinu datowvich bodi ‘v§e:hny J
[ Medefinovat nastaveni pro Rcw areDb +1
[ Wynutit nastaveni ukladani do DB Url DB serveru ‘hllp.ﬁf\uca\husl.SB?B!EsngAccess
r Fiihlagovac jméno ‘
[ Proukladani pouslt éasovou znamku datového bodu Heslo ‘
Client 1D [RcClient1

™ Menastavowat SOL histori pokud je pouze hystersani

[ Souborova historie pouze pro Steni

Profil:  |default - Ulazit profil Maéist profi Exportorvat vie... Exportavat vpbrané stanice, |

Obr. ¢. 26 Nastaveni historif

e Pouzit profily DB - vyuZiti vice databdzi z jednoho projektu. Nejde nyni
definovat v RcWare Vision.

e Vynutit nastaveni ukladani do DB — zaskrtnutim této moznosti dojde
k prepsani nastaveni ,Zapisovat data na zvoleny server” z dialogu ,, Nastaveni
SQL Serveru®“. Data se u bodu, kde je to nastaveno, budou ukladat do databaze.

e Pro ukladani pouzit ¢asovou znamku datového bodu — standardné se pfi
ukladani do databaze pouziva ¢asova znacka SCADA serveru. Pokud povolime
tohle nastaveni, dojde misto toho k zobrazeni ¢asové znacky datovych bodu.

¢ Nenastavovat SQL historii pokud je pouze hysterezni - je-li v soupisu datovych
bodl nastaveno ukladani hysterezni historie, tak se tento datovy bod
standardné ukladd do databaze (i kdyz neni vybran tag — SQL historie). Aby se
tomu zabranilo, |ze zaskrtnout a do databdaze se nasledné budou ukladat pouze
proménné s tagem SQL historie.

e Souborova historie pouze pro cteni - ze souborové historie je mozné pouze Cist
bez mozného zapisu. Lze pouzit historické soubory z RC, které se nakopiruji do
prislusného adresare.

e Pouzit vlastni nastaveni DB serveru — prepiSe nastaveni z instalace RcWare na
vlastni nastaveni. Lze pouzit v ptipadé, Ze nechceme upravovat nastaveni
komunikace s databazi pfimo v RcWare.

Popis dialogu — Upload na Scada server
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Export do SCADAZ | Rreport |

Zékladni nastaveni | Komurikace | Nastaveni historii  Upload na Scada server | Roziifend nastaveni | Nastaven! alaimd |

[~ Mahrét projekty na SCADA server
SCADA server
Ut |http Fdocalhost: 8520 j

User name:  |domain. adrin

Password:

Project start/stop timeout: |60 j [sec]

v “ynutit start projekta po nahrani

[ Smazat soubor aktudlnich hodnot [.datax) pfi startu projekiu

Profil:  |default - Ulozit profil Matist prafil Exportovat vie, Exportovat vybrangé stanice... ‘

Obr. ¢. 27 Nastaveni Upload na Scada server

e Nahrat projekty na SCADA server — Vyplni se URL a credentials do Scada
serveru, a po konverzi jsou projekty nahrany na tento server. Projekty na
serveru uz musi existovat (byt definovany v projects.config), jinak se jejich
upload nezdafi, viz kapitola 4.

o Vynutit start projektu po nahrani — po nahrani projektu je projekt
spustén do béhu (LocalRun) bez ohledu na jeho predchozi stav. Jinak je
respektovan predchozi stav a projekt je do néj po nahrani vracen.

o Smazat soubor aktualnich hodnot (.datax) pfi startu projektu — pfi
restartu je smazan soubor .datax. Od verze 1.6.6 jiZ neni tfeba pouZivat.
Muze vSak byt velmi uzitecné u starsich verzi SCADA, kde se obcas stdva,
Ze soubor .datax obsahuje neaktualni hodnoty a po prehrani se pak
neprojevi uZivatelem provedené zmény v tabulce datovych bodU nebo
ve schématech.

I1IDUlezita poznamka!!! — pokud ve schématech pouZivam uZivatelsky
editovatelné texty, soubor .datax se mazat nesmi! Doslo by ke ztraté
uzivatelem nastavenych hodnot béhem provozu SCADA projekt(.

Popis dialogu — Rozsifena nastaveni (jsou zminéna pouze nastaveni, ktera maji
aktualné realny dopad na vlastnosti exportovaného projektu)
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Export do SCADAZ | Report|

Zékladni naslavani] Knmunikace] Mastaveni historil | Upload na Scada server  Fozdifena nastaveni | Nastaveni alalmﬂ]

Schemata

v Automaticky zkonvertovat | data ze stanic napojenych ve schematech
[ Schema - viastri stanice pokud neni nalezena
v Umaznit ugivatelskou editaci testu ve schematu

Soubor $ mapowanim odkazil ve schematu

Styl tacitek ve schematech: | Rc\warelision -

[¥ Zachowat tabuldtor v hodnatach interface typu ' Text"
¥ Pro wstupni proménng "TIME" vytvofit datow bod TimeSpan [pouze SSCP v2)

[™ Mastawit viditelnost prézdnjich skupin
I Neviditelné
™ Magfst zeznam skupin pro nastaveni z uloZeného seznamu zahlavi

[~ Wytvafit konfiguraci Mervisbnalptics

[™ Pfiznak periodického exportu uloZit jako export pro Energis

™ Pouze ubodé s nastavenym Energis_Node_|d

Profil; |default - Ulogit profil Macist profil Exportovat vie... Exportovat vybrané stanice, |

Obr. ¢. 28 Rozsifend nastaveni

e Automaticky zkonvertovat i data ze stanic napojenych ve schématech - toto
nastaveni je dobré primarné nechat povolené. Pokud mame ve schématu
odkazy na datové body mimo exportované projekty, vytvorfi se ndm propojeni
vyexportovanim .data soubor( z projekt(, na které se odkazujeme.

e Schema - vlastni stanice, pokud neni nalezena — toto nastaveni neni aktualné
nutné povolovat. V zdsadé jde o to, Ze v pfipadé, Ze schéma obsahuje odkazy na
jiné projekty a ty nejsou dostupné, pokusi se export najit bod v aktudlné
exportovaném projektu.

e Umozinit uzivatelskou editaci textu ve schématu — nutné povolit, pokud

schémata obsahuji texty, které jsou uréeny pro uZivatelskou editaci pfi provozu
sluzby SCADA (u takovychto projektl pak plati, Ze se nesmi mazat soubory
.datax, pfi prehravani SCADA projekt().
e Soubor s mapovanim odkaztli textu ve schématu
e Styl tlacitek ve schématech — styl vychozi grafické podoby tlalitek ve
schématech. Jsou na vybér dvé mozZnosti:
o RcWare Vision — standardni vzhled s 3D efektem tlacitka
o Mervis —tlaCitko je zobrazeno pouze jako Ctyruhelnik, ktery prebira ve
schématu nastavené barvy, ¢imz je detekovano, zda je tlacitko stisknuté

¢i ne.
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e Zachovat tabulatory v hodnotach interface typu ,Text” - Konkrétni pfipad, kde
byl pouZit tabuldtor a zaménil se za mezeru.

e Pro vstupni proménné , TIME“ vytvofit datovy bod TimeSpan (pouze SSCP v2)
— Pokud je na vstupu datového bodu hodnota typu TIME, nerespektuje datovy
typ v RC, ale vytvofi datovy typ TimeSpan

e Nastavit viditelnost prazdnych skupin

o Neviditelné — skupiny se viibec nezobrazi v tabulce datovych bodl

o Nacist seznam skupin pro nastaveni z uloZeného seznamu zahlavi — je nacten
ulozeny seznam zahlavi, které se ma zobrazit.

Popis dialogu — Nastaveni alarmu

Export do SCADA2 | Repart|

Zakladni naslavani] Kumunlkacel Mastaveni hISlUHi] Upload na Scada SEWEI] Roziifena nastaveni  Nastaveni alamd
SoftPlc/RL2 alamy
¥ SoftPle/Rt2 alarm skripty na SoftPledlamCore
V¥ povolit stav ''odeznél potvrzend’
[V nastavit alamove masky C:\RowareiUtilities\ScadaConvertery 23ResourceshAlamConstants_cz st
[V wynutit nastaveni pamEti alarmu
Rit2 alarm paint
I Pougit Rt2 AlaimPaint DF Core
7 nastavit viastni slarmove masky .
Profil. ~ |default - UloZit profil Natist profil Exportavat wie. Exportovat wybrané stanice. |

Obr. ¢. 29  Nastaveni alarmu

e SoftPLC alarm skripty na SoftPLC AlarmCore - nutno zaskrtnout, aby se
pouzivaly alarmové skripty v RC s alarmy ze SoftPLC RT nebo Merbon RT.

o Povolit stav ,,odeznély potvrzeny” zaskrtavame, aby export SCADA
obsahoval i tento stav odpovidajici chovani alarmd v Merbon IDE.

o Nastavit alarmové masky — zde vybereme soubor obsahujici popisy
alarmd, které pak budou zobrazovany ve SCADA. RcWare Vision
defaultné obsahuje ve slozce
RcWare\Utilities\ScadaConverter\Resources soubory
AlarmConstants_cz.txt a AlarmConstants_en.txt s Ceskymi a anglickymi
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popisy alarml v Merbon IDE. Lze si vytvofit popisy alarmU i ve vlastnim
jazyce.

o Vynutit nastaveni paméti alarmu automaticky nastavi vSsem alarmim
propisovani do SCADA zdlozky , Aktivni alarmy”. Toto nastaveni je také
dllezité pro spravné zobrazeni ikon stav( alarmu.

4 Export SCADA projektu a nahrani do
Merbon SCADA

Na SCADA server mizeme nahrat novy nebo upraveny projekt. V pfipadé, ze u
na uz mate na serveru projekt nahrany. Doporucujeme nejdfive provést zalohu tohoto
projektu. ,,C:\vision_data\scada\projects”.

Ve sloZce ,vision_data” se nachazeji nahrané projekty na Merbon SCADA

serveru.
| ] = | vision_data — O *
Daomd sdileni Zobrazeni 9
______ . L"__-'_,' ﬂ- Ha\-‘ybrat vie
= £~ Zruiit vjbér
Pripnout k Kopirovat VloZit Kopirovat de Peimenovat = Nové Vlastnosti .
Rychlému pfistupu | ) sloZka - &£ DD Invertovat vyber
Schranka Usporadat Moy Otevrit Vybrat
- v > ITento pocita¢ > Windows7_0S (C:) » wision_data v Prohledat: vision... 2
~
Nazev Datum zmény Typ Velikost
scada | 03.07.2018 9:18 SloZka soubord

Obr. ¢. 30 SloZka vision_data

Nasledné je nutné v programu RcWare Vision otevfit Nastaveni -> Export do
Scada2. V dialogovém okné s nazvem SCADA2 Export. Je mozné vyplnit pro cestu pro
vytvoreni SCADA projektu, cestu pro ukladani souborovych historii, prava pristupové
politiky. Tyto funkce jsou rozebrané v predchozich kapitolach. Export je mozné provést
pouze pro vybrané stanice , Exportovat vybrané stanice” nebo provést hromadny funkci

»Exportovat vse“. Pfi exportu se zobrazi dialogové okno s informaci o prabéhu exportu.
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B Ch\RcWare\Uhilities\ScadaConverter\ESG.Vision.Proxy.DataConverter. ConsoleTestHost.exe - O X

Obr. ¢. 31 Vyexportovany SCADA projekt

Pokud se bude export UspéSné provedeni, tak se v dialogu zobrazi hlaska ,Data

exported”. Pro Uplné dokonceni exportu stisknéte na klavesnici , Enter”.

Ve vyexportované sloZce je nutné zkopirovat vyexportovany SCADA projekt, ktery se
nachdzi ve slozce , projects”a slozku ,cfg”. V ptipadé, Ze mate v této sloZzce uz predchozi
projekty, tak je nutné exportované soubory pred nahranim na SCADA server rozlisit.
Rozliseni exportovanych souborl je mozné podle GUID, které je pro kazdy souboru

unikatni (viz. kapitola v kapitole 2.5.2) nebo podle datumu zmény.

¥ < | projects - ] X
m Domd Sdileni Zobrazeni 0
&« v A » Tento pofitad » Mistnidisk (C:) » vision_data » export_rcware » scada » projects » v O Prohledat: projects »
Nézev . Datum zmény Typ Velikost

e2aed51 S-dZﬂd-4114-3:d?-?3:(deabbafh| 11.07.2018 11:46 Slozka soubord

Obr. ¢. 32 Vyexportovany SCADA projekt

A0l dg - o x
m Domi sdileni Zabrazeni [7]
« © 4 || Tentopodttac > Mistnidisk(C:) » vision data » export reware > scada » cfg v|@| | Prohledat: cfg P

Nazev - Datum zmény Typ Velikost
11.07.201811:45  Soubor CONFIG kB
11.07.201811:45  Soubor CONFIG kB

Obr. ¢. 33 Vyexportované config souboru
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Slozku na Obr. ¢.26 je nutné nahrat do slozky ,, C:\vision_data\scada\projects” a
soubory na Obr. €. 27 je nutné nahrat do slozky ,,C:\vision_data\scada\cfg”. Tyto
slozky jsou zobrazené na Obr. €. 28.

| 9 = | scada — O *
Domi Sdileni Zobrazeni 0
* u e Presunout do ¥ Odstranit - Lﬁjv v E
e

Rychﬁzirﬂ:‘jpuﬁs';upu Kopirovat VlozZit |ﬂ Kopirovat do Pfejmenavat sr;lo(:uz_\rka'a Vlastvnosti & Vyk:rat
Schranka Uspofadat Nowy Oteviit
« R ¥ |Ter1t0 pocitat » Windows7_05 (Ct) » wvision_data » scada v Prohledat: scada @
~
MNazev Datum zmény Typ Velikost
03.07.2018 8:41 Slozka soubord
file_history 22.06.2018 G:34 Slozka soubord
0 2018 8:46 Slogka soubord
D events.db 20189:18 Data Base File 421 kB
D generic.db 03.07.2018 &:54 Data Base File 11 kB

Pocet polozek: 5 =

Obr. ¢. 34 SloZky cfg a projects v adresdri vision_data
Po nahrani projektd restartujete sluzbu ,Merbon SCADA # MerbonSCADAServer”.

SluZzbu je moZné restartovat z instaldtoru Merbon SCADA v panelu Services

stisknutim na stop n a nasledné na start n u Merbon SCADA #
MerbonSCADAServer.

Service name Status PID Version Package Version Actions Log
D52Database Running 3844 10.2.15 1.0.0.20180723 r u 8|=
Merbon SCADA # MerbonSCADAServer Running 17368 090 2.0.0.20180723 La E E |
Merbon MNetCoreServiceShell Server # MerbenDomainServer2 Running 7868 1.00 2.0.0.20180723 r u E E

Obr. ¢. 35 SluZzba Merbon SCADA # MerbonSCADAServer v intaldtoru
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Druhym zptsobem, jak sluzZbu restartovat je otevrit si aplikaci pocitace , Sluzby”
svtim vyhledat sluzbu Merbon SCADA # MerbonSCADAServer. Sluzbu je moiné

restartovat po pravém kliku vybérem restartovat.

Stutby (mistn pos [1721 Siaay (misini pocka)
Merbon SCADA Nize Popic sy Typs et pro pinlazen

Obr. ¢. 36 Sluzba Merbon SCADA # MerbonSCADAServer v aplikaci poclitace

Prihlasenim do Merbon SCADA ovéfite nastavend prava u jednotlivych uZivateld.

5 Prehrani projektu na SCADA serveru

Pro vzdalené prehrdvani projektu na SCADA serveru uz musi na SCADA serveru
v adresafi C:\vision_data\scada existovat projekt, ktery chceme prehravat

Pro nahrani projektu na SCADA server si oteviete v RcWare Vision dialogové
okno s ndzvem SCADA?2 Export Nastaveni-> Export do Scada2. V tomto dialogovém okné
je nutné vybrat moznost , Nahrdt projekty na SCADA server”. \ zalozce SCADA server
vyplite Url serveru, na ktery chcete projekt nahrat. Pokud jste neménili Cislo portu, tak
ponechte ¢islo portu 8520 jako tomu je na Obr. 31 Url adresa SCADA serveru by mohla
vypadat naptriklad takto http://192.168.2.211:8520 do pole User name a Password
zadejte uzivatele s heslem, jak je definovany na Domain Serveru. Tento uzivatel musi byt

ve skupiné, kterd ma v projects.config definované prévo , Edit”.

Pokud chcete projekt spustit po nahrani na SCADA server, tak zvolte moZnost

,Vynutit start projekti po nahrani”.
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Interni informace

SCADAZ Export
Enport do SCADAZ | Report |

Zakladni nastaveni ] Foziifend nastaven |

Cesta pro wytvoieni SCADA projekti |E.\V|3IDﬂ7da[a\7EKDUr|

Kofenova cesta alarmil v AlamsS erveru |

Cesta pro uklddan soubaravich histori |C'\visinn_data

Cesta pro buffery pfi preteceni |

™ %ynechat kontrolu pred exportem
[ Wibvofit nové Guid stanice v pripadé duplicity [ule3i soubar]
™ Wptvafit mové Guid schematu v piipadé duplicity ulo# soubor)

Wpbvofit prava
[imeno_projektu]  [RIZEMI

¥ Full control

¥ Alaim operation  [imeno_projektu] |UDRZBA
W Fiead only [imeno_projekiul_ |DOZ0R

v Nastavit préva pro pfistup k prajektim

[ Pougit MervisDb diiver pra viechny komunikace

EE

paramelny: ‘

[™ Mastavit viditelnost prazdnpch skupin
™ Nevidtelng

7 Nafist seznam skupin pro nastaveni z ulofeného seznamnu zéhlav
™ Pouzit DB profily

[7 Nedefinowat nastaveni pro FichwareDb v

[~ “ytvofit profil pro kaZdow skupinu datowich bodd

™ Wprtit nastaveni ukladéni do DB
=

¥ Exportovat prava pfistupové politiky
I™ Rclink komunikace = |Iocalhust
W 2 divers
¥ SoftPle alam skipty na SoftPlcdlamCore
W povalit staw "odeznél) potvrzeng'
W nastavit alarmavé masky |C.\HCWarE\UlI\IUES\SCadaCUHVEr[EI\HESUU[CES\AJ
¥ vynutit nastaveni paméti alamu

™ Schema - vlastni stanice pokud reni nalezena

[ Menastavovat SOL historii pokud je pouze hysterezni

™ Souborova historie pouze pio cteni

™ Pienafet nastaveni wonucené aktualizace

™ Mastavit zpofdéni indikace chyby komurikace [pouze W2 drivery)

300 [sec]

W Zachovat tabulatory v hodnotach interface ypu "'Test"
¥ Pro wstupni proménng "' TIME" wptvofit datowi bod TimeS pan [pouze SSCP v2)

(% Nabrat projekty na SCADA server Y
SCADA server
Utk [ttp: £ A alhost 8520 |

User name: | admin
Pasgword: |

Project start/stop timeout: |60 j [sec]

t [.datax] pfi startu projekbu

. w
[ Exportovat stanice oddéleng

Frofit |embPrafile A Ulogit profil Madfst prafil

Expartovat wie... Exportavat vpbrané stanice...

Obr. ¢. 37

Export projektu na SCADA server

Po Uspésném exportu projektu na SCADA server se Vam v zobrazi informace o

nahraném projektu , Projects uploaded.” a spusténi projektu ,Starting projects...”.

41

ChRcWare\Uilities\ScadaConverter\ESG.Vision.Proxy.DataConverter.Console TestHost . exe

Obr. ¢. 38

Prehrani projektu na SCADA serveru
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6 Zakladni diagnostika chyb

e Sluiba - béii /nebéii (prehled vsech sluzeb domain server/SCADA server)
o Sluzba nebéizi - diivody proc se nespusti sluzba SCADA server:

= Chyba licence — v logu SCADA serveru se vypise chyba v licenci
spolu s popisem konkrétniho problému (Spatny HW otisk,
propadla licence, pfekro¢eno maximum datovych bod).

= Chyba v XML (vypis v logu v misté instalace sluzby nebo pfi
spusténi z prikazové radky ve vypisu).

= Zkontrolovat nastaveni sluzby, aby méla automaticky restart pfi
padu

= Také se mize stat, Ze je duplicitni GUID projektl (v pripadé, ze
se nevyexportovaly vSechny projekty, nebo se nekontrolovaly)

o Sluzba bézi, nelze se pfihlasit — pfiznak login se ukdze, ale nelze se
prihlasit

»,SCADA server is not responding.” m(iZe byt zplsobeno velikosti
nebo mnoZstvim projekt( - vétsi projekty se spousti delsi dobu
(u hodné velkych projekt radové minuty).

= _Wrong username or password.” nejprve je urcité treba
zkontrolovat, zda opravdu zadavame spravné jméno a heslo
uzivatele. Pokud mame 100% jistotu Ze ano, a presto chyba
pretrvava, mazeme zkusit Ctrl+F5 na strance s loginem. Pokud
nam potom zmizi obsah stranky, je mozné, ze nebézi web SCADA
-> zkontrolovat v IIS.

o Duplicitni vazba portu :80 na webu SCADA serveru v 1IS:
* Je moiné, Ze po upgrade Windows vytvofi duplicitni vazba portu
:80 na webu SCADA serveru v IS (Spravce internetové informacni
sluzby). Pro spravné fungovani SCADA serveru je tfeba tuto vazbu
odstranit:
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= Je tfeba zapnout Spravce internetové informacni sluzby.

Ve  Aplikace  Dokumenty Web  Daldi v @ & o X

Nejlepsi shoda

Spravce Internetové informacni
+ sluzby
Aplikace

Prohledat praci i web Sprévce Internetové informaéni sluzby

Aplikace
L spravce interne - Zobrazit pracovni i
webové vysledky

O Otevit
Spustit jako spravce
Oteviit umisténi souboru

Pfipnout na Start

% 2 d

Pfipnout na hlavni panel

L sprévce internet«

Obr. ¢. 39 Vyhleddni 1IS

= Pokud je u webu ¢erny puntik, znamena to, Ze web je zastaveny.

@ Sprévee Intemetové infermaéni sluzby - m] b'S
& | € » DESKIOP-2MIDKG4 » Weby » MerbonScada Web » oy @

Soubor  Zobrazit  Napovéda

Pripojeni . . Akce
- g MerbonScada Web - domovska stranka
# B Prozkoumat
v -5 DESKTOP-2MTDKE (AzureADWPet | - v Piejit - G Zobrazit vie | Seskupit podle: Oblast - E- Uprmvit oppvneni
Fondy aplikaci ——
(@] Weby ASP.NET ~ pravit wel

Zakladni nastaven..

> %) Default Web Site = o p - & F
> &9 MerbonDatsbaseAdapter % 3 0 B Z ES
MerbenDomain_Web Autorizaéni  E-mail SMTP  Globalizace  Chybové  KIi€ poditate  Kompilace  Nastaveni Profil Zobrazit aplikace
erbonScada_Web pravidla t... rozhrani NET stranky te... rozhrani NET  aplikace  rozhrani .NET

Zobrazit virtualni adresafe

9 é“:& ﬂ:?) Spravovat web (&)

|
I [ MerbanScada_Web (Zastaveno) |

L=f
PO et Rolerozhrani  Stav relace Stranky a Urovné Ufivatelé  Zprostiedk. =
fetézce MET ovlada..  divéryhod... rozhrani NET P
Iis A ||®
Je— 3 Prochazet web
S = ] s B
QF = 1 ‘?j Prochszet * on
ASP CaGl Filtrovani  Filtry ISAPI  Hlavicky ~ Chybové  Komprese  Mapovani n

poadavkd HTTP o... stranky obsluzny...

Upfesnit nastavent...

i = ¥ e

= y Konfigurovat
Moduly ~ Mastaveni Ovifovini Prochdzeni Protokolov.. TypyMIME  Ukldéni  Vjchoar o
SSL adresdie wjstupu d...  dokument ;r :
Sord -
pE @ Mépovéda
Editor
konfiguraci

obrazeni obsahu

= 5| [Z1Zobrazeni funka

Pfipravenc

Obr. ¢. 40 Dialog IIS
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= Vsekci Pripojeni vybereme MerbonScada_Web a v pravé c¢asti
okna v sekci Akce vybereme Vazby.

N Spravee Intemnetové informaéni sluzb; - O X
% »
« @ » DESKTOP-2MTDKS4 » Weby b MerbonScada Web » & W@ -

Soubor  Zobrazit  Napovéda

Piipojeni Akce
q MerbonScada Web - domovska stranka

[Lal] |8 Prozkoumat
= - = ravi rivné
v -5 DESKTOP-2MTDKE4 (AzureADWPel | | ~ v prejit - (5 Zobrazit vie | Seskupit podle: Oblast =P Ui iyl
2 Fondy aplikact ]
ASP.NET N Upravit web

v 8] Weby
) Default Web Site P = (% il? N M= r1
@ MerbonDatabaseAdapter 8 = [ A4 = = e

-1 Autorizaéni E-mail SMTP Globalizace ~ Chybové  KIit poéitate Kompilace ~ Nastaveni  Profil T

pravidla t... rozhrani WET strénky te... rozhrani MET  aplikace  rozhrani .NET

Zobrazit virtualni adresaie

IR Y 2 @ —— &

ab)| =
L L5/
Pfipojovaci Rolerozhrani Stavrelace  Strankya  Urovné Usivatelé  Zprostiedk... 2 Restartovat
fetézce MET ovlada.. divéryhod.. rozhrani .MET » 5o
s ~ B Zastavit
= aJ " Prochazet web
2 co = % s @ b= v
ASP CGl Filtrovani  Filtry ISAPI Chybové Komprese  Mapovani
poiadavidi strénky obsluzny.
s = = . Upfesnit nastavent...
A & & 8 &= # o —
Moduly Mastaveni  Ovéfovani  Prochdzeni Protokolov.. Typy MIME  Ukladani Vychozi o < )
SsL adresafe wetupu d..  dokument Omezent...
Sprava -
Editor
kenfiguraci
< 5| |=] Zobrazenifunkei |17 Zobrazeni obszhu
Pfipraveno 6.

Obr. ¢. 41 Dialog 1IS — odkaz na vazby

= Je tfeba vybrat duplicitni vazbu a kliknout na tlac¢itko Odebrat.

azby web . %
Typ Mazev hostitele Port IP adresa Informace o vaz... Pridat...
http duplicitni_vazba 80 * I Upravit...
I Odebrat I
Prochazet
Lavfit

Obr. ¢. 42 Dialog pro sprdvu vazeb
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=  Poslednim krokem je spustit web tlacitkem Spustit.

95 Spravce Intemetové informaéni sluzby — [m] *
4(— @ » DESKTOP-2MTDKG4 » Weby » MerbonScada Web » I "9" <
Soubor  Zobrazit Napovéda

Pripoieni
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~.[&] Weby ASP.NET "
Q%) Default Web Site e ry gﬁ $ — P
s N L, —
@ MerbonDatabaseAdapter 2 | ¢ L& [ N7 = I
& MerbonDomain_Web Autorizaéni  E-mail SMTP  Globalizace  Chybové  KIiE poditate  Kompilace — Nastaweni Profil
| MerbonScada_Web pravidia t... rozhrani | stranky te... rozhrani . aplikace  rozhrani
o) ) dl hrani NET al hrani NET lik: hrani .NET
- Ij_l'_ P
MerbonScada_Web (Zastaveno) \,» % 'j: g" ‘-—E;g !.:1?_. =

Pfipojovaci Rolerozhrani Stavrelace  Strankya  Urownd Usivatelé  Zprostéedk..
fetézce NET ovlada..  divéryhod... rozhrani NET
s ~ |]™
o= - B i . Prochizet web
e B = ¢ < 4 & @ v
AsP Gl Filtrovani  Filtry ISAPI  Hlavicky ~ Chybové  Komprese  Mapovani = P
poadavki HTTP 6., strénky obsluzny...
5 ~ " i
"ﬁn f_}; r\a‘ = ﬁ A= E =Tl
4=t & o == = ﬂ ;

o Konfigurovat
Moduly ~ Mastaveni  Ovéfovani Prochazeni Protokolov... Typy MIME  Ukladani  Wychozi -
S5L adreséfe vystupu d..  dokument

Spréva -

E

Editor
konfiguraci

¢ 5 | [ElZobrazeni funkei |{ % Zobrazeni obsahu

Piipraveno €

Obr. ¢. 43 Dialog IIS — tlacitko Spustit

7 s

¢ Nebézi Domain server — uzivatel se nepfihlasi
e Nekomunikuje mi néktery projekt:

o Vidy po nahrani provést kontrolu v Merbon SCADA, jestli vSechny
projekty bézi -> Statistika projektt (zjistim, u kterych projektd, musi
zacit resit problém)

o Kontrola soubor cfg->behaviors, jestli je projekt s danym GUIDem
zarazen pro start pro spusténi

o Kontrola pfipojeni —kandl + PLC — dostupnost zafizeni pres ping v cmd

o Zkontrolovat ve statistice projektu, celkovy pocet datovych bodU a
porovnat je s licenci (ru¢né secist sloupec datové body, nebo v RC ve
statistice stanic) a zjistit od obchodnika na kolik datovych bodu je
licence. Nespusti se pouze ten posledni projekt pres limit. Tato hlaska o
prekroceni licence se zobrazuje v logu/v ptikazové radce.

e Nevidim néktera schémata:

o MuZe byt duplicitni GUID schémat a schémata se nevyexportovala
(neprovadél jsem kontrolu nebo ignoroval vypis). Lze zkontrolovat
v exportnim souboru s projektem -> schemas jsou tam vSechna
schémata?
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o MuZe byt chybné nastavena pfistupova politika (v pfipadé, Ze je pfi
exportu zaskrtnuto -> ,,Exportovat pristupovou politiku“) Kontrola z RC
na jednotlivych projektech.

e Vprojektu mi nekomunikuje skupina bodl, ackoli v RcWare tyto body

komunikuiji:

o Je zplsobeno tim, Ze Merbon SCADA komunikuje po skupindch a pokud
néktery z bodl vykazuje chybu v konfiguraci, pfestdva mi komunikovat
celd skupina. Je trfeba nejprve zkontrolovat, zda opravdu v RcWare
vSechny body komunikuji pfi vypnutém hromadném cteni (nastaveni
v komunikaénim bodu — ikona kli¢e). V tomto rezimu by se mély jako
nekomunikujici zobrazit pouze body, které maji chybné nastaveni.

o Nejcastéji byva problém se specidlnimi typy datovych bodU (TPG, skripty,
nastaveni casu PLC apod.). Bod mulZe obsahovat ve SCADA
nepodporovany skript, TPG muze v IDE obsahovat ,,nesmysIiné“ vyjimky,
pfipadné se muZe stat, Ze pretece datovy typ pfi vycitani pfilis vysokych
hodnot.

e Pfi exportu alarmG z RcWare hlasi dialog ,Error during retrieving
configuration”:

o Je trfeba ovéfit, zda je ve formulafi pro export alarmi 100 % vyplnén
spravny login a heslo. Déle je tfeba ovéfit, zda je pouzivany uzivatel
pfirazen v Domain serveru, ve skupiné “Alarm server administrators” (viz
implementaéni manual).

o Pokud problém pretrva, je treba zastavit sluzbu “Merbon Alarm server”
a otevrit slozku C:\Apps\Merbon\Alarm Server Warehouse. Zde otevrit
slozky “cfg” a “history” a smazat v nich vSechny soubory. Nasledné je
tfeba opétovné zapnout sluzbu “Merbon Alarm server”, restartovat
RcWare Vision a zkusit, zda jiz export alarm( funguje.

o Pokud problém nevyresi predchozi kroky a export stdle nefunguje, lze
jesté vyzkouset novou instalaci Merbon Alarm serveru. Nejprve je tfeba
pres Merbon SCADA installer odinstalovat sluzbu Merbon Alarm server.
Potom otevrit slozku C:\Apps\Merbon\ a smazat vSechny slozky, které se
po instalaci Alarm serveru vytvareji. Konkrétné se jednd o:

=  Merbon Alarm Server,

= Merbon Messaging,

= Alarm Server Bridge,

= Alarm Server Bridge Logs,
= Alarm Server Warehouse.
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o Poté je treba sluzbu opét nainstalovat a zkusit vSe znovu. Nyni by jiz
export meél fungovat.

Nejcastéjsi chyby, které lze nalézt vlogu SCADA serveru (C:\Apps\Merbon\Merbon
SCADA Server Logs):

e HW obtisk v licenci nesedi s HW kde SCADA bézi — nelze spustit sluzbu SCADA serveru
[Critical] - No valid license found
[Critical] - License module checks: ESG.SCADA.Server.Host ->
System.UnauthorizedAccessException: Incorrect HW Win32_NetworkAdapterConfiguration-
MACAddress ...

K této chybé dochazi ve chvili, kdy nesedi HW informace v licenci s HW, kde SCADA bézi. Tato
chyba mazu mit vice pficin:
1) Proinstalaci byla pouzita licence, kterd byla aktivovana s HW obtiskem vytvofenym na
jiném PC, nez na kterém je spustén SCADA server.
2) Doslo ke zméné nékterého z parametrd v systému nebo k vyméné néjaké HW ¢asti
serveru (procesor, sitova karta, motherboard apod.).
3) SCADA je provozovana ve virtualnim OS a doslo ke zméné nastaveni — viz. predchozi
bod. MizZe se také napriklad zménit MAC adresa, pfi upgrade Windows (v nastaveni
virtudlniho systému lze nastavit MAC adresa pevna).

Reseni: Pokud na tuto chybu narazite kontaktujte prosim nasi technickou podporu, ktera
s Vami zkonzultuje dalsi postup.

e Prekrocen max pocet datovych bodti licence — nékteré z projekti jsou zastaveny
[Critical] - Data point count limit exceeded.
[Critical] - Cannot load data of project 'MERBON_SCADA_DEMOQO'. Error:
System.UnauthorizedAccessException: Data point count limit exceeded. ...

Pokud narazite na tuto chybu, pravdépodobné jste pfidali do Vami provozovaného SCADA
serveru novy projekt, kvuli kterému doslo k pfekroceni maximalniho povoleného poctu
datovych bodi v ramci zakoupené licence. Pocet bodu v projektech mliZzete zkontrolovat bud’
v RcWare nebo v prehledu projektl ve webu Merbon SCADA (zalozka , Statistiky“).

Reseni: Prvni moZnosti je redukovat pocet datovych bodd, které nejsou v projektu potieba.
Dale muzZete odebrat nepotiebné projekty. Pokud vSechny projekty a datové body na serveru
potiebujete nebo planujete dalsi rozsifovani, je tfeba kontaktovat obchodni oddéleni a
zakoupit si rozsifeni licence na vice datovych bod.

e Chyby v projects.config
[Error] - DIAG (SCADA start error) SCADA-service - StartFailed (Error: Loading Projects failed.
| Hodnota GGGroup neni platnou hodnotou pro parametr PermissionOwnerType.
| PoZadovana hodnota GGGroup nebyla nalezena)
[Critical] - Merbon SCADA server cannot be started: System.AggregateException: Doslo k jedné
nebo vice chybdm. ---> System.Exception: Loading Projects failed. --->
System.FormatException: Hodnota GGGroup neni platnou hodnotou pro parametr
PermissionOwnerType. ---> System.ArgumentException: PoZzadovana hodnota GGGroup nebyla
nalezena. ...
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[Error] - DIAG (SCADA after init) SCADA-service - StartFailed (Message: Initialization of Scada
server has failed) (Duration: 00:00:09.0870046)

[Error] - DIAG (SCADA start error) SCADA-service - StartFailed (Error: Loading Projects failed.

| Znak < (Sestnactkova hodnota 0x3C) nelze pouZzit jako prvni znak nazvu.: radek 18, pozice 18)
[Critical] - Merbon SCADA server cannot be started: System.AggregateException: Doslo k jedné
nebo vice chybdm. ---> System.Exception: Loading Projects failed. --->
System.Xml.XmlException: Znak < (Sestnactkova hodnota 0x3C) nelze poufZit jako prvni znak
nazvu.: fadek 18, pozice 18 v System.Xml.Xm|TextReaderlmpl.Throw(Exception €) ...

Chyba v syntaxi v souboru ,projects.config”. Nej¢astéji zplsobena pfi rucni editaci tohoto
souboru.

Reseni: V prvnim piipadé vyhledat v souboru pozadovanou hodnotu zminénou v logu
(GGGroup v prikladu) a opravit ji na validni hodnotu. Ve druhém ptipadé je zde specifikovan
typ chyby a misto, kde se chyba nachazi ,fadek 18, pozice 18“. Dle tohoto lze v souboru chybu
vyhledat a opravit.

e Chyba v behaviors.config
[Error] - DIAG (SCADA after init) SCADA-service - StartFailed (Message: Initialization of Scada
server has failed) (Duration: 00:00:09.5008805)
[Error] - DIAG (SCADA start error) SCADA-service - StartFailed (Error: Loading Behaviors
failed. | Znak < (Sestnactkova hodnota 0x3C) nelze poutZit jako prvni znak nazvu.: fadek 4,
pozice 6)
[Critical] - Merbon SCADA server cannot be started: System.AggregateException: Doslo k jedné
nebo vice chybdm. ---> System.Exception: Loading Behaviors failed. --->
System.Xml.XmlException: Znak < (Sestnactkova hodnota 0x3C) nelze poufZit jako prvni znak
nazvu.: fadek 4, pozice 6 v System.Xml.XmITextReaderlmpl.Throw(Exception e) ...

Chyba v syntaxi v souboru , projects.config”. Nejcastéji zplisobena pfi rucni editaci tohoto
souboru.

Reseni: Je zde specifikovan typ chyby a misto, kde se chyba nachazi ,fadek 4, pozice 6“. Dle
tohoto Ize v souboru chybu vyhledat a opravit.

e Chyba v projektu — nastaveni konkrétniho datového bodu nebo vice bodu (Spatny
kanal, chybny pfifazeny .vlist apod.)
[Error] - Data of MERBON_SCADA_DEMO cannot be loaded: ArgumentException: Unknown
Serialization type id 28bbfc1d-9f90-4339-9f9a-8b3ebd3488cd ...

Zpusobeno chybou pfi tvorbé projektu RcWare.

Redeni: D4 se fesit tak, ze se vyhledd GUID z logu (v ptikladu ,,28bbfc1d-9f90-4339-9f9a-
8b3ebd3488cd”) v .data souboru ve vyexportovaném projektu (nejlépe otevfit v programu
notepad++). Tim lze zjistit, kterého bodu se to tato chyba tyka. V RcWare pak staci tento bod

vyhledat, provéfit a opravit nalezené problémy.

Pokud se Vam nedafi zjistit, co za chybu datovy bod obsahuje, kontaktujte nasi technickou
podporu.
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7 Nepodporované skripty z RcWare Vision

PInd kompatibilita skriptli nemuze byt zaruc¢ena vzhledem k architektonickému

posunu od RcWare Vision. PouZiti skriptu je tfeba resit individualné pro kazdy projekt.

RcWare Vision vyhodnocuje skripty v ramci GUI aplikace. Komponenty mohou
bézet v ramci serverové aplikace. Tzn. jakakoliv interaktivita, integrace kédu tfetich stran

apod. ve skriptech neni podporovana.

RcWare Vision je tolerantni k chybdam ve skriptu. U Komponent je prisnéjsi

kontrola béhu a pti vyskytu chyb skriptu je vysledek nedefinovany.
Nepodporované skriptové funkce:

GetValueFromDialog()

GetParticularData() a dalsi funkce pro ¢teni z DB
GetLoggedUserName()

TimeProgFunc()

SetParameter()

SendSMS()

RunRClInternalFunction()
GetConnectionStatus()

SetUserButtonPressed()

InterfaceAlarmEnabled()
Casové funkce ve skriptech nyni pracuji v ¢asovém pasmu UTC (misto aby

pracovaly podle lokdlniho ¢asu). Zpracovavaiji se totiz na serveru, tj. neni mozné védét,

jaké pasmo ma klientska platforma.
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