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1 UVOD

Tento instala¢ni manudl slouzi jako ndvod pro nainstalovani produktu Merbon
SCADA vcetné vSech jeho soucasti. Produkt Merbon SCADA zahrnuje nékolik Windows
sluZzeb, z nichZz nékteré jsou pro béh systému nutné (Merbon SCADA server, Domain

server) a jiné pouze rozsituji jeho funkce (Alarm server, Database, Database Adapter).

1.1 Merbon SCADA

Merbon SCADA je urcen pro vytvareni monitorovacich siti prostfednictvim
telemetrickych siti a rlznych typlG lokdlnich komunikaci. Systém vyuZivd nejen
nejmodernéjsi SW a komunikacni prostfedky, ale zaclenuje i fadu ovérenych ,technicky
standardnich” feSeni. Modularita systému umoziiuje postupnou vystavbu dispecerskych
pracovist od nejjednodussich vizualizaci technologickych procesl az po velmi rozlehlé
integrované systémy. Dlraz pri vyvoji systému je kladen predevSim na vysokou
spolehlivost, rychlost vytvareni aplikaci a jednoduchost pro nastavovani i bé&zinymi

uzivateli.
1.1.1 K ¢éemu program slouzi

Vizualizace zpfistuprfiuje na pocita¢i data z technologickych zafizeni
(prostorovych cidel, reguldtor( topnych systémd, informace o chodu a stavu zafizeni,
atd.).

Pomoci Merbon SCADA Ize tato data dostat jak do technologickych schémat,
kde jsou vidét okamzité hodnoty vsech periferii a dilezitych proménnych, tak do
databaze historickych hodnot. Zde je moiné sledovat casovy pruabéh teplot atd., coz
usnadniuje urceni pfi€in poruch i optimalizaci systému (,,doladéni”), tedy napfiklad
nastaveni kritickych parametr(i, a tim maximalni citlivost na alarmy pti zachovani
komfortu. Z grafiky Ize také povolovat a blokovat chod zafizeni, nastavovat pozadované
hodnoty, ¢asové programy atd., podle toho, jak autor grafiky stranky nakreslil a jak
priradil objektim v grafice datové body (hodnoty) z technologii. Neméné dulezZitou
funkci je také hlasenialarmu, volitelné pomoci alarmovych oken a hlasovou zpravou pres

zvukovou kartu PC.

3 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2
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2 Pozadavky na systém

2.1 Operacni systém

Produkt Merbon SCADA a jeho soucdsti mohou byt instalovany pouze na
stanice s operacnim systémem Windows.

Podporované verze OS Windows:

- Windows 11

- Windows Server 2022

- Systém na niZSich verzich OS muZe fungovat — je nutnd konzultace s

technickou podporou

Pozn.: Tento seznam je pribézné aktualizovdn pred vyddnim verze po odzkouseni na redlnych zakdzkdch.
To Ze zde novéjsi verze neni uvedend nemusi nutné znamenat, Ze instalace nebude moznd. Merbon SCADA

muZe fungovat i na novéjsich verzich.

UZivatel, ktery bude provadét instalaci musi mit prava na udrovni spravce
systému. Pro korektni instalaci je nutné provadét zmény v nastaveni systému, které bez
téchto prav nelze provadét.

Pti pouzivani operacnich systémU v nékterych virtudlnich prostrfedich neni
instalace Merbon SCADA moznd. Pokud planujete nas systém provozovat ve virtudlnim
operacnim systému, doporucujeme nejprve kontaktovat technickou podporu Domat.
Obecné je tfeba pro bezproblémovy provoz zajistit statické parametry HW prostredk
PC. Ovérenymi ndstroji jsou napf. programy VMware nebo Hyper-V. Naopak napf.
v programu VirtualBox instalace a provoz Merbon SCADA podporovan neni. Licence se
vytvari s pouzitim HW obtisku a pfi zménach konfigurace virtualniho PC mliZze dochazet
ke ztraté zalicencovani sluzby. V konfiguraci virtualniho OS je tfeba nastavit pevnou MAC

adresu, snizi se tim pravdépodobnost ztraty zalicencovani.

2.2 HW pozadavky na systém

SW Merbon SCADA a jeho soucasti by mély bez problém( bézet na pocitacich
s procesory na urovni Core i5 poslednich generaci. Pro korektni béh systému a sluzeb
doporucujeme pouzivat 16 GB RAM. Velikost instalace na disku se lisi v zavislosti na
velikosti projektd, ukldddni do historie a dalSich proménnych. Idedlné vsak
doporucujeme kapacitu 200 GB a vice. Pouziti SSD diskUl, vyraznym zplsobem urychli

béh Merbon SCADA a pro koncové uZivatele zasadnim zplisobem zvysi komfort jejiho

vvvvvv
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diskd oproti HDD diskdm. Pro projekty od 8000 datovych bod( doporucujeme vyuziti
Merbon DB. HW poZadavky se mohou lisit v zavislosti na konkrétnich parametrech a typu

projektu.

2.3 Porty potiebné pro béh Merbon SCADA a jeho soucasti

Merbon SCADA a jeho soucdsti bézi na adrese localhost daného pocitace na
nékolika portech:
1. Merbon SCADA — webovy server bézi standardné na portu 80,
pfipadné na portu 443, pokud je pouzito SSL Sifrovani a
pristup pfes https; datovy SCADA server pak bézi na portu
8520
2. Domain server — doménovy server bézi jako web na portu
9696, a pripojuje se na datovy server, bézici na portu 18502
3. Merbon Database — ukladani do databaze je provadéno pres
APl na portu 9876, pristup do webového rozhrani databaze
pro administraci je na portu 11112
4. Merbon Database Adapter — pfistup je na portu 8686
5. Alarm server — port 8511
Pro korektni béh celé instalace je nutno zkontrolovat, zda jsou dané porty volné

pro pouZziti.

2.4 Dopliky a aplikace nutné pro korektni béh Merbon SCADA a jeho

soucasti

Pro korektni béh aplikace je potfeba mit jesté pred zapocetim instalace na

daném pocitaci nainstalované nasledujici aplikace a balicky:
2.4.1 Instalace pouze Merbon DB

- .NET Framework 4.8 k nalezeni napfriklad zde:

- https://dotnet.microsoft.com/en-us/download/dotnet-framework/net48

2.4.2 Instalace Merbon SCADA a dalsSich produktt

- .NET CORE SDK verze 6.0.101 k nalezeni napfiklad zde:

https://dotnet.microsoft.com/en-us/download

- .NET Framework 4.8 k nalezeni naptiklad zde:

6 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2
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https://dotnet.microsoft.com/en-us/download/dotnet-framework/net48

- Microsoft Visual C++ redistributable package verze 2012

https://www.microsoft.com/en-us/download/details.aspx?id=30679

- Microsoft Visual C++ redistributable package verze 2015

https://www.microsoft.com/cs-cz/download/details.aspx?id=48145

- Universal C runtime update
- zAvisi na nainstalovaném operaénim systému
Poznamka: Na zminénych verzich (aktudlnich v ¢ase vydani) byla instalace testovana.

Novéjsi verze zminénych doplrikd nemusi podporovat instalaci vSech produktu.

2.5 Nastaveni samotného systému

2.5.1 Instalace pouze Merbon DB

Pro korektni instalaci produktu Merbon DB neni potfeba provadét zadné dalsi

zmény v nastaveni systému.

2.5.2 Instalace Merbon SCADA a jeho soucasti

Pro korektni nainstalovani a spusténi vSech soucasti Merbon SCADA je nutné
v nastaveni systému povolit a spustit Spravce Internetové informacni sluzby - tzv. IIS.

Povoleni tohoto spravce je provadéno v nastaveni operacniho systému.

Pro desktopové verze Windows, tedy Windows 11 je nastaveni pfistupné skrze
ovladaci panely:
Ovlddaci panely\Vsechny poloZky Ovlddacich paneli\Programy a funkce\Zapnout nebo

vypnout funkce systému Windows

Toto nastaveni Ize provést automaticky pomoci tlacitka ,,Setup 1IS“ na strance
s kontrolou nainstalovanych aplikaci a balickl. Po stisknuti tlacitka dojde

k automatickému nastaveni IIS a dalSich moZnosti v nastaveni systému Windows.

Poznamka: Na nékterych PC bohuzel neni mozné automatické nastaveni pomoci ,,Setup
[IS“ tladitka provést. Toto se projevuje chovanim, kdy po kliknuti na tla¢itko nedobéhne
zobrazeny pribéh do 100 %. V tom pfipadé je nutné nastavit [IS manualné pomoci
aplikace ,,Funkce systému Windows“ (formuldar ,Zapnout nebo vypnout funkce systému
Windows*“). Checkboxy v dialogovém okné pak staci nastavit dle Obr. €. 3 respektive Obr.

¢. 4. (v pripadé Windows Server instalace).

7 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2


https://dotnet.microsoft.com/en-us/download/dotnet-framework/net48
https://www.microsoft.com/en-us/download/details.aspx?id=30679%20
https://www.microsoft.com/cs-cz/download/details.aspx?id=48145%20

domat

control system

® 2R B

A
Il

5_ Requirements

f' Tools Setup IIS

Merbon SCADA Server Merbon Database Adapter

£ NET271 o newer (3 Administrator rights
£ IS ASP.NET 45

% 15 Version

(3 Cr+ Redistributable 15 (3 porte6e6

€2 Administrator rights

£ v Redistributable 12

£ IS ASP.NET 45

£ s Version
3 portesao
9 poro

Merbon Database
(3 NET47.1 or newer

£ Administrator rights

€3 Port o276

Merbon Alarm Server
() NET47.1 or newer
€3 Administrator rights

£ Cor Redistributable 12

@ Portasn

Merbon Domain Server
(3 NETA7.1 or newer
£ NetCore SDK

% Administrator rights

(3 115 Version
& port 18502

(%3 Universal C Runtime

(3 port 6%

Obr. ¢ 2

Automatické nastaveni 11S
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Zapnout nebo vypnout funkce systému Windows (2]

Chcete-li funkci zapnout, zaskrtnéte jeji policko. Cheete-li funkci vypnout,
zruste zadkrtnuti jejiho policka. PIné policko znamend, Ze je zapnuta pouze
&ast funkce.

= (W]  Internetova informaéni sluzba A
& W] | Nastroje webové spravy
@ [J | Kompatibilita spravy sluiby IIS &
B4 | Konzola pro spravu sluiby IIS
[C]  Skripty a nastroje spréavy sluiby IIS
[0 Sluba sprévy sluiby IS
@[ | ServerFTP
= @) | Webové sluiby
& (W]  Funkce pro vyvoj aplikaci
NET Extensibility 4.7
ASP
ASP.NET 4.7
Cal
Filtry ISAPI
Inicializace aplikace
Kéd vioieny na strané serveru
Protokol WebSocket
Roziifeni ISAPI
Roziifitelnost rozhrani NET 3.5
Technologie ASP.NET 3.5
Funkce vykonu
Komprese dynamického obsahu
Komprese statického obsahu
Spoleéné funkce protokolu HTTP
Chyby protokelu HTTP
Prochazeni adresail
Piesmérovani protokolu HTTP
Publikovani WebDAV
Staticky obsah
Vychozi dokument
= (W]  Stava diagnostika
Nastroje protokolovani
Protokolovani do ODBC
Protokolovani HTTP
Sledovani pozadavkd
Trasovani
Vlastni protokolovani
Zabezpedeni
Autorizace adres URL
Centralizovand podpora certifikata SSL
Filtrovéni pozadavkd
Ovérfovani algoritmem Digest
Ovéfovani pomoci mapovani klientskych certifika
. Ovéfovani pomoci mapovani klientskych certifika
Ovéiovani systému Windows
Zabezpedeni protokolu IP
Zakladni ovéfovani J

< >

l.'.)@

=10}

RRO0O00OFX- IO~ 00ROO00O0RRKRNJKA

= ]

000000800~ 000RAO0O

TS

Obr. ¢. 3  Nastaveni IIS pro desktopové verze OS Windows
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Povoleni Spravce Internetové informacni sluzby v serverovych operacnich
systémech Windows, tedy Windows Server 2022 je provddéno v nastaveni serveru, tedy:

Server Manager/Add Roles and Features/:

Select server roles

Select one or more roles to install on the selected server,
Instaliation Type Roles

4 [m] Web Server (I1S) (27 of 43 installed)
4 [®] Web Server (26 of 34 installed)

PIRCIRCommon HTTP Features (5 of 6 installed
v :"f’ t : pCument Ir "'-.. €0

V] HTTP Errors (Installed
v| Static Content (Installed
[C] WebDAV Publishing
4 [m] Health and Diagnostics (4 of 6 installed)
V| HTTP Logging (Instalied
v| Logging Tools (Installed
[] ODBC Logging
[C] Request Monitor
v :-':":""J":'J nsialied
| V) Secunty (Installeg
4 [®] Application Development (6 of 11 installed)
] INET Extensibility 3.5

J ‘n: oxler 1Y) “.‘ ‘;'.‘. 'T:
[[] Application Initialization

V| ASP (Installed

[[] ASP.NET 35

v| ASP.NET 4.5 (Installed

V| ISAPI Filters (Instalied
[] Server Side Includes
[[] WebSocket Protocol
[] FTP Server
4 [m] Management Tools (1 of 7 installed)
vl IS Management Console (Installed
b [C] IS 6 Management Compatibility
[C] 1S Management Scripts and Tools

[] Management Service

Obr.¢. 4  Nastaveni lIS v systému Windows Server

10 11/2023 Tento dokument je aktudlni pro verzi Merbon SCADA installer 1.9.2
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Pokud se jedna o prvni nastaveni IIS na daném pocitaci/serveru, dojde
k instalaci konzoly pro spravu 1IS. Jde o aplikaci s ndzvem ,Spravce internetové
informacni sluzby”. P¥i jeji instalaci je také na daném pocitaci zaloZena vychozi stranka
,Default Web Site”, ktera bézi na portu 80. Z tohoto divodu je mozné, Ze po nastaveni
[IS a aktualizaci stranky ,Requirements” v instaldtoru Merbon SCADA se zobrazi
informace o obsazeném portu 80 (Cerveny indikator s kfizkem).

Tato situace lze vyresit nékolika zplsoby:

1. Zastaveni, Default Web Site” v IS

Spustime aplikaci ,,Sprdvce internetové informacni sluzby“. Zde
potom rozbalime stromovou strukturu vlevé ¢&3asti okna,
oznac¢ime web ,Default Web Site” a web zastavime kliknutim na

»Zastavit” v sekci ,,Spravovat web“ v pravé ¢asti okna.

E Spravce Internetove informadn sluzby - m} *
« € » DESKTOP-NUURDSG » Weby » Default Web Site » kal v @ -
Soubor Zobrazit Napovéda

Pripojeni . ‘ o Akce
@ Default Web Site - domovska stranka :

7] '+

v -*‘]_3 DESKTOP-MNUURDEG (DESKTOP-MUURDEG\Frantidek)

_— - Filtr: - Prejit - \gy Zobrazit vie  Seskupit podle:  _
) =
i-:[} Fondy aplikaci Upravit web
. [al Web ASP.NET A A X
h— Defautt Web Site > &l = E 2

= a2 @ &

Autorizaéni  E-mail SMTP  Globalizace ~ Chybové  KIi€ pocitace

pravidla t... rozhrani MET stranky te...
Q@' F &R '\‘/-; Spravovat web €3
Kompilace  Mastaveni Profil Pfipojovaci Role rozhrani - Resta
rozhrani MET  aplikace  rozhrani MET  fetézce MET
= a
= 9 2 ot
% B =V ] ] Prochizet web
Stavrelace  Stranky a Urovné Udivatelé  Zprostiedk.. B p ap
ovldda.. divéryhod.. rozhrani NET
s a
R - P Konfigurovat
=" N = i
G: cet = uf &= N
ASP Cal Filtrovani  Filtry ISAP] Hiavicky
) poZadavki N HTLP Ou y ":9:" lipoveda
- | Zobrazeni funkei || - Zobrazeni obsahu
Pripraveno Gj

Obr.¢. 5  zastaveni webu v aplikaci Sprdvce internetové informacni sluzby

2. Odebrani ,Default Web Site” v IIS

V aplikaci ,Spravce internetové informacni sluzby” klikneme
pravym tlac¢itkem na web ,Default Web Site” a zvolime moznost
,Odebrat”.

Poznamka: Pokud , Default Web Site” pouze zastavime, mliZe se v budoucnu napf.
v ramci automatické aktualizace Windows stat, Ze vychozi web opétovné spusti na Ukor
Merbon SCADA webu. Pfi odebrani webu tento problém nehrozi.

11
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3 Instalace Merbon SCADA a jeho
soucasti

Instalace produktu Merbon SCADA a jeho soucasti je provadéna pomoci
konfiguraéniho nastroje ,,Merbon SCADA Installer”. Tato aplikace slouzi jako instalacni
a konfiguracni nastroj pro spravu.

Instalace tohoto nastroje je provedena spusténim souboru ,,Merbon SCADA
Package .msi”. Tato aplikace pfi instalaci vytvori na disku pocitace slozky, ve kterych jsou
pfipraveny samotné soubory pro instalaci jednotlivych soucasti Merbon SCADA.

Po Uspésném nainstalovani této aplikace by mélo dojit k vytvoreni zastupce na

plose Vaseho pocitace.

Obr.¢. 6  Zastupce aplikace na plose

Po spusténi instalacni aplikace je moZno vybrat, kterou akci budete chtit
provadét. Pokud se jedna o prvniinstalaci na daném pocitaci, tak je nutno zvolit moZnost

,Installation.”

12 11/2023 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.9.2



domat

control system Interni informace

merbon scADA

Installation

License Tool

N N
RO

Domat Control Systemn sro. & 2020

Version: 1.6.6 (4082020 18:45:00

Obr.¢. 7 Uvodni okno aplikace

Na ndsledujici obrazovce je potieba na zakladé toho, kterou komponentu
chcete nainstalovat, zkontrolovat, zda jsou splnény poZadavky pro instalaci. Pokud jste
postupovali podle tohoto ndvodu, dané body by mély byt oznacené zelenou znackou.
Pokud néktery z nich md znacku cervenou, Zlutou nebo Sedou je potfeba zkontrolovat,
Ze dand véc je nainstalovana a nastavena korektné. Modre jsou pak znaceny porty
obsazené spravné nainstalovanymi a spusténymi soucastmi Merbon SCADA. Po najeti
kurzorem na indikaci stavu dané prerekvizity se zobrazi informace o nalezeném

problému, pripadné o verzi detekované komponenty.

13 11/2023 Tento dokument je aktudlni pro verzi Merbon SCADA installer 1.9.2
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Merbon Domain Server
NET 4.7.2 or newer
MNet Core SDK
Administrator rights
115 Version
Port 18502
Universal C Runtime

Port 9696

Setup IS

Merbon SCADA Server

NET4.7.2 or newer
Administrator rights
C++ Redistributable 12
C++ Redistributable 15
115 ASP.MET 4.5

1S Version

Port 8520

Merbon Alarm Server
MET4.7.2 or newer
Administrator rights
C++ Redistributable 12

Port 8511

Merbon Database
NET4.7.2 or newer
Administrator rights

Port 9876

Merbon Database Adapter

Administrator rights
115 ASP.MET 4.5
115 Version

Port 8686

Port 80

Kontrola poZadavku pocitace

Obr. ¢. 8

Pokud jsou vSechny podminky pro instalaci splnény, mizete pokrocit k samotné
instalaci. Na nasledujici obrazovce je potfeba vybrat, které ¢asti budete chtit
nainstalovat. Nékteré ¢asti jsou vazany licencemi, pro nékteré staci nastavit pouze
jméno a heslo. Instalace jednotlivych ¢asti je popsana nize.

Instalace danych soucdsti se voli kliknutim na tlacitko se symbolem ,, v “.

3.1 Instalace Merbon SCADA Server

Tento balicek obsahuje samotny server Merbon SCADA. Jedna se o licencovany
produkt. Postup licencovdni je velmi podobny i pro Alarm server nebo databazi.
Samotné vygenerovani licencniho souboru je provadéno na nize uvedeném webu, na
ktery také odkazuje tlacitko , License activation web“ v zapati hlavniho menu. Pod polem
pro vybrani licence je uvedena cesta ke zdrojovym souborlim s projekty. Odsud jsou
projekty nahravany pfi startu sluzby Merbon SCADA server. Pokud nemate vazny dtvod
ke zméné cesty, doporucujeme toto nastaveni zachovat.

Dale je zde mozZno vybrat, zda bude pfi pouzivani SCADA vyuZivana databaze,
nebo bude historie nacitana lokalné ze souborové historie. Tuto volbu je mozno
v budoucnu libovolné ménit. Posledni moznosti je zastaveni webovych stranek na portu
80. Pokud je jiz na pocitaci ve ,,Spravci internetové informacni sluzby“ nastavena néjaka
stranka, ktera bézi na portu 80, dojde pfi zaskrtnuti checkboxu ,,Stop Web Sites“ k jejimu
zastaveni tak, aby nedochazelo ke kolizi s webem Merbon SCADA.
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Merbon SCADA Server

X License file m
Available

) Plesse et ense e

Merbon SCADA Web

File History
Merbon SCADA Server
Stop Web Sites

Obr.c¢. 9  Instalace Merbon SCADA Server

3.1.1 Licencovani Merbon SCADA Server

Interni informace

Po objednani produktu Merbon SCADA byste méli obdrzet licenéni kli€. Tento

licenéni kli¢ je potfeba zadat do Licen¢niho nastroje, ktery je soucasti instalacni aplikace.

merbon SCADA

Installation

- X

License Tool

A A |
o|s8(a

Domat Control System sro. @ 2020

Version: 1.6.6 04.08 2020 18:45:00

Obr. ¢ 10 License Tool
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Licen¢ni nastroj Ize poustét i tlacitkem vedle okna pro vloZeni licence.

Bs x

Open Licence tool

Obr. ¢. 11  Tlacitko pro spusténi ndstroje pro licencovdni

% Merbon Licensing Tool

License number Load from license number file

Create activation request

Obr. ¢. 12 Nadstroj pro licencovani

Po zadani klice a stisknuti tlacitka ,Create activation request” dojde
k vygenerovdni souboru, ktery je ndasledné potfeba vloZit na stranky

https://licenses.domat.cz/.

“merbon

License File | Viybrat soubor | Soubor nevybran

MNext

Obr. ¢. 13 Webové stranky pro zaddni souboru

Po vloZeni souboru budete vyzvani k zadani emailové adresy, na kterou bude
poslan email s odkazem pro stazeni samotného licen¢niho souboru.
Soubor stazeny z odkazu z emailu je poté potreba vloZit do prislusného pole

v instalatoru.

3.2 Merbon Database Adapter

Do databaze muZe zapisovat bud pfimo SCADA nebo jednotlivda PLC. Pokud
bude do databaze zapisovat SCADA, tento doplnék neni nutno instalovat. Pokud budou
do databdze zapisovat samotna PLC, respektive runtime danych PLC, je potfeba tento

doplnék nainstalovat. Pro instalaci tohoto doplfiku neni potfeba zadné dalsi nastaveni.
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Merbon Database Adapter

Obr. ¢. 14  Instalace doplriku Merbon Database Adapter
3.3 Instalace Merbon Database (Merbon DB)

Postup pro instalaci Merbon DB je velice podobny jako u alarmového serveru.
Produkt Merbon DB slouZi jako databaze pro uchovavani historickych dat proménnych.
Tento produkt je licencovan a jeho instalaci je potifeba specifikovat

v objednavce.

Merbon Database

Available

Merbon SCADA Server -
Merbon Database Adapter -
Werbon Database -

Obr. ¢. 15  Instalace Merbon Database

3.3.1 Licencovani Merbon Database

Po objednani byste méli obdrzet licenéni kli¢. Tento licenéni kli¢ je potreba

zadat do Licenéniho nastroje, ktery je soucasti instala¢ni aplikace.

Merbon Database

License File @ I

Open Licence tool

Obr. ¢. 16  Tlacitko pro spusténi ndstroje pro licencovdni

® Merbon Licensing Tool

License number Load from license number file

Create activation request

Obr. ¢. 17  Ndstroj pro licencovdni
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Po zadani klice a stisknuti tlacitka ,Create activation request” dojde
k vygenerovani souboru, ktery je ndasledné potreba vlozit na stranky

https://licenses.rcware.eu/new/.

RG Ware

License File | Viybrat soubor | Soubor mevybran

Mext
| SES— )

Obr. ¢. 18 Webové strdnky pro zaddni souboru

Po vloZeni souboru budete vyzvani k zaddni emailové adresy, na kterou bude
poslan email s odkazem pro stazeni samotného licen¢niho souboru.
Soubor stazeny z odkazu z emailu je poté potieba vlozit do prislusného pole

v instalatoru.

3.4 Merbon SCADA ALARM Server

Merbon SCADA ALARM Server slouzi pro pokrocilou spravu alarm vzniklych na
projektech, které bézi ve SCADA a pro samotny béh projektl neni jeho instalace nutna.
Tento produkt ma samostatnou licenci, kterou vsak obdrzite automaticky v ramci
objednavky produktu Merbon SCADA.

Merbon SCADA Alarm Server

Available

Merbon SCADA Server

Merbon Database Adapter

Merbon Database

Merbon Alarm Server

Obr. & 19 Instalace Merbon SCADA ALARM Serveru
3.4.1 Licencovani Merbon SCADA ALARM Serveru

Po objednani byste méli obdrzet licencni kli¢. Tento licenéni kli¢ je potreba

zadat do Licen¢niho nastroje, ktery je soucasti instalacni aplikace.
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Merbon SCADA Alarm Server

License File j[F

Open Licence tool

Obr. ¢. 20  Tlacitko pro spusténi ndstroje pro licencovani

® Merbon Licensing Tool

License number Load from license number file

Create activation request

Obr. ¢. 21  Nadstroj pro licencovani

Po zadani klice a stisknuti tlacitka ,Create activation request” dojde
k vygenerovdni souboru, ktery je ndasledné potfeba vloZit na stranky

https://licenses.domat.cz/ .

“merbon

License File | Viybrat soubor | Soubor nevybran

MNext

Obr. ¢. 22 Webové stranky pro zaddni souboru

Po vloZeni souboru budete vyzvani k zadani emailové adresy, na kterou bude
poslan email s odkazem pro stazeni samotného licen¢niho souboru.
Soubor stazeny z odkazu z emailu je poté potreba vloZit do prislusného pole

v instalatoru.

3.5 Merbon Domain Server

Merbon Domain Server je neoddélitelna soucast Merbon SCADA. Jedna se o tzv.
doménovy server, ktery se stard o spravu uZivatelské politiky pfistupl do Merbon

SCADA. Produkt neni nijak licencovan a pro jeho instalaci staci zaskrtnout moznost, ze
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chcete produkt nainstalovat. Po zaskrtnuti budete vyzvani k zadani uzivatelského jména
a hesla pro pfistup na tento server.
Merbon User Policy

Domain Admin Username domain.admin

Merbon User Policy Web

Available

Merbon SCADA Server
Stop Web Sites
Merbon Database Adapter
Merbon Database

Merbon Alarm Server

Merbon Domain Server

Obr. ¢. 23 Instalace Merbon User Policy

Heslo musi splfiovat nasledujici pozadavky:

- Musi obsahovat 8 a vice znak{

- Musi obsahovat velkd a mald pismena

- Musi obsahovat alespon jednu islici

- Musi obsahovat alespon jeden nealfanumericky znak (./ _;,-\ | ?},....)

Toto heslo je potieba peclivé uschovat, jelikoZ se jednd o jedno
z administratorskych hesel potfebnych pro spravu systému.

Posledni moznosti je zastaveni webovych stranek na portu 9696. Pokud je jiz na
pocitaci ve Spravci internetové informacni sluzby nastavena néjaka stranka, ktera bézi
na portu 9696, dojde pfi zaskrtnuti checkboxu ,Stop Web Sites” k jejimu zastaveni tak,

aby nedochazelo ke kolizi s webem Merbon Domain Serveru.

3.6 Spusténi instalace

Pokud jiz jsou vybrany vSechny soucasti, které maji byt nainstalovany, staci ve
spodni ¢asti okna kliknout na symbol Sipky. Dojde ke spusténi instalace a na jejim konci

byste méli byt informovani o Uspésné dokoncené instalaci.
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4 Oveéreni korektné provedené

instalace

4.1 Ovéreni Merbon SCADA Serveru

Pro ovéreni spravné funkénosti Merbon SCADA Serveru staci otevfit libovolny

prohlize¢ na pocitaci a na http://localhost (http://127.0.0.1) pocitace by mél bézet

webovy pfistup do scady.

Obr.¢. 24  Okno pro pfihlaseni do Merbon SCADA

K prvnimu pfihlaseni je mozné pouzit kombinaci uZivatelského jména a hesla,
ktera byla nastavena pro pfistup do doménového serveru, tedy pfi instalaci Merbon
Domain Serveru.

Po pfihlaseni by se mélo objevit nasledujici okno.

merbon scap:
=> L = [
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Obr. ¢. 25  Okno po prihldseni

Pokud se prihlaseni pomoci vySe zminéného uzivatele zdafi, je ovéreno, Ze jak
Merbon SCADA Server, tak doménovy server, tedy Merbon User Policy, funguji a jsou
spravné nastaveny.

Dalsim mistem, kde se da ovéfit, zda Merbon SCADA Server bézi, je spravce
sluZzeb na pocitaci (services.msc). Mezi bézicimi sluzbami by méla byt k nalezeni sluzba
,MerbonSCADA_MerbonSCADAServer” a méla by mit stav ,Spusténo”.

Pokud je na daném pocitaci nainstalovan program Skype, je moZné, Ze bude
v jeho nastaveni potfeba upravit blokovani portl. Program Skype ve starSich verzich
totiz standardné obsahuje volbu, kterd pro pfipojeni vyuzivd porty 80 a 443. Tuto
moznost je nutno odskrtnout, nebot je automaticky zaskrtnuta. Méla by byt k nalezeni

v rozsifenych nastavenich programu Skype.

(S]
8 Obecné Spojeni: Nastavte, jak se ma Skype pripojovat k internetu,
|
I ﬂ Soukromi Pouzit port pro pfichozi spojeni
%Pro dalii pfichozi spojeni pouiit porty 80 a 443
1 Upozorfovani
| Automaticka detekce proxy vl
. Voldni
© ChatasMs [ Povalit ovéfeni na proxy
£} Roziifens

Povalit uPnP
£} Roziifené nastaven(

3 Automaticka aktualizace

E] Klavesové zkratky

@ Klavesove zkratky

| ::{'.‘b Usnadnéni pfistupu
Souvisejicl nastavens’

o Dozvédet se vice jak Skype pracuje s proxy a firewally

| <D &

Obr. ¢. 26 Nastaveni porti v programu Skype
4.2 Ovéreni Merbon User Policy

Pristup na webové rozhrani Merbon User Policy je opét na localhostu pocitace,
ale tentokrat je to na portu 9696 — http://localhost:9696 nebo http://127.0.0.1:9696.
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Merbon Domain
server

Usemame

Fassword

Remember me: [

Login

Obr. ¢. 27  Prihldseni do doménového serveru

Pro pfihlaseni by mélo byt pouZito uzivatelské heslo a jméno pro uZivatele

domain.admin nastavené pfi instalaci.

4.3 Ovéreni Merbon Database

Pro zakladni ovéreni instalace Merbon database staci ovéfit pfistup do
rozhrani databdaze na adrese http://127.0.0.1:11112/admin/#/login nebo

http://localhost:11112/admin/#/login. UZivatelské jméno je ,admin“ a heslo je ,,rw"“.

Pokud je stranka spravné nactena a prihlaseni je Uspésné, da se predpokladat,

Ze Merbon Database je Uspésné nainstalovana.

V pfipadé, Ze na pocitaci bézi SW Acronis Backup, je potfeba zkontrolovat, ze

dany SW neblokuje port 9876, ktery slouzi pro zapisovani dat do databaze.
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5 Prenastaveni webu Merbon SCADA
na https a port 443

Pokud je ze strany zdkaznika vznesen poZadavek pro béh webu Merbon SCADA
v Sifrované podobé (https) na portu 443, je potfeba provést nasledujici kroky.

Prvnim predpokladem je vlastnéni certifikatu. Certifikat pro potreby IIS musi
byt s pfiponou PFX, tedy soubor *.pfx. Pokud je k dispozici certifikat s jinou pfiponou, je
potreba jej prekonvertovat do souboru *.pfx.

Ve Spravci internetové informacni sluzby je potfeba tento certifikat pfidat mezi

certifikaty serveru.

Pripojeni o
“g' DESKTOP-16DB56J - domovska stranka

W H_E.I DESKTOP-16DES56) (DESKTOP-16DB536MTo.nemece
i-[2} Fondy aplikaci

4 Default Web Site 55% ,\=‘°:L ¢ ;ﬁr

-

Filtr: - Prejit - \zy Zobrazit vie | Seskupit podle

Autorizacnl E-mail SMTP  Globalizace  Chybové  KIiE poditade Ko
pravidla t... rozhrani MET stranky te... rozh

af

.
(1. ]

Zprostiedk...

115

J & O <€ [&

Certifikaty Filtrovani  Filtry ISAPI Hlavicky Chybové Ko
SEMVErU M pozadavkd HTTP o... stranky

Obr. ¢. 28  Certifikaty serveru

Po otevreni editoru je v pravé horni ¢asti viditelna moznost ,,Importovat”.

Akce

“g' Certifikaty serveru

Tato funkce slouii k odesilani #adosti o certifikaty a ke spravé certifikat, které miie pouzivat webovy server pro weby konfigurované pro protakol SSL.

Filtr: + 0 Piejit ~ 5k Zobrazit vie | Seskupit podle: Bez seskupeni -
Nazev Vystaveno pro Vystavitel Datum wypréenipl.. Hodnota hash certifikatu Ulozis
MNVIDIA GameStream Server NVIDIA GameStream Server 08.01.203716:20:30  FC32841383F1971762BADDDS...  Persor

Obr. ¢. 29 Import certifikatu
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V ndsledujicim okné je potieba vybrat soubor *.pfx, zadat heslo, které je pro

certifikdt vygenerované a dale nechat moznosti ,Vyberte ulozisté certifikdatd” na

hodnoté , Osobni” a nechat zaskrtnutou moznost ,,Povolit export tohoto certifikatu”.

Soubor certifikdtu (pfx):

Heslo:

Vyberte dlofisté certifikati:
Oschni

Povelit export tohoto certifikatu

Storno

Obr. ¢. 30 Import certifikatu

Po naimportovani certifikatu na server je potieba prejit na web Merbon SCADA

a zvolit moznost , Vazby”.

=]
[1=]

F ab)| \f %

Profil Pripojovaci  Role rozhrani  Stav relace

ozhrani MET fetézce MMET
Obr. ¢ 31  Nastavenivazby

Akce

i Prozkoumat

Upravit opravnéni...

Upravit web

'-;'a:h-ﬂ :
D Zaklak=Al nastaveni...

Zobrazit aplikace

Fobrazit virtualni adresare

V nasledujicim okné bude moZnost , Pfidat...“ dalsi vazbu. Zde je potfeba jako

typ vazby vybrat ,https”.
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Typ: IP adresa: Port:
|https o |‘-I§echn}r nepfifazené v| |443
Mazev hostitele:

[] Pozadowvat indikaci ndzvu serveru

Certifikat 55L:

Meni vybrino e Vybrat...

Obr. ¢. 32  Vytvdreni vazby

Storno

Poslednim zdsahem je vybrani daného certifikatu. Nazev hostitele a dalsi véci

zUstavaji beze zmény.

Po pridani této vazby pobézi web Merbon SCADA na portech http — 80 a https

— 443. Pokud byste chtéli, aby web béZel pouze na https a portu 443, staci ze seznamu

vazeb odstranit vazbu pro port 80.

Podrobnéjsi popis SSL certifikat a jejich aplikace je mozno nalézt v manualu

,,Provozni informace”.
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6 Upgrade Merbon SCADA na noveéjsi
verzi

Upgrade produktu Merbon SCADA a jeho soucasti je stejné jako jeho instalace
provadén pomoci konfiguracniho nastroje ,Merbon SCADA Installer”. Odinstalace staré
verze tohoto nastroje neni potreba.

Upgrade tohoto nastroje je proveden spusténim souboru ,Merbon SCADA
Package.msi“. Tato aplikace prepiSe na disku pocitace slozky z predchozi instalace, ve
kterych jsou pfipraveny samotné soubory pro instalaci jednotlivych soucdsti Merbon
SCADA.

Po uUspésné instalaci nové verze tohoto nastroje by mélo dojit k vytvoreni
zastupce na ploSe Vaseho pocitace. Kliknutim na vytvoreného zdstupce spustime

instalac¢ni aplikaci.

Obr. ¢. 33 Zdstupce aplikace na plose
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Po spusténi instalacni aplikace je tfeba zvolit moZznost ,Upgrade”, ktera by po

uspésné instalaci nové verze instalatoru méla byt aktivni.

merbon scADA

Upgrade

License Tool

N
o688

Domat Control System s.r.o. © 2020
Version: 1.8.1 16.11.2021 2:45:00

Obr. ¢. 34  Uvodni okno aplikace

Zobrazi se dialog, kde u kazdé z komponent sviti ¢ervend Sipka. Je potieba
postupné kliknout na kazdou Sipku a u dané komponenty vybrat soubor s licenci a
komponentu nastavit. Pokud je vSe v poradku, Sipka se rozsviti zelené a lze prejit k dalsi

komponenté.
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Licenci ke kazdé komponenté lze najit v pfislusSeném adresafri, kde je dana komponenta
nainstalovana:

Pro SCADA Server:

- Standardné v C:\Apps\Merbon\Merbon SCADA Server\kod_licence.licact
Pro Alarm Server:

- Standardné v C:\Apps\Merbon\Merbon Alarm Server\kod_licence.licact
Pro DS2 Database:

- Standardné v C:\Apps\Merbon\Merbon Database

U komponenty Merbon SCADA Server Components je navic tfeba vlozit
aktudlni heslo k u¢tu Domain Admin (zadané pfi instalaci), kterym se pak Ize pfihlasit k
domain serveru.

Zaskrtnutim nebo odskrtnutim ,File History” lze zapnout, resp. vypnout
souborovou historii.

Posledni moznosti je zastaveni webovych stranek na portu 9696. Pokud je jiz na
pocitaci ve Spravci internetové informacni sluzby nastavena néjaka stranka, ktera bézi
na portu 9696, dojde pfi zaskrtnuti checkboxu ,,Stop Web Sites” k jejimu zastaveni tak,
aby nedochazelo ke kolizi s webem Merbon Domain Serveru.

Instaldtor si vidy prevezme nastaveni z pfedchozi nainstalované verze, tzn.
pokud je napf. defaultné zaskrtnut checkbox File History, znamena to, Ze v predchozi

verzi byla souborova historie zapnuta.

< E0B — X

Installation folder chappsymerbony

Merbon SCADA Server

License file m MBSCSN55CPGCP53M. licact ‘
Merbon SCADA Web
File History
Stop Web Sites
Merbon User Policy
Merbon SCADA Server Components o
Domain Admin Username domain.admin
Domain Admin Password Heslo2021@)|
Merbon Alarm Server Compaonents o
Merbon User Policy Web

Stop Web Sites

Obr. ¢. 35  Upgrade jednotlivych komponent
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Pokud jsou u vSech komponent vybrané prislusné licence a spravné nastaveni, staci ve
spodni ¢asti okna kliknout na symbol Sipky. Dojde ke spusténi instalace a na jejim konci
byste méli byt informovani o Uspésné dokoncené instalaci.

I Merbon SCADA Server Components

I Merbon Alarm Server Companents o

Obr. ¢. 36 Lze spustit upgrade

Po Uspésné provedeném upgradu je, uzitecné zkontrolovat, zda v poradku bézi
vSechny potfebné sluzby:

- MerbonAlarmServer_MerbonAlarmServer

- MerbonDomainServerBridge_AlarmServerBridge
- MerbonMessagingServer _MerbonMessaging

- MerbonSCADA_ MerbonSCADAServer

- NetCoreServiceShell MerbonDomainServer2

- DS2Database
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