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1 Provozni informace

Slozka ,scada”, ze které jsou pfi kazdém spusténi SCADA serveru nahrany projekty se
standardné nachazi na cesté C:\vision_data. Zalohu této slozky je idealni vytvaret pred kazdym
pfepsanim projektu novou verzi vyexportovanou z RcWare. V zasadé pak alespon pred kazdou
vetsi Upravou v projektu.

Ve sloZce scada se také nachazi soubor events.db. Jednd se o databazi, do které se ukladaji
veskeré informace o uzivatelskych operacich provedenych v klientu Merbon SCADA (napf¥. zmény
hodnot datovych bodl, zobrazeni schémat, potvrzeni alarml apod.). Za normalnich okolnosti
tento soubor neni pfilis velky. Pokud ovsem na misté instalace bézi velké mnozZstvi projektl po
dobu delsi nez nékolik let, mUZe se stat, Ze soubor naroste a zplsobi pomalé nacitani této historie.
V pripadé, kdy je navic nékde v projektech chybné zaveden néjaky uzivatelsky definovatelny skript
muZe byt soubor tak velky, Ze sluzba SCADA nelze spustit. V tom ptipadé je nutné soubor zdlohovat
a vymazat z plivodniho mista ve sloZce scada. Pokud chceme zachovat kontinuitu v historii, je tfeba
po provedeni zalohy pouzit néjaky SQLite nastroj (HeidiSQL) pro zobrazeni databaze a Upravu
velikosti souboru (napf vymazani zaznama starSich nez 2 roky). Maximalni velikost souboru se
odviji od vykonu PC, velikosti disku apod. Obecné se vsak da fict, Ze soubory do 500 MB jsou
vétSinou bezproblémové. Od 500 MB do 2 GB pak muzZe uzivatel pozorovat zmény v rychlosti
nacitani historie udalosti. Nad 2 GB pak mohou nastavat problémy s nacitanim historie pfipadné
se spusténim sluzeb.

UZivatelské Upravy, nastaveni sluZzeb a historie se obecné uklada do slozek, jejichz nazev
obsahuje ,Warehouse” v misté instalace, standardné C:\Apps\Merbon.

Jako editor aktudlné slouzi program RcWare vision. Projekty v ném vytvorené se ukladaji
do slozky DATA v misté instalace (pf. C:\RcWare\DATA).

Kazda nainstalovana komponenta Merbon SCADA obsahuje konfiguraéni soubor. Tyto
soubory maji koncovku .config pfipadné .json nebo .js a nachazi se ve slozkach, kde jsou

nainstalované sluzby.

1.1 Sluzby SCADA bézici na PC

Po instalaci Merbon SCADA je mozné monitorovat béh sluzeb skrze instalator (panel
,Services”) nebo ve Windows aplikaci ,Sluzby“. Nékteré ¢asti Merbon SCADA obsahuji pouze jednu
Windows sluzbu, k jinym se vztahuje sluzeb vice. Nékteré sluzby pak maji i web, jehoz béh mizeme
zkontrolovat v aplikaci ,Spravce internetové informacni sluzby” (11S). V pripadé néjakych problému

je vidy dobré zkontrolovat, zda vSechny sluzby a weby bézi korektné.
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1.1.1 Seznam sluzeb:

Merbon Domain server:
DS2Database

Merbon.NetCoreServiceShell Server # MerbonDomainServer2

Merbon SCADA server:
Merbon SCADA # MerbonSCADAServer

Merbon Alarm server:
Merbon Alarm Server # MerbonAlarmServer
Merbon Domain Server Bridge # AlarmServerBridge

Merbon Messaging Server # MerbonMessaging

Merbon Database:
Merbon DB # MerbonDB

1.1.2 Seznam webu:

Merbon Domain server:

MerbonDomain_Web

Merbon SCADA server:
MerbonScada_Web

Merbon Database Adapter:
MerbonDatabaseAdapter
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2 Zalohovani

K zalohovani je mozno pouzit funkci ,Backup”, ktera je soucasti instaldtoru a najdeme ji

v hlavnim dlazdicovém menu, po spusténi aplikace Merbon Installer.

— X

merbon scADA

Services

»

Installation

Backup

A |
an

Na zobrazené zdloZce jsou vypsany vSechny sluzby, nainstalované na aktualnim misté

Domat Control Systemn sro. & 2020
Wersion: 1.6.6 04082020 18:45:00

provozu Merbon SCADA. Pomoci dvou tladitek nahofe miZeme vybrat, zda chceme zadlohovat
konfiguraéni soubory nebo projekty. Funkce ,,Backup” dosud nezélohuje historii datovych bodu.
Pokud si tuto zalohu prejeme vytvofit, musime postupovat ru¢né. V pfipadé souborové historie se

jednd o slozku, kterou najdeme na cesté zadané pri exportu projektl z RcWare Vision. Jistého
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automatismu zde muizeme docilit tim, Ze za cilovou slozku pro ukladani historie vybereme slozku
umisténou na cesté C:\vision_data. Celd tato slozka se zalohuje v rdmci projektl u sluzby Merbon
SCADA server, historii tak nalezneme v zaloze této slozky.

U databdze je tfeba zdlohovat slozku Merbon Database Warehouse.

Configurations Projects Data Storage

W] =

Merbon SCADA Server

Merbon Database Adapter

Merton Database

herbon Alarm Server

=] E E = (@
Wi [

=
!

Merban Damain Server

Funkci ,,Backup” spustime tlacitkem v dolni ¢asti panelu. Po dokonceni zalohovani se
zobrazi vysledek procesu u vsech zdlohovanych komponent. Zaroven je u kazdé sluzby vypsan

pocet a velikost zalohovanych soubora.
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5 Backup

Configurations Projects Data Storage

[ ]

File count File size Configuration Project

Merbon SCADA Server 10355 22GB

Merbon Database Adapter 26KB
1 10,8 KB

Merbon Database

Merban Alarm Server 14 203,7 KB
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156 57ME

=
[ [}
(
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Merbon Domain Server

hain menu

Kliknutim na tlacitko ,,Backup“ mlzeme zkontrolovat vysledek zalohovani v prohlizeci
souborl. Zaloha se standardné vytvari na cesté C:\Apps\Merbon\_BACKUP.

Pro zamezeni ztraty dat pfi neocekdvanych problémech s HW nebo SW dlrazné
doporucujeme zalohovat soubory, s jejichz pomoci je mozné obnovit aktudlné bézici systém i na
novém misté provozu s vesSkerym nastavenim i historickymi daty.

Interval pravidelného zalohovani se odviji od typu aplikace. Zalezi na tom, jak velka ztrata
dat je v pfipadé neocekdvané poruchy na daném misté provozu pripustna.

Seznam vSech slozek jejichz kopie je potfeba pro kompletni obnoveni sluzeb
nainstalovanych pomoci Merbon SCADA installer:

Ze slozky C:\Apps\Merbon

Merbon Database Warehouse

Alarm Server Warehouse

Merbon DS2 Database Warehouse

Ze sloZky C:\Apps\Merbon\Merbon DS2

soubor: appsettings.json

Ze sloZky C:\Apps\Merbon\Web Client\Merbon Scada Web

soubor: config.js

Ze sloZky C:\Apps\Merbon\Web Client\Merbon Scada Web\api

soubor: web.config
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Ze sloZky C:\Apps\Merbon\Alarm Server Bridge

soubor: ESG.Domain2.Domain1Bridge.Host.exe.config

Ze sloZky C:\

vision_data

Ze slozky RcWare\DATA z mista, kde je nainstalovany RC ware

Vsechny slozky

Pokud mdme povolené ukladdni souborové historie, je tfeba pamatovat pri zdlohovadni i
na tyto soubory s daty. Cesta, kam se historie uklddad je nastavena pfi exportu projektu z RcWare

vision.

3 Bezpecnostni certifikat SSL pro
servery Merbon SCADA

3.1 Uvod

Server IIS, na kterém je instalovan Merbon SCADA server, by mél obsahovat bezpecnostni
certifikat SSL. Jinak hrozi, Ze nékteré prohlizeCe budou povaZovat web za nebezpelny a vydavat varovna
hlaseni, ¢i dokonce zcela odmitnou stranky zobrazit.

Protokol HTTPS/SSL dokaze zajistit divérnost dat na cesté od klienta k serveru a zpét, tzn. tok dat mezi
prohlizeCem a serverem nemuze odposlouchdvat zadna treti strana. Standardni TCP port pro komunikaci
pres HTTPS/SSL je 443, zatimco standardni port pro HTTP je 80.

Adresy stranek zabezpecenych pomoci SSL zacinaji https://. Prohlizece zobrazuji u zabezpecenych webi v
radku adresy ikonku zamku a podbarvuji fadek rdznymi barvami - zelenou pro plné vyhovujici, Zlutou nebo
oranZiovou pro  Caste¢né vyhovujici (napf. wvyhovujici certifikdt, ale vydany pro jinou
doménu) a ¢ervenou pro nevyhovujici certifikat. Pri vytvoreni certifikatu pres OpenSSL nebo IIS (certifikat
podepsany sam sebou) mUzZe pfi pristupu pres Internet pak prohlize¢ hlasit, Ze se jedna o nedlvéryhodny

web. Tento problém fesi certifikat od externi autority.

Vydani certifikatu u externi autority je placena sluzba (fadové 200...1000 K¢ rocné). Jeji cena zavisi
na davéryhodnosti vydavajici autority, délce platnosti certifikatu, stupni zabezpeceni atd. Certifikaty je
nutné prodluzovat, nebot jejich platnost je omezena. Datum expirace je uloZeno pfimo v certifikatu a
prohlédnout si jej miZete napfiklad v internetovém prohlizeci. Jakmile certifikatu platnost vyprsi, je

automaticky povaZzovan za neplatny. Max. délka platnosti je (zpravidla) 2 roky. Znamena to, Ze i kdyzZ pfi
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instalaci server takto certifikujeme, po dvou letech provozu (tedy jesté daleko pred koncem zaruky, ktera
¢ini u projektl na kli¢ az 5 let) SCADA sama od sebe ,pfestava fungovat”.

Pro pfipad, Ze Merbon SCADA server bude provozovan vyhradné ve vnitini siti (intranetu), tj. bez

pfistupu z internetu, neni SSL pfistup nutny a prohlize¢ akceptuje i nezabezpedéeny pfistup (http://, TCP port
80). Pak staci postupovat podle standardniho navodu pro instalaci Merbon SCADA serveru.
Je-li ovSem na Merbon SCADA server vyZzadovan i pfistup zinternetu, server 1IS by mél byt vybaven
certifikdtem SSL. Certifikat vystavuje néktera z certifikacnich autorit. Je vazan na ndzev domény, ptes niz se
na server pristupuje, tedy napt. merbonscada.firma.com. Tento nazev je nutné upfesnit s poskytovatelem
internetového pfipojeni, resp. se spravcem sité, v niz Merbon SCADA server pobéZi. Spravce musi rovnéz
zajistit dostupnost Merbon SCADA serveru z internetu.

Certifikat je soubor obvykle s pfiponou .pfx. Existuji i jiné formaty, server IIS vSak vyZaduje
.pfx soubor. Importuje se v nastaveni IS serveru (Certifikdty serveru) a pak se vybird v nastaveni
webu MerbonScada_Web (Vazby, Pfidat..., typ: httpsna port 443, nasledné se vybere soubor
certifikatu importovany v predchozim kroku).

Jelikoz certifikdt ma omezenou platnost, je nutné vyresit ijeho pravidelnou aktualizaci. U
systémovych projektl Domat dodavanych na kli¢ zajistuje Domat obnovu certifikatu na dobu dvou let nebo
do skonéeni zaruky podle smlouvy o dilo. Poté je nutné obnovu bud objednat zvlast v rdmci servisnich praci,
nebo zajistit vlastnimi prostredky provozovatele.

Je-li licence Merbon SCADA dodavana vramci produktového prodeje, ziskani certifikatu, jeho
instalace a konfigurace 1IS serveru jsou plné v rukou systémového integratora - instalacni firmy nebo IT
oddéleni provozovatele IS serveru. Doporucujeme proto vSem integratorim, aby se pred uvadénim
zakdzky do provozu dlkladné seznamili s problematikou SSL certifikatl a prostfedim, vjakém
bude Merbon SCADA server provozovan. Je vhodné zajistit nastaveni pfistupu pres internet, ndzev domény
a vydani certifikdtu predem. Usetfi se tim Cas straveny pfi oZivovani. Je dobré pocitat s Cistym casem
nutnym pro konfiguraci IIS serveru cca. do 30 minut, tim se nemysli komunikace se spravcem sité nebo
internetového pfipojeni a obstardvani certifikatu u certifikani autority.

Obecné plati, Ze pédi o certifikat, jeho ziskani, instalaci a aktualizace ma provozovatel IIS serveru (ne

dodavatel systému SCADA).

9 11/2023 Tento dokument je aktudlni pro verzi Merbon SCADA installer 1.9.2



Interni informace

domat

control system

4 Postup pro instalaci certifikatu v IS

Otevrete Spravce IIS (v C:\Windows\System32\inetsrv soubor InetMgr.exe)
Vyberte vlevo nahore server a zvolte Certifikaty serveru

§Y Sprévce Internetové informaéni sluzby - [m} >
e € » HONZAV-NNB » o @
Soubor  Zobrazit  Napovéda
Pfipojeni Akce
Q§I HONZAV-NNB - domovska stranka
o = Spravovat server
[CE z z — 2 Res \
:j I:if)NZA‘u" NMNB (HONZAV-NMN Filtr: - Piejit %Zol_}razit vie | Seskupit podle: Oblast . . ¥ Restartovat
e [
e ASP.NET A
v -[@] Weby - N B Zastavit
A% Default Web Site = @ (7 iﬂ? N =] =
: & MerbonDomain_Web % = 4 = N Zobrazit fondy aplikaci
. & MerbonScada_Web Auto.rizac'm' E-rnail SMTP Globali'zace Chybové KIiE pocitace Kompi!ace NES!‘:EVEHI' Zobrazit weby
9 reweb pravidla t... rozhrani MET stranky te... rozhrani MET  aplikace Zménit verzi rozhrani NET
) = q ? Framework
ab| & =[5 1B %_ b o Ziskat nové komponenty
Pfipojovaci  Stav relace Stranky a Urovné Zprostiedk... webové platformy
fetézce ovlada..  ddvéryhod.. ,@, Napovéda
115 ~
o= A |
s &
Certifikaty Filtrovani  Filtry ISAPI Hlavicly Chybové
SEMVErU poadavkd HTTP o... stranky
g = &N o iy
Komprese  Mapovani Meduly Nastaveni Omezeni Ovéfovani Pracovni
obsluzny... FastCGl ISAPI a CGI procesy ©
< 5 | |Z] Zobrazeni funker |72 Zobrazeni obsahu
Pripraveno L=

Vyberte Akce - Importovat:

Importovat certifikat

)
>

Soubor certifikatu {pfx):

Heslo:

Vyberte dlofisté certifikatd:

C=obni e

[ ] Povolit export tohoto certifikatu

Storno

Vyberte soubor certifikatu a zadejte heslo pro import, které poskytla certifikac¢ni autorita. Kliknéte na OK.
Certifikat je importovan do serveru.

V nastaveni IS vyberte web Merbon SCADA a vpravo ve vlastnostech zvolte Upravit web, Vazby...
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w_ﬂ Spravce Internetové infermaéni sluiby - [m] x
e @ » HONIZAV-NNB » Weby » MerbonScada Web » W e
Soubor Zobrazit Napovéda
Piipojeni , , Akce
|? 0 MerbonScada_Web - domovska stranka .
A B Prozkoumat
] HONZA/-NNE (HONZAV-NN | iy, » ¥ Pigjit - ) Zobrazit vie | Seskupit podle: Oblast ~ - e
L[} Fondy aplikaci
w8 Weby ASP.MET . A
» ) Defauit Web Site i @l &) FF A2 = =L '
» 4@ MerbonDomain_Web a E o 4 | N = o= |_j=|'
. 0 MerbonScacla Web izaéni E-mail SMTP Globalizace  Chybové  Kii¢ poditate Kompilace  Mastaveni Profil Pripojovaci Zobrazit aplikace
. 0 - pravidla t... rozhrani MET stranky te.. rozhrani MET  aplikace rozhrani NET fetézce _' R
» reweb Zobrazit virtualni adresare
N\
> & = 1% % .9;% SRS @
Role rozhrani  Stavrelace  Stranky a Urovné Uiivatelé  Zprostiedk... * Restartovat
oviada...  divéryhod... rozhrani NET P Spusti
s A @ Zastavit
“PE = & L& @ Q:L! Q:"H [8] Prochzet* on *:80 (http)
ASP Cal Fittrovani  Filtry ISAPI Hiavicky Chybové Komprese  Mapovani Moduly
pozadavkd HTTP o... strdnky obsluzng... Upfesnit nastaveni.
~ - Fr— — £ L Konfigurovat
= 3| [E]Zobrazeni funkei |i % Zobrazeni obsahu = Omeze -
Pripraveno L=
Pridejte vazbu typu https a vyberte importovany certifikat.
Vazby webu ? * e
Prozkoumat
. Upravit opravnént...
Typ Mazev hostitele Port IP adresa Informace o vaz... | Pridat... | - -
http * a0 * Upravit web
Upravit... Vazby...
. Zakladni nastaveni...
Pfidat vazbu webu 7 X (L
Zobrazit aplikace
Typ: IP adresa: Port: Zobrazit virtudlni adresare
|https v| |V§echny nepfifazené v| |4—’-13 | I at web '._é.'
MNazev hostitele: Restartovat
| | Spustit
. Zastavit
[] Pozadovat indikaci ndzvu serveru t
Prochazet web
Prochazet * on =80 (http)
Certifikat 55L: Upfesnit nastaveni...
Neni vybrano o | Vybrat... | Zobrazit... Konfigurovat
> E Zobrazeni funker E“'; Zobrazeni cbsahu ‘
‘ﬂ.:

Potvrdte OK a restartujte web. Web je nyni opatfen certifikatem.
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(' 0Oa https://merbonscada.domat.cz/#/login?view=proje

T
@@ merbonscada.domat.cz

Zabezpedené pfipojeni

Opravnéni
Pro tento server nemate udélena Zadna zvlastni
opravnéni.
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