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Program

* SCADA a co dal
* Nova rada IRC
* Kyberbezpecnost
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SCADA exit

Duvody

- CRA a s nim spojena rizika
- Pouzité technologie a reseni (alarming)

- Priority vyvoje
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SCADA exit

CRA —v CR Nafizeni 2024/2847

Pozadavky na kybernetickou bezpecnost

Zadné zndmé zranitelnosti.
Vychozi konfigurace zabezpecena. V pfipadé custom reSeni mit moznost navrat do puvodniho stavu.
Automatické bezpecénostni aktualizace, pfipadné prostfednictvim oznamovani dostupnych aktualizaci uzivatelim.

Zajisténa ochrana pred neopravnénym pristupem vhodnymi kontrolnimi mechanismy, mimo jiné na zakladé systému spravy
oveérovani, identity nebo pristupu, a podavaji zpravy o mozném neopravnéném pristupu.

PFi pfenaseni udaj vyuzivat Sifrovani.
Zakladni a klicové funkce musi byt dostupné i po incidentu

Navrzeny, vyvinuty a vyrobeny tak, aby:

- se omezily prostory k utoku, véetné vnéjsich rozhrani,

- se snizil dopad incidentu pouzitim vhodnych mechanismi a technik zmirfujicich zneuziti.

Zaznamenavaji a kontroluji pfislusnou interni ¢innost, véetné pfistupu k Udajim, sluzbam nebo funkcim ¢i jejich zmén,
s moznosti vyuzit mechanismus vyjimky pro uzZivatele.

Poskytuji uzivatelllm moznost bezpecné a snadno natrvalo odstranit vSechny Udaje a nastaveni, a pokud mohou byt tyto
udaje preneseny do jinych produktl nebo systému, zajistuji, aby se tak stalo bezpecnym zplsobem.
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SCADA exit

CRA - v CR Nafizeni 2024/2847
Cast Il Pozadavky na feSeni zranitelnosti
Vyrobci produktl s digitalnimi prvky:

1) urcia zdokumentuji zranitelnosti a komponenty obsaZzené v produktech s digitalnimi_prvky, mj. na zakladé vypracovani softwarového
kusovniku (SBOM) v béZné pouzivaném strojové Citelném formatu, ktery obsahuje pfinejmensim nejdllezitejsi zavislosti produktu,

2) v souvislosti s riziky, ktera pro produkty s digitalnimi prvky pfedstavuji, neprodlené fesi a odstraniuji zranitelnosti, mj. na zakladé
osll<<yt0\£]anll< bezlpecnostnlch aktualizaci; v pripadé, zZe je to technicky mozné, jsou bezpecnostni aktualizace poskytovany oddélené od
unkcnich aktualizaci,

3) provadéji ucinné a pravidelné testy a pravidelny pfezkum bezpecnosti produktu s digitalnimi prvky;,

4) po zverejnéni bezpeCnostni aktualizace poskytuji a uvefejfiuji informace o opravenych zranitelnostech, v€etné popisu téchto zranitelnosti,
iInformaci umoznujicich uZivatelim zjistit dotceny produkt s digitalnimi prvky, dopadu zranitelnosti, jejich zavaznosti a jasnych a pfistupnych
informaci, které uzivatelGm pomahaji tyto zranitelnosti odstranit; v radné odtvodnénych pfi adech, pokud se vyrobci domnivaji, ze

bezpecnostni rizika spojena se zvefejnenim prevazuji nad bezpeCnostnimi pfinosy, mohou oddalit zvefejnéni informaci tykajicich se opravy

zranitelnosti az do doby, kdy budou mit uZivatelé moznost pfisluSnou opravu pouZzit,

5) zavadéji a prosazuiji politiku koordinovaného zverejiiovani zranitelnosti,

6) pfijimaji opatfeni ke snadnéjsimu sdileni informaci o moznych zranitelnostech svého produktu s digitalnimi prvky a o komponentach tretich
3t_ran,|o ,sa_zenyli:h v daném produktu, mimo jiné poskytnutim kontaktni adresy pro oznamovani zranitelnosti zjisténych v produktu s
igitalnimi prvky,

7) stanovuji mechanismy pro bezpecnou distribuci aktualizaci produktd s digitalnimi prvky s cilem zajistit, Ze zranitelnosti budou v€as opraveny
nebo zmirnény, a Ze se tak bude u bezpeénostnich aktualizaci dit automaticky, je-li to mozné,

8) zajistuji, aby v pfipadé, Ze jsou k dispozici bezpecnostni aktualizace pro feSeni zjisténych bezpecnostnich problémd, byly neprodlené, a
Bokud neexistuje jina dohoda mezi vyrobcem a podnikatelskym uzivatelem s ohledem na produkt s digitalnimi prvky zhotoveny na zakazkuy,
ezplgtne Sifeny spolu s poradnimi zpravami, které uzivatelim poskytuji relevantni informace, v€etné informaci o moznych opatrenich, jez
je treba prijmout.
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SCADA exit

Terminy

30.4.2025 oznameni o ukonceni produktu
(po tomto datu nenabizet)

1.7.2025  vyrazeni z ceniku
(po tomto datu neprodavat)

30.6.2027 ukonceni vydavani aktualizaci a relicencovani
(maximalné do tohoto data by méla byt poskytovana zaruka)

31.12.2027 ukonceni technické podpory
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SCADA exit

Alternativy

Geovap — Reliance (SSCP)
ICONICS — Genesis (BACnet)
Microsys — Promotic (BACnet)

Energocentrum Plus s.r.0. - Mervis SCADA - hostované reseni (SSCP, SoftPLC
Link pro starsi systémy)

Alfa Mikrosystémy — ProCop (BACnet, SoftPLC Link)
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Pokojove ovladace a regulatory

‘DUC | jomat ‘DUC219

room control unit heating / cooling controller
standalone or with DFCR 68 X 60 mm backlit display
68 X 60 mm backlit display 2 =] Dl,2[# DO SSR
24V AC / DC 24V AC / DC
communicative communicative

e .

RS485 _ RS485

8 O & " 8O %

*in black or white housing * in black or white housing
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Pokojove ovladace a regulatory

EPC103

heating / cooling controller for EPC projects
with external 1-Wire temperature sensor STTW
2 =] DI, 2[=» DOSSR

24V AC / DC

communicative E?E
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Pokojove ovladace a regulatory

wellidi  [DFCRO10

@ w 3 8 ¥ gg::: ;: ; > :

b P e — FCU controller
J E{_I:—E b .

temperature regulation @

aY @
DFGR(“ 0 for use with DUC room unit

2= ] DI, 2 [* DO SSR, 3 [# DO relays
domat 24V AC / DC

CONTROL SYSTEM
MADE N CZECH R

communicative ':59:5 -

RS48S

*Also as DFCRO11 for 230 V AC
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Pokojove ovladace a regulatory

| SN e
DFCRO13 « w8 8 ¢ Efmm £ & 8

——J

[

B ~
FCU controller DFCR01 3

@ temperature regulation

for use with DUC room unit
2% ]| DI, 2 [ DOSSR,3[» AOO.10V
24 VV AC / DC

communicative PSE %

ng/zﬂﬁl Wa&w www.domat.cz



Pokojove ovladace a regulatory

peeed]

'. e

BUS

e [} 8 8 ﬁ zQ!lD

DECROT5

DFCRO15

VAV controller

temperature & CO,, regulation @
for use with DUCCOZ2 room unit

oY

CO2

2| Dl 2 [=»DOSSR,3 [» A0 O0.10 V

24V AC / DC
communicative Ega
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Pokojove ovladace a regulatory

Prehled
EPC103 + STIW  EPC102, regulator topeni do verejnych prostor

DFCR0O10, 011 regulator FC + T + CH, 3x relé + 2x triak, 24 nebo 230V
DFCRO13 regulator FC+ T+ CH, 3x0...10 V + 2x triak

DFCRO15 regulator CO2 + T + CH, 3x 0...10 V + 2x triak

DUC ovlada¢ k DFCR10, 11, 13, PLC

DUCCO?2 ovladacC k DFCR15

DUC200/209/219 reguldtor T + CH, mér.rH / +CO2 / + CO2 +PIR
BM230 /300 zadni modul, 2 DI, 2 triak / + Al Pt1000
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TLS

e Zakladni principy — TLS, verejny a privatni klic
* Vymeéna klic¢u

e Oveérovani: Certifikaty, retézeni certifikatd

* Nahravani do PLC

* Komunikacni scénare a jejich vlastnosti
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TLS

* Transport Layer Security Application WebHTTP Application
—--J___ :
Ny | Presentation '«|- -SSR0
ve vrstve . ---7- - TLS
Session / Presentation | Session lef--seeannnne
Sl il
Transfer |« 1cP Transfer
I 1P
Network Network
I
Data Link |e—otiemmet Data Link
I
Physical LObase-T Physical
Computer 1 Computer 2
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Bez TLS

V programu Wireshark:

Yrin

Full request URT: hitp://313.168.171.74/login.cgi
[HTTP request 1/1]

64 ad 8a 43 6f 6e 74 65 6e 74 2d 4c 65 Be 67 74 d--Conte nt-Lengt
6B 3a 28 36 36 Bd Ba 4f 72 69 67 69 G6e 3a 20 68 h: 66--0 rigin: h
74 74 78 3a 2f 2f 32 31 33 2e 31 36 38 2e 31 37  ttp://21 3.168.17

[N ]

Response in frame: 444

Ethernet 4842 27 . BU0I%S 192,105, L..24 Z15.10W. L/ L. i% HITE 555 PUSI JLOBIN.CEL HIIP/L1.1 [@pPLlCaTion;X-www-TOrm-urlencoaed)
443 27.888847 213.168.171.74 192.168.1.24 TCP 54 38 + 54723 [ACK] Seq=1 Ack=583 Win=2168 Len=8
444 27.883847 213.1608.171.74 192.168.1.24 HTTP/JS0N 317 HTTP/1.1 2@8@ OK , JavaScript Object Notation (application/json)
IP > Frame 442: 555 bytes on wire (4448 bits), 555 bytes captured (4448 bits) on interface \Device\NPF_{@894A]| 2050 @@ fe d5 6c @@ @@ 58 4f 53 54 28 2f 6¢c 6f 67 69 - -1--PO 5T /logi
\\\‘\\\\\ﬁ‘ > Ethernet II, Src: IntelCor 96:83:9@ (@@:28:T8:96:83:9@), Dst: HTC_BF:e7:1f (@@:ee:bd:8F:e7:1F) G040 Be 2e 63 67 69 28 48 54 54 5@ 2f 31 2e 31 @d @a  n.cgl HT TR/L.1
TCP > Internet Protocol Version 4, Src: 192.168.1.24, Dst: 213.16@8.171.74 gg;g :i g: ;3_ ;: ;3 ;’:‘ :i 3; :: g: 33 i‘i z? z: 2: 2: ;‘”;:i zrf_lize::
—_— :. Transmission Control Protocol, Src Port: 64723, Dst Port: 88, Seq: 2, Ack: 1, Len: 581 9070 3a 20 4d 6f 7a 69 6c 6c 61 2f 35 2e 30 20 28 57  : Mozill a/5.8 (W
data / ? 2896 57 69 Be 36 34 3b 280 78 36 34 3b 28 72 76 3a 31 Wins4; x 64; rv:1
Host: 213.168.171.74\r\n BEaE 38 39 2e 38 29 20 47 65 63 6b 6f 2f 32 38 31 38 89.8) Ge cko/2018
User-Agent: Mozilla/S5.@ (Windows NT 18.8; Win64; x64; rv:189.@) Gecko/28180181 Firefox/119.8%r\n Gebe 38 31 38 31 28 46 69 72 65 66 6T 78 2f 31 31 39 0181 Fir efox/119
Accept: ap.p]_:i_cat:i_.;;|"|'||':i5c|.r|J textfplainJ */*\rhn BEcA  2e 38 Bd Ba 41 63 B3 K5 7B 74 3a 28 61 78 7@ bcC LB -Acce pt: Epp].
Accept-language: cs,sk;q=8.8,en-US;q=8.5,en;q=8.3\r\n EEL‘IE 69 63 61 74 69 6f 6e 2f 6a 73 6f 6e 2c 28 74 65 :i.catiorjj js':ni te
Accept-Encoding: gzip, deflate\r\n ::?: 78 74 2f 78 6c 61 B9 B6e 2c 20 2a 2f 2a @d @a 41 xt/plain , */* A
. . BEFE B3 63 B5 78 74 2d 4c 61 6e 67 75 61 67 65 3a 28 ccept-La nguage:
Content-Type: application/x-ww-form-urlencoded\rin G166 63 73 2c 73 6b 3b 71 3d 38 2e 38 2c 65 6e 2d 55 cs,sk;gq= 8.8,en-U
» Content-Length: &6%\r\n G118 53 3b 71 3d 3@ 2e 35 2c 65 Ge 3b 71 3d 38 2e 33 S5;q=0.5, en;q=08.3
Origin: http://213.168.171.74\r\n 2126 Bd Ba 41 63 63 65 7@ 74 2d 45 Ge 63 6T 64 69 Ge - -Accept -Encedin
DNT: 1%r\n 8138 67 3a 20 67 7a 69 78 2c 28 B4 65 66 6c 61 74 65 g gzip, deflate
Connection: keep-alivelrin 2142 Bd @a 43 6f Be 74 65 B 74 2d 54 79 7@ 65 3a 28 - -Conten t-Type:
Referer: http://213.16@.171.74/\r\n G158 61 7@ 78 6c 69 63 61 74 69 6T Be 2f 78 2d 77 77  applicat ion/x-ww
glee 77 2d 66 6T 72 6d 2d 75 72 6c 65 6e 63 6T 64 65  w-form-u rlencode
=y &
o180
B15a
Blad
Blbe
Blcé
Blde

1la 31 2e 37 34 @d ©a 44 4e 54 3a 208 31 6d @a 43 6T 1.74--DN T: 1--Co
File Data: 66 bytes 1b@ B2 62 65 63 74 69 6 Ge 33 2@ 6b 65 65 78 2d 61 nnection : keep-a
% HTML Form URL Encoded: application/x-www-form-urlencoded lcl Bc 69 76 65 Bd @a 52 65 66 65 72 65 72 33 28 68  live--Re ferer: h
“ Form item: "{"wver":1,"c":{"u":"admin”,"p":"3bl7ac@3d64b318172264b5@1bcEB8a"}}" = "" 1de 74 74 7@ 3a 2f 32 31 31 36 ttp://21 3.168.17
Key: {"ver”:1,"c":{"u”:"admin","p":"3b17ac@3d64b318172264b3@1bcEB08a"}} @led : 2 1.74/-- - -
. a1fe
Ua].L]E . " " " -Il
B2ea n"," p
B2le deab3181
< > (| 8228 1bce@98a
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TLS

V programu Wireshark:

Ethernet
P
TCP

432 16.238968 192.168.1.188 77.236.192.218 TCP 54 54187 » 443 [ACK] Seq=2648 Ack=1692 Win=131328 Len=@
TLS 433 16.239891 192.168.1.188 77.236.192.21@ TLSVL. 3 78 Application Data
» Frame 433: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface \Dewvice\NPF_{B894A528-1| 0000 78 9a 18 83 15 49 @@ 28 - SEERNEY SEEEEER E-
> Ethernet II, Src: IntelCor 96:83:98 (@@:28:78:96:83:98), Dst: Routerbo 83:15:49 (78:9a:18:83:15:49) gole el 4@ 17 fc 48 @@ 8@ @6 @@ o dh-
> Internet Protocol Version 4, Src: 192.168.1.10@, Dst: 77.236.102.210 gy @ d2 fa 6b el bb 1a 4a ©oke-23 PXhe- P
> Transmission Control Protocol, Src Port: 64187, Dst Port: 443, Seq: 2648, Ack: 1692, Len: 24 xig CLBUURCUR17 03 03 88 13 e2 51 32 34 15
W

Transport Layer Security

% TLSv1.3 Record Layer: Application Data Protocol: Hypertext Transfer Protocol
Opaque Type: Application Data (23)
Version: TLS 1.2 (@x@8383)
Length: 19
Encrypted Application Data: e2513294f%eda2fab4f51837fh784b651basoT
[Application Data Protocol: Hypertext Transfer Protocol]

< >

O 2 Transport Layer Security (ts), 24 byte(s)

|| Packets: 472 - Displayed: 472 (100.0%) - Dropped: 0 (0.0%)
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Zakladni principy

Redime dva problémy:

* Sifrovani - znecitelnéni komunikace pro cizi subjekty

* ovérovani - prokazani (serveru), ze strana je ta, za kterou se vydava

Symetrickeé Sifrovani

- rychlé

- problém: identicky kli¢ nutno bezpecné nasdilet
Asymetrické Sifrovani

VeV /

- ale moznost bezpecné vymeény (sdileného tajného) klice verejnym kanalem !
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Zakladni principy

Postup:

* navazani spojeni klient -> server

* dohodnuti pravidel a standardu

e pomoci asymetrického Sifrovani vyména symetrického klice
 pripadné ovéreni serveru vuci klientovi

* pouziti symetrického klice pro prenos dat
(= méneé vypocetné narocné, nez asymetrické Sifrovani)

* ukonceni spojeni

WWM Wa/mo www.domat.cz



Zakladni principy

Z aplikacniho hlediska potrebujeme zajistit podminky
pro uvodni asymetrické Sifrovani:

e par ,verejny kli¢ + privatni klic”

* verejny klic: server dava k dispozici (libovolné) / )

protistrané — slouzi pro zasifrovani zprav

e privatni kli¢: ulozen ,,necitelné” na serveru /
(idealné v chipu - TPM),

slouzi pro desifrovani zprav, nesmi byt zverejnén

Wﬁww Wa/aw www.domat.cz




Navazani spojeni a ziskani symetrického klice

Postup:

 klient navaze spojeni se serverem, pozada o zabezpecené spojeni,

* server posle verejny klic a certifikat, dale posle nahodné generovany klic,

* klient zkombinuje tento nahodny kli¢ se svym nahodné generovanym klicem,
* klient pouzije verejny kli¢ k zasifrovani celé kombinace,

* nasledneé zasifrovanou kombinaci posle na server,

* server rozSifruje pomoci svého privatniho klice (ktery nikdo jiny nezna),

* tim ziska mj. klientsky nahodny klic,

 tento klientsky nahodny kli¢ tedy znaji obé strany a pritom nemohl byt cestou
nikde precten nikym cizim,

s jeho pomoci se dale realizuje (symetricky) Sifrovana vyména informaci.

Wgwpﬂﬁl Wa&w www.domat.cz



Navazani spojeni a ziskani symetrického klice

Postup:

* server posle verejny kli¢ a certifikat, dale posle nahodné generovany kli¢
* klient pouzije verejny klic k zaSifrovani kombinace nahodnych klicu,

* server rozsifruje pomoci svého privatniho klice (ktery nikdo jiny nezna)

VK + certifikat + nahoda server

<€

zasifrovani . . .
klient VK(ndhoda server + nahoda klient) server
N >

rozSifrovani pomoci PK

nahoda klient
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Certifikat
K ¢emu je dobry?
Duvéryhodna infomace o tom, co je server zac.

Klient ho ovéruje proti (stejnému) certifikatu, ktery ma (nebo proti rfetézci diveéry).

* self-signed — certifikat podepsany sam sebou (,vizitka®), klient ho
* bud akceptuje bez dalSich pochyb, coz je pfipad spojeni bez validace certifikatu,
* nebo porovna s timtéz certifikdtem, ktery ma nahrany v adresafi s divéryhodnymi certifikaty (user_ca).

e podepsany autoritou, a to

vlastni — (,,prikazka”) - ovéreni proti autorité, na kterou je navazan. Doménovy certifikat nebo jeho korenova
autorita musi_byt nahran u klienta v user_ca. Pokud je certifikat nahran u klienta, musel ho tam nahrat autor
celého bezpecénostniho konceptu a klient mu tedy dlvéruje.

* verejnou — ("obcanka") - ovéfeni proti néjaké verejné autorité, coz je nejvyssi stuperi davéryhodnosti. Certifikat
prislusné autority musi byt opét nahran u klienta v adresari s certifikaty standardnich autorit user_ca. Operacni
systém Windows obvykle zakladni (korenové) certifikaty obsahuje, jinak je Ize naimportovat.

Autority lze retézit.
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Certifikat — retézec duvery

P‘ﬂ'k|ad Certificate chain

:z| + | DigiCert Global Root G2
= 5

Microsoft Azure TLS Issuing CA 01
Intermediate certificate

(dalsi certifikaty...)

// ;

(dalsi certifikaty...)

| *.service.signalr.net
Tested certificate

Staci, aby klient mél u sebe certifikat verejné autority (zde DigiCert) a je schopen ovérit, Ze certifikat
MS Azure je v poradku - a tedy i .service.signalr.net, ktery se na néj odvolava, je OK.
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Certifikat
Jak certifikat vznika?

Generuje ho certifikacni autorita.

V zadosti je mj.

» verejny klic,

* informace o drziteli certifikatu, jako jméno, firma, e-mail, zemé atd.,

* informace o typu a délce kli¢e, napr. RSA 2048.
Doba platnosti (max. 2 roky, self-signed az 30 let)

Soucasti certifikatu je i verejny klic (aby protistrana mohla zasilat Sifrované
zpravy).

Predani privatnich klicl: osobni prevzeti, heslo jinym kanalem atd.
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Certifikat

o Certifikat >
J a k Vy p a d a’ ? Oberné Podrobnosti  Cesta k certifikétu
Zobrazit: | <\Ee= w
E domat_server_cert.crt B3 |
Pale Hodnota ™
T R ) D'u'ysﬁ‘uitel def_ca, Domat, Domat, CF
2 MITDoTCCAOmgAWIBAgGITIEXeoyv+Pes+MwDOY JEO ZInveHAQELBOAWPJELMAKGALITE DPIamust od Etvrtek 10. srpna 2023 11:45:00
3 BhMCQloxDjAMBgNVBA0TBURVLWFOMQ4wDAYDVQQLEWVELZ LndDEPMAOGALUERAWWG [ Piatnost do nitek 9. srona 2024 11:45:00
4 ZGVmX2ZNhMB4XDT I zMDgxMDEWNDUWMFoXDT I0MDgwOTEWNDUWMF owQDE LMAKGALUE =] subjekt srv_cert, Domat, Domat, CZ
5 BhMCQ1loxDjAMBgNVEAoTBURVEWFOMQ4wDAYDVOQLEWVEL2 1hdDERMASGA1UEAWWI || vefejny ki RSA (2048 Bits)
£ c3J2X2N1cnQwggEiMAOGCSgGS I3 DQEBAQUARS IBEDWAWGGEKASIEAQCEvg3youV+ [ |Parametry vefejnyich kit 0500
7 25I0gaVelrmGdZsmnzxcyFwdonGaq3THF g, GkCuTWVItIZIzr /[ YiAyM+amUESEaaH Idenﬁﬁkétor klice predmétu f719365c33605e373ala311aa. ..
8 gFu3l1FHYJYBUIZEBQ tX 01 bZEgq4imTw TneVIVLEZ TWr YeuMl FYOXOvHE S kFnd4OgqlX Sl altarnativni nézen nfadmihi  NAzew NNS=ery_rert hd
S TOWw3TGkwxLItS5aRTzTowxGEJO0yBACGDO PuvDS0T JeSeGHY XswBBO2XQAEnVEYWW
_ ) _ 3082010a02820101009fbe 0d f272 572 d922 34 81 a5 5 0a A
10 MgSsMusc7E85ADjBOHWdE=Urv1CgRSeoPGLidd4+xLWE Tt YpsHNS8NPaCXfQavWpiEVe bS 35 75 Ob 26 9 3¢ 5c o8 5038 72 71 aa de 81 5 ab f ad 0a ee d5
11 sgSrBiaXjevWelTgDgvEVeagqiciVogsyvEXcdYmSCPT LUe4f0YERpeBEGCWEY U kwSm= 57 db 48 48 8c eb fd 88 80 cB cf 9a 99 42 bc 1 ad &7 80 5b by 94 51
12 1bDerOrSWHaLAgMBAAG] gahwgZ OwDAYDVROTAQH,/ BATWwADAABgNVHQ4EFgQUexk2 d83d 30542150 30 fed5 ce S5 bE 4a ab 80 26 23 e &7 78 5d d5 2f
13 XDhgXoc&GiEaobxg3JJ0gpIwDgYDVROPAQH/BAQDAGPoMEYGA1UAJQER,/ WOMMAGG e e sl 22 8e 3T
14 CCeGAQUFBWHMEBMEBHGAIUAEQOMMAqUCHNyvdl 5] ZXJOMBEGCWCGSAGGHE IBAQQEAWI & af 0d 23 bb 25 &4 9e 18 75 17 b3 00 41 3b 65 d0 03 c& d5 5d 85 b0 32
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Nahravani do PLC

PLC — Operace s PLC — Nahrani certifikatu

Upload SSL Certificates X
Default CA: “ II:] . .
e | ] Pro Proxy server a Merbon DB (PLC je klientem)
Server Private Key: \ | o e, o

. i I—l Pro SSCP server: certifikat + privatni klic
Server Certificate: \ | l:]
Web Server Certificate: ] |D L., o o, o
Wb Seroer Cartinars K| = Pro webovy pfistup: certifikat + privatni klic

OK ‘ Cancel
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Nahravani do PLC

PLC v roli klienta a serveru — rozlisovat!

Server Private Key: | -
) ; Pro SSCP server
Server Certificate: | Im
Web Server Certificate: . | - s
) 3 | Pro WEbUV'f pFIStUp
Web Server Certificate Key: | B

I - e

Domat IDE 3 SSCP klient SSCP server
SCADA
atd. >

SSCP
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Nahravani do PLC

PLC v roli klienta a serveru — rozlisovat!

Default CA: I | .

User CA: A Pro Proxy server a Merbon DB (PLC je klientem)

T m— -7 [

—=———  Domat DB server DB klient
- (adapter)
. Jea <
HTTPS

WWW WO&W www.domat.cz




Nahravani do PLC
Jaké certifikaty a klice jsou nahrany z vyroby?

*Vychozi CA - z vyroby je nahran certifikat certifikaCni autority Domat.
Je vyzadovan pro spojeni na Proxy server a databaze v ramci
hostovanych sluzeb Domat, pokud je zaskrtnuta moznost Validace
certifikatu.

*Uzivatelska CA - z vyroby nenahran, sem je mozné volitelné nahrat
certifikat autority, pouzivané uzivatelem.

*Privatni kli¢ serveru, pozadovany pro bezpecné SSCP spojeni

(z IDE nebo jinych PLC). Privatni kli¢ je nahran ve vyrobé.

*Serverovy certifikat, pozadovany pro bezpecné SSCP spojeni

(z IDE nebo jinych PLC). Ve vyrobé se nahrava certifikat serveru
podepsany certifikacni autoritou Domat.

*Web server certificate a Web server certificate key jsou pozadované
pro bezpecény pristup na web (https://). Certifikat a kli¢ pro produkéni
provoz musi poskytnout spravce domény, na niz je PLC web server
provozovan (napr. plc.firma.cz). Vychozi jsou pro doménu
plc.domat.cz, tedy slouzi predevsim pro testovani spojeni.

Wﬁwm Wa[mo www.domat.cz

Upload SSL Certificates

Default CA: |
User CA:

Server Private Key: (

Server Certificate: e

Web Server Certificate:

Web Server Certificate Key: \

OK

EEEERE

/




Komunikacni scénare

 Klient (IDE, Visual, SCADA,...) se pripojuje pomoci zabezpeceného SSCP na
PLC jako na server.

* Webovy prohlize€ se pripojuje pomoci https:// na PLC jako na server.

* PLC se pripojuje jako klient k databazi (DB), chce ulozit data.

* PLC se pripojuje jako klient k mail serveru pres SMTPS, chce odeslat mail.
e PLC se pripojuje jako klient na Merbon Proxy server.

* PLC se pripojuje jako klient pomoci SSCP na jiné PLC (SSCP channel).

Wﬁwm Wa[mo www.domat.cz



Komunikacni scénare
Klient (IDE, SCADA, ...) se pripojuje pomoci SSCP na PLC

Domat IDE — SSCP klient SSCP server
SCADA

atd. |

SSCP

Bez zabezpecdeni - BéZna konfigurace, spojeni SSCP na cilovy port 12346. V IDE v Parametrech pfipojeni neni vybrano
Povoleni SSL, v konfiguraci PLC nemusi byt SSL server povolen.

Zabezpecené spojeni TLS bez ovérovani - V IDE Povoleni SSL, cilovy port 12347.

V PLC musi byt nahran privatni kli¢ (srv_key) a certifikat s vefejnym kli¢em (srv_cert). Resi se pouze znetitelnéni
komunikace pro cizi, ne ovérovani identity stran.

Se serverovym certifikatem ve vychozim stavu - Soucasti tovarniho nastaveni je rovnéz vychozi serverovy certifikat. PLC
ma v souboru def ca self-signed certifikat, ktery vydala certifikacni autorita Domat, také self-signed (tedy neovérena proti
verejné autorité), a protoze tyto certifikaty jsou nahrany ve vSech PLC, pro jejich vzajemné ovéreni jim to staci i bez
pristupu na Internet. Na PC s klientem (IDE, SCADA) nutno importovat certifikat také.

Se serverovym certifikatem, ovérovani proti autorité - Nutno vybavit klienta certifikatem v(ci autorité na Internetu (pak
musi mit klient pristup na Internet), nebo certifikatem, ktery ma PLC nahrany v user_ca - toto si zafidi uzivatel, ktery
buduje vlastni systém dtveéry.

Wgwpnﬁ/ Wa&w www.domat.cz



Komunikacni scénare
Webovy prohlizec se pripojuje pomoci https:// na PLC

webovy == web klient web server
prohlizec

>
HTTPS

Bez zabezpeceni - Spojeni pres protokol http:// (TCP port 80). Nékteré prohlizeCe jiz umoznuji pfistup jen v mistni siti, ne
pres Internet; nutno odsouhlasit, Zze uzivatel pristupuje na nezabezpeceny web.

Zabezpecené spojeni bez ovéreni domény - Spojeni pres protokol https:// (TCP port 443). Data jsou necitelnad pro cizi
stranu, ale klient nemU(zZe ovéfit pravost domény, na které web server bézi. Lze pouzit vychozi TLS certifikaty nahrané
z vyroby.

Zabezpecené spojeni s ovéfenim domény - Spojeni pres protokol https:// (TCP port 443), navic verifikace pomoci
doménového certifikatu. Pro né je nutné do PLC nahrat oba soubory "Web Server..." - certifikat a kli¢. Web server certifikat
musi byt vystaven pro doménu, na které pak bude web server PLC pro klienta viditelny, tedy napt. plc.firma.cz. Pri tvorbé
certifikatu se toto zadava v "common name". Certifikat zafizuje spravce domény.
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Komunikacni scénare
PLC se pripojuje k databazi (DB), chce ulozit data

~ Domat DB server DB klient
-~ (adapter)
: <&
HTTPS

Nezabezpecené spojeni: Standardni http:// pripojeni k Domat DB adaptéru, adaptér ani PLC neni nutno z hlediska

bezpecnosti nijak konfigurovat.
Zabezpecené spojeni bez validace domény: Zabezpecené spojeni, v PLC staci zadat URL ve tvaru https://.

Do PLC neni nutné nahravat zZadné certifikaty, klice atd.
Zabezpecené spojeni s validaci domény: V PLC musi byt nahran certifikat, ktery poskytne provozovatel DB serveru (nebo
certifikat autority, na kterou se certifikat DB serveru odkazuje).

(DB nemuze ovérit totoznost PLC, klientské certifikdty zatim nepodporujeme.)
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Komunikacni scénare

PLC se pripojuje k e-mail serveru pres SMTP, chce odeslat mail

i B e-mail e-mail
server klient
e
=N SMTP

-

Bez zabezpeceni - Server obvykle nasloucha na TCP portu 25.
Dnes je toto prakticky mozné jen v lokalnich sitich. VSechny verejné servery jiz vyZzaduji zabezpecené spojeni.

Zabezpecené spojeni bez validace domény - Server obvykle pouziva TCP port 587 nebo 465. Pro nastaveni staci zaskrtnout
"Povolit SSL" v definici alarmového kanalu. Do PLC neni nutné nahravat zadné certifikaty atd. Pouze Sifrovani.

Zabezpecené spojeni s validaci domény - Zaskrtne se "Validace certifikatu" v nastaveni definic hlaseni.

PLC se pfi navazovani spojeni ujisti, Zze mailovy server je tim, za koho se prohlasuje (tedy Ze PLC se nepfipojuje na néjaky
jiny, podvrzeny server). V PLC musi byt v User CA nebo Default CA nahran certifikat, ktery poskytne spravce e-mailového
serveru (nebo certifikat autority, na ktery se certifikat e-mail serveru odkazuje v ramci retézce diveéry).

Wﬁww Wa/aw www.domat.cz



Komunikacni scénare

PLC se pripojuje na Domat Proxy server

=——  proxy server proxy klient

HTTPS

PLC je z TLS pohledu klient, ale z hlediska aplikacniho je serverem!
Bez zabezpeceni: Standardni http spojeni. V PLC nastavime Proxy URL http://plcproxy.domat.cz:12349

Zabezpeéené, bez validace domény: Zadné certifikaty neni nutné nahrdvat. V PLC v nastaveni proxy staéi zadat URL ve
tvaru https://plcproxy.domat.cz:12359 (pozor, Cislo portu je jiné neZ u nezabezpeceného spojeni).

S validaci domény: V PLC musi byt navic nahran certifikat, ktery poskytne spravce proxy serveru (Domat). Ve vychozim
stavu je v PLC doménovy certifikat Domat jiz nahran.

Wgwpm?/ Wa/aw www.domat.cz



Komunikacni scenare
SSCP klient (IDE, PLC, SCADA) se pripojuje na Domat Proxy server

e S

Domat IDE
SCADA
atd.

- SSCP klient Domat Proxy

- =

SSCP

Bez zabezpeceni: Standardni SSCP spojeni. V IDE v Parametrech pripojeni nastavime Proxy URL
tcp://plcproxy.domat.cz:12348

Zabezpeéené, bez validace domény: Zadné certifikaty neni nutné nahravat. V IDE stadi zadat URL ve tvaru tcps://
plcproxy.domat.cz:12358 (pozor, Cislo portu je jiné nez u nezabezpeceného spojeni).

S validaci domény: V PC s klientem musi byt navic nahran certifikat, ktery poskytne spravce proxy serveru (doda Domat).

(Mozné vsechny kombinace TLS / nonTLS, Proxy klient / SSCP klient)

Wgwpm?/ Wa/aw www.domat.cz



Praktické aspekty nasazeni

Kdo je odpovédny za bezpecénost? (dodavatel / provozovatel / ...)
* udrzeni know-how po predani systému

e otazky zaruky a servisu

Certifikaty maji omezenou platnost — nutno pravidelné obnovovat:

e provozni naklady
* riziko nefunkcnosti systému ,,...samo od sebe” (casovand bomba) — viz log PLC

* kompetence na strané odpovédného subjektu (zalohy, lidé)

ISO 27001, CSN EN IEC 62443-3-3, NIS2 atd.

Energie pod fortiolon



Dotazy, diskuze...

Dalsi zdroje: napft. https://www.domat-int.com/cs/tls-zabezpeceni

Zadejte hledany vyraz n

O NAS | SYSTEM | PRODUKTY | SLUZBY | REFERENCE | KE STAZENIi | KONTAKTY

domat

CLEN CEZ ESCO

FAQ a technicka podpora TLS zabezpeceni

TLS ZABEZPECENI

Zabezpefena komunikace u PLC rychle nabyva na vyznamu a u nékterych projektd je nasazeni PLC s TLS
(Transport Layer Security) zabezpelenim jiZ podminkou. V nasledujicim textu se seznamime se zaklady
Sifrovani a ovéfovani a ukaZzeme si nékteré scénare z hlediska projektovani a aplikaéniho programovani. Vice
informaci k celé problematice, podrobnéjsi popisy navazovani spojeni a podobné jsou k nalezeni na Internetu,
zde se budeme vénovat jen zakladnim principim a zejména dopadiim na organizaci projektu a nastaveni PLC a
dalSich programi. Nékdy se setkame se zkratkou SSL (Secure Socket Layer), TLS je jeji moderné&jsi nastupce.

» TLS zabezpeceni - obecné
« TLS zabezpeéeni - pfiklady komunikaci

Energie pod fortiolow



Dotazy, diskuze

Dékuji za pozornost!

jan.vidim@domat.cz

Energie food] fostiolon
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