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K dodavkam technologickych celkd, jakymi jsou vzduchotechnické systémy, kotelny, chladici soustavy nebo
plynové hospodafrstvi, patFi i kvalitni a rychly servis. Kvalitni servis znamena kvalitni charakteristika zavady
ze strany zakaznika. To byva casto problematické. ReSeni pFinasi nasledujici ¢lanek.

Problém s dalkovymi pristupy pres internet

Jednim z problémd, se kterym se servisni technici €asto setkavaji, je chybna diagnostika zavady ze strany zakaznika,
cozZ ma za nasledek na jedné strané zbytecné vyjezdy, protoze problém by Sel odstranit "po telefonu”, na strané druhé
zanedbané poruchy, vedouci k rozsahlej§im vypadkim nebo Skodam.

Cim dal castgji se proto pouzivaji prostfedky, které umozni dalkovy pfistup na instalované zafizeni a predbé&znou
diagnostiku, takZe obvykle se servisni oddéleni dodavatele dozvi o problému dfive, nez jej zaregistruje zakaznik. Velice
popularni se staly zejména GSM komunikatory, jejichz pfednostmi jsou snadna instalace a relativné nizké provozni
naklady.

Zejména v prumyslovych aplikacich, ale i v systémech Fizeni budov, je ovdem dostupna i pocitatova sit zakaznika s
napojenim na internet a s vysokou pfenosovou rychlosti, a to prakticky zdarma. Co tedy brani jejimu vyuziti pro dohled
nad technologiemi?

PFedevsim to jsou prisna bezpe&nostni pravidla pro spravu sit&, a to zviasté u firem se zahrani¢nim viastnikem. Ceskéa
poboc¢ka musi obvykle pfejmout bezpecnostni politiku matefské firmy, a to i z toho dlvodu, Ze pobocky jsou vzajemné
propojeny intranetem a jediné slabé misto v systému by ohroZovalo prakticky viechny pocitaCe firmy v Evropé nebo i
na svété. Tato pravidla vétSinou v podstaté vyluCuji veSkery pfichozi provoz do sité a matefské IT oddéleni z nich
nepfipousti vyjimky. Dale omezuji komunikaci smérem do Internetu na omezenou mnozinu protokol(, coz vyfazuje ze
hry systémy se specifickymi firemnimi protokoly, navic komunikujicimi pfes "exotické" sitové porty.

Nezfidka dochazi ke kontrole provozu i na aplikacni vrstvé, tedy i kdyz se zafizeni spojuje pfes port, po kterém bézné
komunikuje napfiklad webovy prohlize&, ale pfenaSena data neodpovidaji struktufe webové stranky, komunikaci je -
jakozto podezielé - zabranéno. Timto zpUsobem se pokouseji komunikovat napfiklad nékteré chatovaci programy
nebo software pro sdileni souboru.

| kdyz spravce sité pfistoupi na pfistup zvenku na jedinou adresu v siti, je nutné pouzit vefejnou adresu, nejlépe
pevnou, nebo alesporn pfemapovat porty, coz znamena konfigurovat sit' - a to neni vzdy jednoduché zorganizovat.
ZkuSenosti ukazuji, ze spravci sité si vétsinou nehodlaji pfili§ komplikovat Zivot.

Reseni: webovy komunikator

Jednim ze zplsobd, jak tato pravidla neobchazet, ale vyhovét jim, je pfenaset data opravdu jako webové stranky. Pfi
pouziti webového komunikatoru se navic jedna o pfenos na jediny server - toto pravidlo se da snadno implementovat v
bezpelnostnim nastaveni sité. Webovy komunikator se totiz chova jako podita&, ktery prohlizi webové stranky na
tomto jediném serveru. Pfi poZadavku na odeslani stranky zaroven pfenese naméfena data, ktera se ukladaji v
databazi serveru. Odtud jsou jiz pfistupna pro servisni techniky, ktefi na databazi nahliZzeji rovnéZz pomoci webového
prohlizeCe, ale z libovolného pocitaCe na Internetu pomoci zabezpeeného pfipojeni a po autorizaci uZivatelskym
jménem a heslem.
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Komunikator se pfi uvadéni do provozu nastavuje bud dalkové pfes server, u zdkaznika pak staci jej opravdu jen
zapojit do sité (pokud sit podporuje pfidélovani adresy pomoci DHCP) a k sledovanému zafizeni. Pokud je nutné
nastavit pevnou IP adresu, vyuZijeme webové rozhrani, které Ize nasledné zablokovat, takZe komunikator neodpovida
na zadné dotazy ani z mistni sité.

Pro pfipojeni na technologii ma komunikator v zakladnim vybaveni jednak dva bezpotencialové vstupy a dvé relé
230V/5A, jednak sériovou linku pro rozsifeni o dalSi moduly analogovych i digitalnich vstupl a vystupl. VSechny
hodnoty je mozné sledovat a Fidit pfes webové rozhrani komunikatoru po mistni siti (intranetu), ale pfedevsim - po
pfipojeni na sit s pfistupem na Internet - pfes server www.myio.info. Pfi oviadani relé se pozadované hodnoty zapisi
do databaze serveru a komunikator si je pfi pfisti relaci - béhem nékolika desitek vtefin - nalte a stav relé a
analogovych vystupu aktualizuje. Interval komunikace se nastavuje pomoci uzivatelského rozhrani serveru myio.info.

Server s databazi

Uzivatel ma po pfihlaSeni na myio.info pfistup k poslednim odkomunikovanym hodnotam a nastaveni vystupl, k
historickym datlim za definovany interval, k seznamu alarm( a k nastaveni uZivatelskych prav pro sebe - a pokud ma
statut administratora, m{ize i zakladat uzivatele s niz§imi pravy, napfiklad pouze pro prohlizeni hodnot nebo pfijem
alarmu, a pfidavat si dalSi komunikatory. Alarmy se zasilaji bud e-mailem nebo pomoci SMS a protoze server
obsahuje propracovany systém hlidani komunikace, technik se mize dozvédét i o vypadku komunikatoru nebo o tom,
Ze na zafizeni byl mZikovy vypadek napajeni (komunikator resetoval).

Na serveru www.myio.info je moznost prFihlaseni na ukazkovy ucet, kde si kazdy mlze praci s komunikatorem a jeho
nastavovani vyzkou3et.

Proti GSM komunikaci ma webovy komunikator nékteré podstatné vyhody: moznost aplikace i v mistech, kde neni
signal GSM (kotelny, vyméniky atd.), niz§i pofizovaci i provozni naklady, propracovany systém alarmu a predevsim
moznost pfistupu k analogovym i binarnim hodnotam - historickym datim ve formé tabulek i graf(. Neni nutné
programovat jakoukoli zakaznickou aplikaci, protoze veSkeré funkce zajiStuje server. Proto je komunikator vhodny i pro
firmy, které potfebuji obslouZit jen maly pocet zafizeni, pro néz by se vyvoj vlastni aplikace nevyplatil, nebo chtgji
komunikator nasadit jen doCasné, napfiklad po dobu zaruky nebo funkénich zkouSek. Ostatné neni-li k dispozici
pfipojeni na pevnou sit, je mozné pouzit GPRS routeru a "mobilni internet" dodat s komunikatorem. Ani v tomto
pripadé neni nutné platit za vefejnou IP adresu, staci nejpézné;jsi tarif.
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Velmi snadno Ize i nastavovat analogové a binarni vystupy a tedy ménit provozni parametry, povolovat chody okruht
apod., navic do firmwaru lze doprogramovat zakaznické protokoly a tim na web dostat proménné nikoli z
hardwarovych vstup(l a vystup(l, ale pfes sériovou linku pfimo z komunikaéniho protokolu sledovaného systému. V
tomto pfipadé je navic sledovany systém k siti pfipojen pouze pfes tuto sériovou linku a tim se opét zvySuje jeho
bezpelnost proti stavu, kdy by byl pfes své Ethernetové rozhrani pfipojen pfimo na intranetu. Webovy komunikator je
tedy velmi zajimavé zafizeni, které umozriuje drasticky snizit naklady na servis technologickych celkt.

Priklad instalace pro sbér dat ze systému chlazeni

Jednim z klientu je firma Linde chladici technika s.r.o., ktera vyuzila tento systém pro sbér hodnot z chladicich pultd
fetézce Makro v CR a SR. V kazdém z 15 marketd je v zafizeni Linde instalovano 70 az 100 gidel teploty. Ridici
jednotka marketu poskytuje tato data po sériové lince webovému komunikatoru (s firmwarem upravenym pro tento
protokol), ktery je v pravidelnych intervalech odesila na server.

UZivatelé serveru jsou rozdéleni do nékolika skupin:

e administratofi (zde je v systému pouze jeden) - spravuje uzivatele

¢ prohlizeni HACCP protokol(l (naprosta vétsina uzivatelt - pracovnik( Makro)

e prohlizeni vSech hodnot (v€etné servisnich hlaseni - pracovnici servisu Linde)

e zmeéna konfigurace (opravnéni pfidat a ubrat ¢idlo a zménit jeho nazev v pfipadé uprav v marketu).

HACCP protokoly jsou rozdéleny do dvou skupin: mési¢ni a denni tabulky. K jakkoli starym hodnotam se uzivatel diky
pfehledné tabulce dostane na tfi kliknuti mySi.
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Na nefunkéni komunikatory (nékolikrat doSlo ke zméné konfigurace sit€ a na prenastaveni komunikatort se
pozapomnélo) je servisni oddéleni obratem upozornéno pomoci SMS nebo e-mailu, které jsou odesilany ze serveru.
Ten toto hlaseni odesila vzdy, kdyz je pfekroCena nastavena maximalni doba nekomunikace se zafizenim (23 min.).

Proti standardnimu feSeni, které vyuzivalo telefonické pfenosy dat, je zde vyznamna Uspora provoznich naklad(. Navic

zobrazovana data jsou velmi aktualni, ke komunikaci dochazi kazdych 15 minut (coz by pfi telefonickém pfenosu
znamenalo vysoké telefonni poplatky).
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