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Pienos dat po sitich typu Ethernet se zadal u komponent a syst6m0 pro
meieni a regulaci objevovat jiZ pied vice nei deseti lety. Teprve s prudkfm
rozvojem sifovlich infrastruktur a s tim spojenlim poklesem cen zadala bft
sitovd komunikace masivndji vyuZivdna. Dnes liZ pozorujeme, jak rychle
vytladuje piedev5im u d6lkovlich piistup0 vytddenou tetefonni tinku. pro
mfstni komunikaci je zase velkou vfhodou vysok6 propustnost sitd a Siro-
ce roz5iiene znalosti pro jeji instalaci. Po roce 2000 zacaly sitd konvergo-
vat: vznikd spolecnd platforma pro pienos hlasu, obrazu a dat pii vyuZiti
standardnich protokol0, coZ diile sniZuje investidni i provozni ndklady. Co
tedy vyirobci syst6m0 mdieni a regulace nabizejl a na co si musime pii vyi-
b6ru syst6mu dltpozor?

DODAVATEL TECHNOLOGIE

Piedev5im je tieba porozumet iedi katatogovfch listri a tetdkrl. V nich ob-
vykle stoji, Ze piislu5ne rozhrani komunikuje po rozhranl Ethernet proto-
kolem TCP/IB coZ ov5em znamend pouze definici linkov6, resp. pienoso-
v6 vrstvy a nikoli popis vrstvy aplikadni, tedy napi. zda na,,druh6m konci',
md blt webovf prohliZed nebo klient v cend tislc0 euro. Dodavatel syste-
mu by mdl vZdy nabizet celli iet6zec, piipadnd u otevienfch syst6m0
piesnd definovat, jak6 rozhrani na druh6 strane odek6vd.

Sifov6 komunikace u syst6mfi VVK -
piinosy a rizika

Net communications at Heating, ventilating, Instalation systems - contributions
and Hazards

Piispdvek popisuie komunikaini moinosti souiasnych regulacnich komponent, dostupnych na trhu a propojeni siti
Ethernet.Ukazuie, iak'irmi zp(tsoby se da ieiit vazba technologickd site na rozvody v budovd a na nekolika pilktadech je
ilustruie. Jsou popsdny pilnosy a rizika u jednotlivych modetl a to jak z hlediska uiivatele, tak realizainich a servisnich
firem, piedevsfm pokud ide o bezpeinost, funkce systemu a investiini a provozni naklady. V pilspdvku nechybi ani zku-
Senosti z realizovanych akci.
Kliiovd slova: iizenl, komunikace, site

The article describes the communication possibilities of the present regulation components accessible on the market
and Ethernet nets connection. lt indicates what kinds of ways enable to solve the technology net accouplement to distri-
bution frames in the building and it illustratesthese ways on some examples. The contributions and hazards of individuat
models are described namely both from the point of view of the user and from the point of view of implementation and
service firms, first of all as far as concerns safety, systen function and investment and operation costs. Not even experi-
ence from implemented actions is missing in the article.
Key words: control, communication, nets

kem je sn[Zeni bud'technickeho standardu budow nebo marie zfdastne-
nfch firem.

V posledni dobd se dokonce objevujf piipady, ie z6stupce investora prob-
lemy schvdlne neie5i a nechdv6 je ai na posledni chvili, aby m6l dalsi n6-
stroj na sniZovdni ceny doddvek a penalizace za nespln6nI zadiini. proto
je velmi vhodne pozici syst6mov6ho integrdtora zavest. Otdzkou ov5em
zrlstdvd, kdo jej bude financovat. Nejcastdji je to profese MaR, kter6 tuto
rilohu ve vlastnim z6jmu piebfrri jakoZto dodavatel BMS a garant syst6mo-
v6ho ie5enl.

pnirmo REZIDENcNiHo oBJEKTU

Projektant MaR tak6 specifikuje technotogickou si{, v ni2 jsou jednoiliv6
rozhrani zapojena, I zde je nutnd koordinace, a to i u nejmen5fch akci, jak
vidime na piikladu rekreadnlvily v Ste. Maxime, Francie.

V siti jsou zde zapqeny n6sledujici prvky:
tr podstanice s dotykovfm displejem pro ovtdddni vytdpdni, svdtetnlich

sc6n a klimatizace, s webovlim piistupem a piistupem pro servis

To plati hlavnd v piipadech, kdy dodavatel technologie (VZT,
kotle, ...) zastie5uje dod6vku iidiciho syst6mu, jenZ pak md bfl
integrovdn do iidiciho syst6mu budovy (building management
system, BMS). V lep5ich piipadech je do projektu zapojen sys-
t6movyi integr6tor, kterf tyto vazby koordinuje a jii ve tini nabr-
dek vyloudi ieSeni, kterd by nebyla 0spd5nd realizovatetnd. Ji-
nak doch6zi k situaclm, kdy technologov6 pienesou ne(pln6 za-
ddnI investora na sv6 subdodavatele, za jejichZ ie5eni posl6ze
nesou zodpovddnost. Subdoddvka iidiciho syst6mu pochopitel-
ne obsahuje pouze veci striktn6 poiadovan6 v zad6nf, aby byla
cenove konkurenceschopnd, ov5em pii koordinadnich jedn6-
nich se piijde napiiklad na to, 2e chlazenl nebo kaskdda koil0
majl umoinovat pienos hodnot do syst6mu m6ieni a regulace
(MaR) po datov6 lince, nikoli iadou kontakt0. Rozhrani- modul
s komunikadni kartou - v dod6vce kotl0 ov5em chybi. V'fsled-
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Obr. 1 Topologie vily v Ste. Maxine
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tr videoserver pro kamery ze syst6rnu CCTV s webovfm pilstupem pro
piehr6vdni z|znamt i pro servis

tr rozhrani zabezpedovaciho syst6mu s komunikaci na ovlddaci program
tr rozhrani pro konfiguraci osv6tlenl s piistupem pro servis
D data server, na ndm2 b62i ovlddaci program pro zabezpedovaci sys-

16m
Q domdci PC v pracovnd majitele
tr ADSL router s veiejnou adresou, kterf umoZriuje bezdrdtovyi piistup

z notebook0, propojuje vnitini si{ s internetem a zaji5tuje konektivitu
uZivatelti do internetu, ddlkovif piistup pro ovldd6ni MaR (uZivatet-
sky) a piistup pro servis vybranlich technologii.

I u systemu rozsahem tak mal6ho (cca. 150 datovfch bod0) bylo nulne ie-
Sit prakticky v5echny aspekty sitbv6 koordinace a bezpednosti. Oislovaci
pl6n site, konfiguraci routeru a zabezpedenlWiFi i ddlkov6ho piistupu za-
iizovala profese MaR, instalaci kabel6ie a pasivnlch prvkri pak dodavatel
slaboproudlch syst6m0.

FIREMNiShE

Dal5im piipadem je propojeni iidicich systemi do firemni sitd zdkaznika,
ktery vyuZivd data ze syst6mu pii iizeni vfroby (sledovdnf teploty a vth-
kosti ve vlirobnich prostorech, centrdlni iizeni klimatizace a vytep6ni). To-
muto ie5eni se dasto br6nily piedev5im zahranicnifirmy s piisnfmi poia-
davky na zabezpeceni svfch intranet0.

Ve vdt5ind piipadi pom&ie iada jedn6ni s vedenim lT oddelenf za 0dasti
technologa zAkaznika. V2dy je ov5em tieba dodat podrobn6 technick6 in-
formace k pouZitlim rozhran[m vdetne piedpoklddan6ho zaliieni sitd, po-
iadavky na routov6nl (ndkter6 protokoly, jako napiiklad BACnet, vyiaduji
pro pienos mezi sitdmi zvlditni podminky), citlivost na zpoZddni paket0
(latenci), poZadovanf podet sitovfch adres a pldn rozmlst6ni piipojek
v aredlu atd.

U zaiizeni se servisni smlouvou na ddlkovou sprdvu muslme zajistit,
aby k nim byl piistup z dispedinku nebo sldla servisnl firmy. Telefonnf
vyldden6 linka je dim d6l vice vytladovdna piistupem pies sit, a 1o
z tdchto drivod0:

telefonni modemy maji i6dov6 nii5i pienosovou rychlost neZ site;
zitkaznik nem6 v miste, kde je instalovdna technologie, piivedenou
telefonnl linku, zatimco sifovd piipojka tam b1iv6 nebo je jednoduch6
ji ziidit;
zAkaznik se obdvii provoznich n6klad0, spojenlich s vytiidenlim pii-
pojenim (odchozi spojeni)
internet pro piipojeni dispedera nebo servisniho technika ,,je v5ude",
a to i doma nebo pies GPRS za fixni n6klady;
pevnd lP adresa blivd k dispozici uzdkaznika v riimci platby za jeho
piipojeni, navic lze vyuiit smdroviinf port0 nebo VPN - viz driLle;
je moin6 sestavit lrval6 piipojenf napi. pro zdznam historickfch dat
nebo nepietr2itou kontrolu funkce technolooie.

GPRS/EDGE

V piipadech, kde pevne sitov6 piipojeni nenf k dispozici, m0ieme vy-
uZit napiiklad GPRS/EDGE router0, tedy,,pievodnik0" ze sitd Ethernet
na sit GPRS nebo EDGE. U nich se nabizi ndkolik moZnosti, iak konek-
tivitu ziidit:

tr neveiejn6 promdnn6 lP adresa, vhodn6 pouze pro odchozi spojenl
(v zdsadd na ni ,,neni viddt z internetu") nebo pro piichozi spojeni
pies specidlni sluZeby (VPN) a hardware (router s podporou funkce
VPN klient);
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Q veiejnii pevnd lP adresa, kter6 znamend mesidni poplatky vy55i
o cca. 1 50 Kd, je ,,viditelnri zvenku" a se zaiizenim tak m0Zeme piimo
navazovat spojeni z internetu;

tr neveiejn6 APN (Access Point Name)- ie5eni, kdy v riimci GPRS site
oper6tora vznikne uzavien! adresovli prostor, nepiistupnf z jin6 sit6
ani z internetu [1], Adresy v prostoru mezi sebou mohou neomezend
komunikovat. Toto je asi nejvhodndj5i (i cenov6) ie5enl pro piipojeni
vetiiho mnoistvl distribuovanfch syst6m0, kter6 je tieba spravovat
z jednoho nebo vfce definovanfch mist (kaZdf, kdo se chce do sit6
piipojit, musi mit SIM kartu s nastavenfm oprdvn6nim).

Pii objedndvdnf sluZby u oper6tora musime piesnd urdit, o jakou sluZbu
m6me z6jem, a zvolit optimiilni datovli tarif. Praxe ukinala, Ze s vlijimkou
telemelrie (sber dat z mdiicri)je snad vZdy vfhodn6j5iobjednat tarif s ne-
omezenym mnoistvim dat. Je vhodne kontaktovat piimo oddeleni pro da-
tov6 sluZby operdtora, s bdinou linkou ziikaznick6 podpory nebfvd snad-
ne se dorozumdt.

Pokud ziikaznik neumoini piichozi spojeni do sv6 sitd pies veiejnou lp
adresu a piesto potiebujeme sledovat mdien6 hodnoty, piipadnd ovlddat
zaiizeni na ddlku, m&ieme vyuZit ie5eni, kdy syst6m navazuje odchozi
spojenl standardnim protokolem zevniti site na server dostupnli na inter-
netu a na nej data uklddd. Hodnoty jsou pak doslupn6 po autorizaci od-
kudkoli. Server miie navic odesllat varovn6 SMS nebo e-maily [2].

Piikladem spojeni pies GPRS router m0ie bft d6tkovd sprdva regulace
tepelnyich derpadelv Liberci (realizovala fa, Atax CZ). Webovli piistup zde
slouZi uZivateli pro kontrolu funkce, spotiebu energif a nastavovdni poZa-
dovanlich hodnot (teplota TUV), ddle je zde piipojeni pies firemnf protokol
SoftPLC na centr6lu servisu s vizualizaci azAznamem historick'rich dat.

BEZPECNOST

Jak6koli sifov6 piipojenije tieba zabezpedit proti neoprdvndn6mu pifstu-
pu. Zaiizenl ale neni bud'zabezpeceno nebo nezabezpedeno, nebot' sito-
v6'bezpecnost je spojitf proces a cim vice bezpednostnich mechanism0
pouZijeme, tim ni25i bude riziko napadeni 0todnikem. Zdsadou je,,povolit
jen to, co je nutne, v5e ostatni zak6zat".

Prvnim pravidlem - pokud je to moine - je povolit piistup jen z urditlich lp
adres. To m0Zeme splnit napiiklad v piipadd, kdy se na technotogii piipo-
juje pouze dispedink ve f irmd, kter6 m6 pevn6 piipojeni do internetu. U pif-
stupu z mobiinich siti by se musela objednat pevnd adresa nebo by se na
firewallu u technologie musel nastavil rozsah adres, coZ opdt bezpednost
sniZuje.

D6le je vhodn6 zablokovat v5echny nepotiebne sluZby a nechal otevien6
jen ty sftov6 porly, zaniniib6ll na5e aplikace. U reguldtoru s webovfm
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piistupem to mriZe bft napiiklad web server pro uZivatelskf piistup a pii-
pojenifiremnfm protokolem na proces pro servis a ddLlkovf dozor z dispe-
dinku (zm6na parametrt, piip. 0prava softwaru). Pouifvdni neobvykllich
cisel port0 naproti tomu 26dn6 bezpednostnl opatieni neni.

Velmi dobrf postup je piipojovat se prostiednictvfm virtu6lni privdtni site
(VPN), ktera vytvoii mezi obdma stranami Sifrovanf tunel, v n6mZ pak pro-
bihii komunikace, kterd je pro pozorovatele ,,zvenci" zcela nepiistupnd. To
ale vyZaduje na obou strandch zvki5tni software nebo hardware a zvl65t
u ddlkov6ho piistupu k rezidendnim budovdm je VPN pro uZivatele nekdy
stdii piijateln6: na kaZd6m stroji, z ndjZ se uiivatel piipojuje, musi blit na-
instalovdn VPN klient, coZ je napiiklad u firemnich sitinebo kapesnich po-
ditac& (PDA) n6kdy probl6m. Pak se doporucuje alespoti Sifrovanf webo-
v1i piistup (https), i kdyZ ten v podstat6 chrdni jen proti odposlechu komu-
nikace cizf stranou, a VPN pro servisnifirmu.

V lepiim piipade je vstup do sit6 navlc chrdndn firewallem, ktery kontroluje
mj. stav spojeni a pouZit6 protokoly. U pokrodilfch modeltit jsou pak imple-
mentovdny i funkce pro odhaleni virir a 0tokt jako je skenovdni port0 atd.

Zvld5tni pozornost si zaslouZi bezdrdtov6 site (WiFi). Jejich obliba v pos-
lednfch pdti letech silnd vzrostla: technologie je cenove velmi dostupnii
a uvedeni do provozu pomdrnd snadn6. Probl6m je v tom, ie jsou velmi
snadno napadnuteln6, protoie 0todnikovi stadi bft v blizkosti objektu zasi-
tovaneho technologii WiFi.

Opet plati, ie musime vyZadovat zabezpeceni na n6kolika [rovnfch:
tr piistupovli seznam MAC adres (MAC access list),
tr Sifrovdni alespon standardem WPA (rad6ji WPA2),
tr silnli WPA klic (ne iada cislic za sebou jdoucich atd.),
tr a dele standardni sftovd zabezpedeni - viz v1i5e a napi. [3].

Stejne bezpecnostnistandardy, jako m6 WiFi piistupovli bod, musf samo-
ziejm6 podporovat i klient - PDA nebo jin6 piipojen6 zaiizenl, pozor proto
pii jeho vfbdru.

Je s podivem, jak tak zdkladnf bezpecnostni prvek, jako je ochrana hes-
lem, zistdvd mdlo vyuZivdn. Odhaduje se, ie ndkolik desitek procent in-
stalovanlich iidicich syst6mi, chrdLn6nfch heslem, md nastaveno vfchozi
administrdtorsk6 heslo z vfroby. Pro zajimavost - nejobvyklej5i hesla vo-
lendr uiivateli jsou podle statistik tato:
1. (uiivalel)
2. (u2ivatel)123
3. 123456
4. heslo
5. 1234
6. 12345
7. oassword
8. 123
9. test
10. admin

Sprdvn6 by bylo pouiivat tzv. silnd hesla, tedy dostatednd dlouh6 iet6z-
ce obsahujici pismena velkii i mald, cislice a nekdy i zvlii5tni znaky
(_@&#l%'.), pokud to syst6m dovoluje. Praxe vSak ukazuje, Ze dim je
heslo silndjSi a dim se dast6ji mdni, tim je v6t5i riziko, 2e si je uiivatel na-
konec napiSe na ilutf listek a nalepi na monitor. Piikladem pravidel pro
tvorbu silneho hesla m02e blit vlinatek z pokyn0 poskytovatele obchodnl
aolikace:
POUZIVAT
- heslo sestavene ze smesi velkfch a mal;ich plsmen abecedy,
- heslo obsahujicf kombinaci abecednich, neabecednfch (symboly -

povoleny jsou pouze ,,." a ,,_" a ciselnfch znakt,
- hesla o delce minim6lnd 8 znak0,
- rtzn6 hesla pro rtizn6 fdty a identifikace.

't02

NEPOUZIVAT
- sve jmeno ani piijmeni a to ani v 2ddn6 logicky pietvoien6 formd (re-

verzni, zdvojen6, proloZen6, velkyim pfsmem, cyrilikou, ieckfmi di
ruskfmi znaky, piesmyckami, permutacemi apod.),

- rodinn6 jm6na (partnera, d6ti, adresu),
- piezdivky nebo rodnd data,
- heslo sloZen6 pouze ze stejn6ho znaku nebo cislic,
- hesla sloiend z po sobd ndsledujicich sousednfch znak0 nebo sym-

boli na kldvesnici,
Heslo si uZivatel voli sdm a systemem bude akceptovdno pouze za piedpo-
kladu spln6ni vf5e uvedenych poZadavk0.

zAvEneu

Z vlastnizku5enosti vfme, ie vice neZ polovina probl6m0 u velk6ho z6kaz-
nika (20 supermarket0 po cca. 500 datovfch bodech) byla vyie5ena bez
nutnosti vlijezdu servisniho technika diky moinosti ddlkov6ho piistupu
pies VPN do sit6 zdkaznika: technrk MaR na ddlku z historicklich dat
snadno zjistil, kdy k probl6mu doSlo, a pomahal domovnim techniktm
nebo jim upravil nastaveni podftade. Jen asi 40 % z6vad opravdu vyZado-
valo vlijezd.

Na mal6 akci, kde bylo nutne b6hem zku5ebniho provozu ndkolik tfdn0
nepietrZit6 monitorovat kaskddu 12 tepelnlich cerpadel a optimalizovat jeji
nastavenipii odbdrovlich Spidkdch TUV pak ddlkov6 piipojenipies GPRS
router uSetiilo denni cestov6ni a umoinilo parametry sledovat a nastavo-
vat doslova z pohodli oblivaciho pokoje.

Zdvdrem lze iici, 2e pii dostatecn6 technick6 kompetenci dodavatele iidi-
ciho syst6mu a vdasn6 spoluprdci s investorem je moZn6 s pouZitim b6Z-
n6 dostupnyich technologif vytvoiit syst6m pro komfortni ddlkovf pifstup,
kteryi dokdie uSetiit znacn6 cdstky na servisnich zAsazich.

Kontakt na autora: jan.vidim @ domat.cz
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* Kongresov'i pal6c v PaiiiivyuiivAz6sobniky ledu

St6le vice nabizeji dodavatel6 elektiiny zvlddtni tarify, akceptuje-li z6kaznik urdit6
doby odstdvky. Nov6 je u kongresov6ho pal1cev Paiiii pouZivdn, kromd doby b6Z-
nfch tarili proudu ze sit6 i zdloZni (nouzovf) proud. Podle dohody s dodavatelem
energie (EDF) md paldc atraktivni smlouvu na zvld5f nizkf tarif s tim, 2e provozova-
tel bude bdhem zimy po 21 dnfi mezi 7 a 24 hodinou krlit svou potiebu z vlastniho
zdroje.

Aby pro klimatizadnizailzeni bylo k dispozici dost chladiciho vfkonu, jsou nabijeny
dva zdsobniky ledu. Prvni zdsobnik obsahu 1 24 m3, nabijenf chladicim zaiizenim
o chladicim vfkonu 800 kW, je nabijen dennd r6no v dobd nizk6ho tarifu na 80 %
a v zimd v dobd kryti spotieby z vlastniho zdroje na 1 00 %. Jako pojistka pii kr6tko-
dob6 vy55i potiebd chlazeni v l6td nebo pii vypnuti chladicich agregdt0 je urden
druhf z6sobnik obsahu 140 m3, nabijenf dal5im chladicim zaiizenim o chladicim
vfkonu 800 kW, kter6 m0ie v piipadd potieby po cely den doddvat cca 1 [/W chla-
du do sit6 studen6 vody. Oba z6sobniky ledu jsou schopny pii vfpadku chladicich
agregdt0 doddvat do sitd chladici vody cca 4 MW chladu po dobu 2 a2 3 hodin.

(Ku)
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