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1 UVOD

1.1 Merbon SCADA

Merbon SCADA je software, ktery je urcen pro vytvareni monitorovacich siti
prostfednictvim telemetrickych siti a rGznych typl lokadlnich komunikaci. Systém vyuziva
nejen nejmodernéjsi SW a komunikacni prostfedky, ale zaclenuje i fadu ovérenych
»technicky standardnich” feSeni. Modularita systému umoZniuje postupnou vystavbu
dispecerskych pracovist od nejjednodussich vizualizaci technologickych procest az po
velmi rozlehlé integrované systémy. Dliraz pfi vyvoji systému je kladen predevsim na
vysokou spolehlivost, rychlost vytvareni aplikaci a jednoduchost pro nastavovani i

béZnymi uzivateli.
1.2 Implementacni navod

Tento implementacni ndvod slouZi k popsani postupu nasazeni a parametrizace
projektl z RcWare Vision v prostfedi Merbon SCADA. V prvni casti je popsano, jak
v RcWare Vison nastavit automatické spusténi projektu, jak projekt vyexportovat a jak
nastavit periodické ukladani do Merbon databaze z PLC nebo Merbon SCADA serveru.
Druh3 ¢ast této implementacni prirucky se zabyva nastavenim Merbon Alarm serveru,
exportem alarmU a nastavenim odesilani alarmovych e-mail( nebo sms. V posledni ¢asti
je pak podrobné rozebrana uzZivatelskd politika. Zavérecna kapitola ,Zakladni
diagnostika chyb” ma uZivateli pomoci v pfipadé potizi pfi implementaci SCADA

projektu.

3 01/2021 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.7.6.
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Obr.¢. 1 Topologie Merbon SCADA serveru

Merbon SCADA Server se stara o komunikaci s PLC. Nepretrzité komunikuje
s danymi PLC a hodnoty mohou byt zobrazeny skrze webovy pfistup. Hodnoty
datovych bodu je mozné ukladat do databaze. Do databaze mize zapisovat jak pfimo
RT PLC, tak samotny Merbon SCADA Server

Domain Server slouZi pro definovani uzivatel( a uzivatelskych skupin. Alarm
server ma poté na starost zpracovavani alarmu, ukladani jejich stav(i a pfipadné i

odesilani alarmovych zprav.

4 01/2021 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.7.6.
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2 Editor RcWare Vision

Vzhledem k potrebé zajisténi kompatibility s programem RcWare Vision, projekty
mohou byt exportovany primo z definice vtomto prostiedi. Je tfeba zachovat vSechny
principy samotné tvorby soupisu datovych bodd, mapovani na SW PLC, tvorbu schémat
a definici komunikaénich kanald (Manudl je ke staZzeni na webu http://domat-

int.com/ke-stazeni/technicka-dokumentace dokument Prehled funkci RcWare Vision).

Tento manual predpoklada funkéni a komunikujici projekt v prostiedi RcWare Vision.
Z dalSich nastaveni, kterd nejsou specifickd pro projekt, ale pro samotnou aplikaci
RCware Vision, se do defini¢nich XML pro Merbon SCADA server prenaseji nize popsané

parametry.

2.1 Automaticky start exportovanych projektu

Nastaveni automatického spusténi projektu u exportovanych projektl je
mozné nastavit v dialogu pro export SCADA projektu Nastaveni -> Export do Scada?2.
V zéloZce Rozsifend nastaveni se nachazi moznost Nastavit u exportovanych projekti
start pri spusténi Scada serveru. Pokud bude tato funkce povolend, tak budou vSechny
vyexportované projekty v konfiguracnim souboru behaviors.config nastaveny jako
automaticky spousténé po startu sluzby Merbon SCADA Server. Tato moZnost je

vyhodnéjsi oproti Automatickému startu projektu po spusténi viz. kapitola 2.1.1.

SCADA2 Export *
Export do SCADAZ | Riepart |
Zakladni nastaveni
I Wytvafit konfiguraci Mervisénalytics
I Pfiznak periodického esportu ulodit jako export pro Energis
™ Pouze u bodi s nastavenjm Energis_Node_ld
[ Pousit soubor ¢ mapowanim komunilkaénich portd: -
[V Automaticky zkonvertovat i data e stanic napojenjich ve schematech
|!7 Nastavit u exportavanjch projekhi start pfi spuiténi Scada serveru
Soubor s mapovanim odkazd ve schematu
Styl Hatitek ve schematech:  |RcWareYision hd
Set default Exportavat wie... Exportovat vybrané stanice.. |

Obr.¢c. 2 Nastaveni u exportovanych projekti start pfi spusténi SCADA prostiedki
pocitace

5 01/2021 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.7.6.
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2.1.1 Automaticky start projektu po spusténi

Druhou moznosti, jak nastavit automaticky start projektu po spusténi,
je nastaveni spusténi projektl v RcWare Vision. Z RcWare Vision se pfi exportu
definice prebird nastaveni zdialogu Nastaveni->Prostfedky pocitace->Pri
spusténi a to volba Stanice pro ON-LINE komunikace po spusténi programu a
seznam vsech projektd, které se maji spustit po nabéhu sluzby Merbon SCADA
server. TlaCitkem PouZit parametry se dané nastaveni uloZi a zmény se aplikuji
po restartu RcWare Vision. Nevyhoda této mozZnosti spocCiva v tom, Ze po zapnuti
RcWare Vision se Vam oteviou vsechny projekty, které maji nastaveny
automaticky start projektu po spusténi. Tyto projekty za¢nou komunikovat s PLC,
za€nou zapisovat do databdze a podobné. To mUze byt v nékterych pripadech

nechténé. Doporucujeme pro start projektu pouzivat moznost, ktera je popsana

v kapitole 2.1.
Nastaveni prostfedkd pocitage: PEH Profil: Default X
Editovani profil nastaveni E ditovanj kamunik aéni kanal
|Default j + = | 1 S ovladade j
Pfi spugténi l Paorty ] Modem] ﬂdresél‘e] Hlageni ALAF!ML“J] D\-'Iadac“:e] .&ktualizace] V_l;lkonl Historie] WigionProxy
Wiichozi profil
[v “obeér profilu nastaveni Drefault - " Meotvirat 2adna okna
Viichozl usivatel (* Stav oken pfi poslednim zavien
v “yzadovat heslo uZivatele 1c_adrin - " Staw oken pii zavfeni prog. spravcem

™ Stav vichoziho uéivatele

Aktudlni stav pifadit vichozimu uéivatel

| KLASTER_BROUMOY =3 [0) C:AApps\RCWare ASTER_EROUMDOV + Pridat
= DOdebrat

[~ Nepotvizovat ukongeni aplikace

Il Pfi jak&koliy 2méné nastaveni & nuthé pro uplathéni zmény program R are ukondit 5 2novu spustit 1

v Fouit parametry + OK 2 Stormo

Obr.¢. 3 Nastaveni prostredki pocitace

Ovéreni spravné vyexportovaného nastaveni lze provést v souboru

scada\cfg\behaviours.config.

6 01/2021 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.7.6.



domat

control system

= | ofg - O X
Domd sdileni Zobrazeni ~ @
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~
MNazev Datum zmény Typ Velikost
02.07.2018 9:38 XML Cenfiguratic... TkB
¥ projects.config 02.07.2018 9:38 XML Cenfiguratio... 3kB
Pocet polozek: 2 @

Obr.¢. 4 Vyexportovany soubor behaviours.config

GUID projektu Ize nalézt v editoru datovych bod( po odemdceni k editaci:
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Obr.¢. 5 GUID projektu
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3 Export SCADA projektu a nahrani do
Merbon SCADA

Na SCADA server miZzeme nahrat novy nebo upraveny projekt. V pfipadé, Ze uz
mate na serveru projekt nahrany, doporucujeme nejdfive provést zalohu tohoto
projektu. (ve vychozim nastaveni: ,,C:\vision_data\scada\projects”)

Ve sloZce ,vision_data“ se nachazeji nahrané projekty na Merbon SCADA

serveru.
| & 5 | vision_data - O x
Domd sdileni Zobrazeni o
+ = . = 1 Vybrat vi
* ‘J Presunout do X Odstranit ~ E‘_h Vg HH PRIEEE
[ F = Zrusit vibér
Piipnout k Kopirovat Viedit Kopirovat do Fiejmenovat ~ Movd Viastnosti .
Rychlému pfistupu [#] slofka - £ HF Invertovat vjbér
Schranka Uspofadat Mawy Oteviit Vybrat
<« v > ITento pocitaé » Windows7_08 (C:) » wvision_data v Prohledat: vision... @&
~
Nazev Datumn zmény Typ Velikost
scada | 03.07.2018 9:18 Slozka soubord
Obr.C. 6 SloZka vision_data

Nasledné je nutné v programu RcWare Vision oteviit Nastaveni -> Export do
Scada?.
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Obr.¢. 7 Export do Scada2

8 01/2021 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.7.6.
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3.1 Exportni dialog a nastaveni

Po kliknuti se zobrazi nasledujici dialog pro export projektu do Merbon SCADA:

Export do SCADAZ ] Freport |

Zékladni nastaveni I Fiozéitend nastaveri |

[¥ Exportovat prava pfistupové politky

[ Relink komunikace s ||Dca|hust

W W2 divers

v SoftPle alam skripty na SoftPlcAlamCore
¥ povolit stay "odeznélj pobvrzeny'
¥ nastavit slarmave masky ‘E WA arehUtilities\S cadaConverterR ESDuICES\AJ
W wprulit nastaveni pamét alamu

Cesta pro wytvofen! SCADA projekti ‘EZ\V\Smn_dala\_export

Kofenova cesta alamll v AlamServenu ‘

Cesta pro ukladan souborovich historii ‘E.\V\S\Unﬁdala\[I|E7hl§lc|r}l

Ll L

Cesta pra buffery pfi pretefent ‘

[ Wynechat kontrolu pfed expartem
™ Wabvofit nové Guid stanice v pipadé duplicity [uloZf soubor]
™ Wytwofit nové Guid schematu v pitpadé duplicity (ulo#i soubor)

[~ Schema - wlasthi stanice pokud neni nalezena
[~ Menastavovat SOL histori pokud je pouze hysterezni

L [” Soubarovs historie pouze pro &teni
Wybvorit prava

. RIZENI [~ Prenadet nastaveni vynucené sktualizace
¥ Full control limena_projektul_ [~ Mastavit zpoddéni indikace chyby komunikace [pouze V2 diivery)
W Alam operation  [meno_projekiu] UDRZBA W [sec)
W Read only [imeno_projektu]_ |DOZ0R W Zachowvat tabuldtory v hodnotdch interface typu ' Test"

[¥ Pro vstupni proménné "'TIME" wytvafit datow) bod TimeSpan (pouze SSCF «2)

¥ Mastawit prava pro pfistup k projekbim
[ Nahrét prajekty na SCADA server

™ Pousit MervisDb driver pro vechny komunikace SCADA server
parametry: | Uit [ttp:/Alncalhost 6520 -
S User name: | adrin
™ Mastavit viditelhost prazdniich skupin
[ MNeviditelné Password: |

I~ Madist seznam skupin pro nastaveni 2 ulodendho seznamu 2ahlav

™ Pousit DB profily
™ Nedefinovat nastaveni pro RcwareDhb v1
[~ Wytvofit profil pro kaZdou skupinu datoviich bodi

Project start/stop timeout: |60 j [zec]
[~ Vynutit start prajekti po nahréni
[ Smazat soubar aktudinich hodnot [ datar] pfi startu projekiu

™ ynulit nastaveni ukladani do DB
r [~ Exportovat stanice oddéleng

Frofil.  |cmbProfile - UlaZit profil Madist profil Exportavat vie Exportovat wybrané stanice, |

Obr.¢c. 8 Dialog pro SCADA export

Pokud po nastaveni vSech potfebnych parametrli provedeme export néjakého
projektu, uloZi se ndm pouZité nastaveni dialogu pro nasledujici exporty. Nastaveni lze
také uklddat do jednotlivych profild, pomoci tlacitka ,UlozZit profil“ v dolni ¢3sti
dialogového okna. Profil je pak moZno nadist vybérem a stisknutim tlacitka ,Nacist

profil“.

Popis dialogu — Zakladni nastaveni

e Cesta pro vytvareni SCADA projektd — misto, kam budou vyexportovany
soubory s projekty pro Merbon SCADA (slozky cfg a projects)

e Korenova cesta alarmu v AlarmServeru — zakladni slozka pro stromovou
strukturu alarm serveru v konkrétnim projektu

e Cesta pro ukladani souborovych historii — v pfipadé, Ze se nepouZiva databdze,
ale souborova historie. Tato cesta se uloZi do konfiguraéniho souboru u
jednotlivych projektd -> projects\GUID projektu\GUID
projektu.FILEHISTORYCONFIG

¢ Vynechat kontrolu pred exportem — jedna se kontrolu chybného nastaveni.
V pripadé, Ze si jste jisti tim, Ze neni pottfeba, tak mlzete kontrolu vynechat.
Kontrola u velikych projekt( zabird vice ¢asu.

9 01/2021 Tento dokument je aktualni pro verzi Merbon SCADA installer 1.7.6.
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Poznamka: Nékdy Ize také export bez kontroly pouzit pro lepsi specifikaci mista
chyby v logu Merbon SCADA serveru pfi pokusu o spusténi sluzby.
Vytvofrit nové GUID stanice v pripadé duplicity (uloZi soubor) — upravi GUID u
projektl v RcWareVision, pokud existuje vice projektl se stejnym GUID.
Vytvofrit nové GUID schematu v pfipadé duplicity (uloZi soubor) — upravi GUID
schémat v RcWare Vision, pokud existuje vice schémat se stejnym GUID.
Vytvorit prava:

o Full control [jmeno_projektu_RIZENI]

o Alarm operation [jmeno_projektu_UDRZBA]

o Read only [jmeno_projektu_DOZOR]

Vytvafi se skupiny uzivatell, viz kapitola 8.2, a exportuji az na Uroven
projektl cfg\projects.config a schémat
projects\GUID projektu\schemas\schemas.config a datovych bod.
Nastavit prava pro pristup k projektlim — Povoleni pro vytvoreni prav Full
control, Alarm operation a Read only v exportovanych projektech.
Jméno domény projektu — Jméno domény na Domain serveru — je nutno
ponechat ve vychozim nastaveni ,,DEFAULT_DOMAIN”.
Pouzit profily DB - vyuziti vice databazi z jednoho projektu. Nejde nyni
definovat v RcWare Vision.
Vynutit nastaveni ukladani do DB — zaskrtnutim této moznosti dojde
k prepsani nastaveni ,Zapisovat data na zvoleny server” z dialogu , Nastaveni
SQL Serveru”. Data se u bod(, kde je to nastaveno, budou ukladat do databaze.
Pro ukladani pouzit casovou znamku datového bodu — standardné se pfi
ukladani do databdaze pouziva ¢asova znamka SCADA serveru. Pokud povolime
tohle nastaveni dojde misto toho k zobrazeni znamky datovych bodd.
Pouzit Mervis DB driver pro vSechny komunikace — v pfipadé, Ze zdroj
aktualnich dat pro projekt je databaze (necte se z PLC, nelze zapisovat do PLC).
V tomto pripadé komunikuje SCADA pouze s databazi.
Exportovat prava pristupové politiky - Pfendsi se prava ke schématlim a k
Sablonam grafiim (predefinovany pohled v RC). projects\GUID
projektu\schemas\schemas.config
RcLink komunikace s: SCADA nekomunikuje s PLC, ale s béZicim RcWare Vision.
Do pole se pak zada IP adresa server, kde RcWare Vision bézi.
V2 drivers - historicky SCADA vyuzivala jinou verzi komunikaénich driverd. Nyni
se pouzivaji standardné V2 drivers. Ve vétsiné pfipadu tedy nechte zaskrtnuté.
SoftPLC alarm skripty na SoftPLC AlarmCore - nutno zaskrtnout, aby se
pouzivaly alarmové skripty v RC s alarmy ze SoftPLC RT nebo Merbon RT.
Povolit stav ,,odeznély potvrzeny“ zaskrtdvame, aby export SCADA obsahoval i
tento stav odpovidajici chovani alarmd v Merbon IDE.
Nastavit alarmové masky — zde vybereme soubor obsahujici popisy alarm{,
které pak budou zobrazovadny ve SCADA. RcWare Vision defaultné obsahuje ve

01/2021 Tento dokument je aktudlni pro verzi Merbon SCADA installer 1.7.6.
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sloZzce RcWare\Utilities\ScadaConverter\Resources dva soubory s CZ a EN
popisy odpovidajici chovani alarm( v Merbon IDE

e Vynutit nastaveni paméti alarmu automaticky nastavi vSem alarmim
propisovani do SCADA zalozky , Aktivni alarmy”“. Toto nastaveni je také dilezité
pro spravné zobrazeni ikon stavd alarmu.

e Schema - vlastni stanice, pokud neni nalezena — toto nastaveni neni aktualné
nutné povolovat. V zasadé jde o to, Ze v pfipadé, Ze schéma obsahuje odkazy na
jiné projekty a ty nejsou dostupné, pokusi se export najit bod v aktualné
exportovaném projektu.

e Nenastavovat SQL historii pokud je pouze hysterezni - je-li v soupisu datovych
bodl nastaveno ukladani hysterezni historie, tak se tento datovy bod
standardné uklada do databaze (i kdyZ neni vybran tag — SQL historie). Aby se
tomu zabranilo, Ize zaSkrtnout a do databaze se nasledné budou ukladat pouze
proménné s tagem SQL historie.

e Souborova historie pouze pro cteni - ze souborové historie je mozné pouze Cist
bez mozného zapisu. Lze pouzit historické soubory z RC, které se nakopiruji do
pfislusného adresare.

e Prenaset nastaveni vynucené aktualizace - tato funkce je pro komunikacni
protokol SoftPLC link, ktera funguje, tak Ze si RcWare Vision neprebira cas
z PLC, ale dosazuje si ¢as ze serveru. Toto musi byt definované v datovém bodu
s klickem (standardné se cas prebira z PLC).

e Nastavit zpozdéni indikace chyby komunikace (pouze V2 drivery) — ¢as po
ktery se nevyhlasi comm error na datovém bodu (kdyZz nékde kokta komunikace
z objektivnich divodu).

e Zachovat tabulatory v hodnotach interface typu ,Text” - Konkrétni ptipad, kde
byl pouZit tabuldtor a zaménil se za mezeru.

e Pro vstupni proménné , TIME" vytvorit datovy bod TimeSpan (pouze SSCP v2)
— Pokud je na vstupu datového bodu hodnota typu TIME, nerespektuje datovy
typ v RC, ale vytvofi datovy typ TimeSpan

e Nahrat projekty na SCADA server — Vyplni se URL a credentials do Scada
serveru, a po konverzi jsou projekty nahrany na tento server. Projekty na
serveru uz musi existovat (byt definovany v projects.config), jinak se jejich
upload nezdafi, viz kapitola 4.

o Vynutit start projektu po nahrani — po nahrani projektu je projekt
spustén do béhu (LocalRun) bez ohledu na jeho pfedchozi stav. Jinak je
respektovan predchozi stav a projekt je do néj po nahrani vracen.

o Smazat soubor aktualnich hodnot (.datax) pf¥i startu projektu — pfi
restartu je smazan soubor .datax. Od verze 1.6.6 jiZ neni tfeba pouZivat.
Muze vsak byt velmi uzite¢né u starSich verzi SCADA, kde se obcas stdva,
Ze soubor .datax obsahuje neaktualni hodnoty a po prehrani se pak
neprojevi uzivatelem provedené zmény v tabulce datovych bodl nebo
ve schématech.
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IIDUlezZita poznamka!!! — pokud ve schématech pouzivam uZivatelsky

editovatelné texty, soubor .datax se mazat nesmi! Doslo by ke ztraté

uZivatelem nastavenych hodnot béhem provozu SCADA projekta.
Exportovat stanice oddélené — u instalaci s velkym poc¢tem projektd (100+)
nelze exportovat vSe najednou. (Aplikace RcWare Vision si vezme ve WIN pfilis
vykonu a WIN aplikaci shodi.) Zaskrtnéte, aby nebylo nutné postupné zaddvat
projekty rucné, ale projekty se exportovaly jeden po druhém.
Pozndmka: Je zde pouze tfeba dat si pozor na projekty, ve kterych jsou
schémata s odkazy na datové body jinych projektd. Pri exportu téchto projektl
musi byt pro zachovani spravné funkénosti tato moznost nezaskrtnuta.
Exportovat vse... - exportuji se vSechny projekty ve slozce DATA v misté
instalace RcWare Vision
Exportovat vybrané podstanice — exportuji se pouze uzivatelem pozadované
projekty

vrv

Popis dialogu — Rozsifend nastaveni (jsou zminénd pouze nastaveni, ktera maji

aktualné realny dopad na vlastnosti exportovaného projektu)

12

Automaticky zkonvertovat i data ze stanic napojenych ve schématech — toto
nastaveni je dobré primarné nechat povolené. Pokud mame ve schématu odkazy
na datové body mimo exportované projekty, vytvofi se nam propojeni
vyexportovanim .data soubor( z projekt(, na které se odkazujeme.
Nastavit u exportovanych projektl start pfi spusténi Scada serveru — vidy
nechdvat povoleno. Projekty se po spusténi sluzby SCADA serveru budou
automaticky spoustét, coz je v 99 % pfipadl poZzadovana vlastnost.
Styl tlacitek ve schématech - styl vychozi grafické podoby tlacitek ve
schématech. Jsou na vybér dvé moznosti:
o RcWare Vision — standardni vzhled s 3D efektem tladitka
o Mervis — tlacitko je zobrazeno pouze jako Ctyruhelnik, ktery prebirad ve
schématu nastavené barvy, ¢imzZ je detekovano, zda je tlacitko stisknuté
Ci ne.
Neexportovat schémata a Sablony grafli — export bude obsahovat pouze tabulku
datovych bod(. Toto je uZite€né, pokud jsou v projektu rozsahla schémata, ktera
prodluZuji export a aktualné jsou provadény zmény pouze v tabulce datovych
bodd.
Nastavit viditelnost prazdnych skupin

o Neviditelné — skupiny se viibec nezobrazi v tabulce datovych bod(
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o Nacist seznam skupin pro nastaveni z uloZzeného seznamu zahlavi - je
nacten uloZeny seznam zahlavi, které se ma zobrazit.

e PouiZit OpcUa a ovlada¢ pro datové body komunikujici pres OPC — toto
nastaveni pouzivame v pfipadé, Zze chceme, aby SCADA komunikovala s OPC
serverem. Merbon SCADA podporuje OPC UA. To je zména oproti RcWare Vision,
které podporuje OPC DA. K nastaveni komunikace Merbon SCADA s OPC
serverem je tak nutné projekt vytvofit importem z .csv souboru. V poli
,parametry” je pak tfeba vyplnit informaci o kandlu véetné (projektu) a OPC
serveru, se kterym ma dany kandl komunikovat. Format je patrny z vychozi
hodnoty tohoto pole:
[DEMO|cislo_hw_kanalu|id_opc_serveru|opc_items_prefix];[TEST|[cislo_hw_ka
nalu|id_opc_serveru|opc_items_prefix]

e Umoznit uzivatelskou editaci textu ve schématu — nutné povolit, pokud
schémata obsahuiji texty, které jsou uréeny pro uzZivatelskou editaci pfi provozu
sluzby SCADA (u takovychto projekt( pak plati, Ze se nesmi mazat soubory .datax,

pfi prehravani SCADA projekta).
3.2 Export

Export je moziné provést pouze pro vybrané stanice ,Exportovat vybrané
stanice” nebo provést hromadny funkci ,Exportovat vse“. Pfi exportu se zobrazi

dialogové okno s informaci o pribéhu exportu.

B C\ReWare\Utilities\ScadaConverter\ESG.Vision.Proxy.DataConverter.ConsoleTestHost.exe - [m] X

vision_da

Obr.¢. 9 Vyexportovany SCADA projekt

Pokud se export Uspésné provede, tak se v dialogu zobrazi hlaska ,,Data exported”. Pro

uplné dokoncéeni exportu stisknéte na klavesnici , Enter”.
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Ve vyexportované sloice je nutné zkopirovat vyexportovany SCADA projekt, ktery se
nachazi ve slozce ,projects”a slozku ,cfg”. V pfipadé, Ze mate v této slozce uz predchozi
projekty, tak je nutné exportované soubory pfed nahrdnim na SCADA server rozlisit.
Rozliseni exportovanych souborl je moziné podle GUID, které je pro kazdy souboru
unikatni (viz. kapitola v kapitole 2.1.1) nebo podle datumu zmény.

I < | projects

Dami Sdileni Zobrazeni
« S > Tento poéitaé » Mistnidisk (C:) » vision_data > export_rcware > scada » projects » v @ | Prohledat: projects
~
Nazev Datum zmény Typ Velikost
2238951ijng'4114'3(d?'73((d23bb3fb| 11.07.2018 11:46 Slozka soubord
v P .
Obr. ¢. 10 Vyexportovany SCADA projekt
| & [ ~1cfg - O
m Domi Sdileni Zobrazeni
« . A > Tento poditat > Mistnidisk (C:) > vision_data > export_rcware > scada s cfg | ®| | Prohledat: cfg
Nazev - Datum zmény Typ Velikost
| behaviors.config Soubor CONFIG 1kB
| projects.config Soubor CONFIG IkB
v . .
Obr.¢. 11 Vyexportované config souboru

Slozku na Obr. €.10 je nutné nahrat do slozky ,C:\vision_data\scada\projects” a
soubory na Obr. €. 11 je nutné nahrat do slozky ,,C:\vision_data\scada\cfg”. Tyto
slozky jsou zobrazené na Obr. ¢. 12.

I = | scada - O *
m Domi Sdileni Zobrazeni e
-
2 Pfesunout do X Odstranit = 3 v 53]
= n M
Piipnout k Kopirovat VloZit Kopirovat do Pfeimenovat | Movd Vlastnosti Vybrat
Rychlému pfistupu L} h sloZka - & -
Schranka Usporadat Novy Otevrit
€« v 1 >|Tent0 pocitad » Windows7_05(C:) » vision_data » scada v Prohledat: scada @
Nazev Datum zmény Typ Velikost
cfg Slozka soubord
file_history Slogka soubord
Slozka soubord
%] events.db Data Base File 421 kB
|%] generic.db Data Base File 11 kB

Pocet polozek: 5 =

Obr.¢. 12 SlozZky cfg a projects v adresdri vision_data

Po zkopirovani projektl je nutné restartovat sluzbu ,,Merbon SCADA #
MerbonSCADAServer”.

Sluzbu je moZné restartovat z instalatoru Merbon SCADA v panelu Services

stisknutim na stop n a nasledné na start n u Merbon SCADA #
MerbonSCADAServer.
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Slutby

Soubor Akce  Zobr

Service name Status PID Version Package Version Actions Log
D52Database Running 3844 10,213 1.0.0.20180723 iLs u Lol
Merbon SCADA # MerbonSCADAServer Running 17368 050 2.0.0.20180723 r E E |
Merbon MetCoreServiceShell Server # MerbonDomainServer2 Running 7868 1.00 2.0.0.20180723 r n E E

Obr. ¢. 13 Sluzba Merbon SCADA # MerbonSCADAServer v instaldtoru

Druhym zpusobem, jak sluZbu restartovat, je otevrit si aplikaci pocitace ,, Sluzby“
a zde vyhledat sluzbu Merbon SCADA # MerbonSCADAServer. Sluzbu je mozné

restartovat po pravém kliknuti a vybéru moznosti , Restartovat” z kontextového menu.

st Napoveds

= HEa6s

Obr. ¢ 14

15
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4 Prehrani projektu na Merbon SCADA

serveru

4.1 Lokalni prehravani

Pti lokalnim prehravani projektl postupujeme obdobné jako pfi prvnim exportu
a nahrani projektu na SCADA server. Musime ovSem brat v potaz nékolik véci, které
mohou ovlivnit zdarny vysledek prehrani projekt(.

Nejprve je dilezité uvédomit si rozsah zmén, které chceme na SCADA server
promitnout. Pfi standardnich zménach v tabulce datovych bod( nebo ve schématech jiz
bézZicich projektl lze pouzit funkci pfimého nahrani (,Nahrat projekty na SCADA

server”). Jako URL muZeme vyplnit: http://localhost:8520. Do poli ,User name” a

,Password” zadame uZivatele, ktery ma pravo na editaci nahravanych projekt( (napft.
skupina ,ScadaAdmins“).

V tomto pripadé se exportuje pouze tabulka datovych bod( a schémata do jiz

bézicich projektl. Pri povoleni této volby se s projektem neexportuje Zadna konfigurace.
Vsechny konfiguraéni soubory tak je tfeba mit v odpovidajicich slozkach jiz z pfedchozich
exporta.
Poznamka: Server je také automaticky restartovan a je zde moznost smazani soubor(
.datax. Tuto volbu zaskrtavejte pouze pokud provadite prehrani projektl bézicich na
Merbon SCADA verzi starsi nez 1.6.6. Ve verzi 1.6.6 a novéjsich tato moZnost zpusobuje
ztratu uzivatelsky editovatelnych text(!

Pokud nechceme poutZit funkci pfimého nahrani, miiZzeme vyexportovat projekt
standardné a nasledné zkopirovat do slozky vision_data/scada/projects pouze slozky
nové vyexportovanych projektd. Slozky rozliSime dle ndzvu, ktery odpovida GUID
projektu. Je vSak tfeba brat v potaz, Ze slozky obsahuji i konfiguraci jednotlivych
projektl, kterd se vaze k instalaci RcWare. Pokud bychom tedy exportovali projekt z
jiného PC, musime pred nahrazenim vymazat konfigura¢ni soubory v exportu

(.alrsvrconfig, .filehistoryconfig, .hwconfig, .rcwaredbconfig).

Pokud délame zmény v konfiguraci nebo pfidavame nové projekty na SCADA
server, je tfeba vidy pouZivat standardni export bez zaskrtnuté volby , Nahrat projekty
na SCADA server”. Po exportu je pak tfeba vybrat jaké soubory je tfeba zkopirovat do
slozky vision_data\scada odkud SCADA server nacitd projekty (standardné se slozka

nachazi na cesté C:\vision_data\scada).
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Pokud ménime pocet projektll, které maji na SCADA serveru béZet, je tfeba do
exportu zahrnout vSechny projekty, které maji byt po startu spustény. Tyto informace
se vzdy pfi exportu zapiSou do souboru ve sloZce “cfg”. Pokud bychom vyexportovali
pouze nové projekty, chybéla by ndm v téchto souborech konfigurace pro jiz bézici
projekty. Ve chvili, kdy chceme pfidat nebo odebrat projekt ze SCADA serveru, je tedy
tfeba vyexportovat celou novou mnozinu projektd dohromady a nahradit plivodni obsah
slozky “cfg” za nové exportovany.

Pokud neménime pocet projektl nicméné jsme provedli zmény v konfiguraci
projektl, které si prejeme zahrnout od exportu, staci pouZit standardni export a
nasledné nakopirovat slozku “projects” do stavajici slozky SCADA serveru na cesté
c:/vision_data/scada. Typickym pfikladem takovéto zmény je napf. zavedeni alarm

serveru, Merbon databaze nebo zmény v ukladani do souborové historie.

4.2 Vzdalené prehravani

Pro vzdalené prehravani projektu na SCADA serveru uz musi na SCADA serveru
v adresafti C:\vision_data\scada existovat projekt, ktery chceme prehravat

Pro nahrani projektu na SCADA server si oteviete v RcWare Vision dialogové
okno s nazvem SCADA?2 Export Nastaveni -> Export do Scada2. V tomto dialogovém okné
je nutné vybrat moznost ,Nahrdt projekty na SCADA server”. V zdlozce SCADA server
vyplnite Url serveru, na ktery chcete projekt nahrat. Pokud jste neménili Cislo portu, tak
ponechte Cislo portu 8520 jako tomu je na Obr. 31 Url adresa SCADA serveru by mohla
vypadat napfriklad takto http.//192.168.2.211:8520 do pole User name a Password
zadejte uzivatele s heslem, jak je definovany na Domain Serveru. Tento uZivatel musi byt
ve skupiné, kterd ma v projects.config definované pravo , Edit” (napf. vychozi skupina
»ScadaAdmins®).

Pokud chcete projekt spustit po nahrani na SCADA server, zvolte moZnost

,Vynutit start projektl po nahrdni“.
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SCADAZ Export
Enport do SCADAZ | Report |

Zakladni nastaveni ] Foziifend nastaven |

L . v Exportovat prava piistupové poliiky
Cesta pro wytvoieni SCADA projekti |E.\V|3IDﬂ7da[a\7EKDUr| ™ FoLink komunikacs s |Iocalhust
Kofenowva cesta alarmi v AlamS erveru | W W2 divers

¥ SoftPle alam skipty na SoftPlcdlamCore
W povalit staw odeznél) potvrzeng'
W nastavit alarmavé masky |C.\HCWarE\UlI\IUES\SCadaCUHVEr[EI\HESUU[CES\AJ
¥ vynutit nastaveni paméti alamu

Cesta pro uklddan soubaravich histori |C'\visinn_data

EE

Cesta pro buffery pfi preteceni |

™ %ynechat kontrolu pred exportem

= 2 P - [ Schema - viastni stanice pokud neni nalezena
[ Wibvofit nové Guid stanice v pripadé duplicity [ule3i soubar] I Menastavovat SOL h\storﬁ Ty
™ Wptvafit mové Guid schematu v piipadé duplicity ulo# soubor) [ e ———

il e I Pfenadet nastaveni wnucené akhualizace

I Full contral [imeno_projektu]  [RIZEMI

™ Mastavit zpofdéni indikace chyby komurikace [pouze W2 drivery)

¥ Alaim operation  [imeno_projektu] |UDRZBA ’W (sec]
W Fiead only [imeno_projekiul_ |DOZ0R

W Zachovat tabulatory v hodnotach interface ypu "'Test"

¥ Pro wstupni proménng "' TIME" wptvofit datowi bod TimeS pan [pouze SSCP v2)
v Nastavit préva pro pfistup k prajektim 7~ o
W Nahrat projekly na SCADA server
[ Pougit MervisDb diiver pra viechny komunikace SCADA server
paramelry | Utk [ttpe/lacahost @520 ~|

g User name: | admin
[™ Mastavit viditelnost prazdnpch skupin
™ Nevidtelng Pagsword: |

7 Nafist seznam skupin pro nastaveni z ulofeného seznamnu zéhlav

™ Pouzit DB profily
[7 Nedefinowat nastaveni pro FichwareDb v
[~ “ytvofit profil pro kaZdow skupinu datowich bodd

Project start/stop timeout: |60 j [sec]

t [ datax] pfi startu projekiu

. . w
™ Wprtit nastaveni ukladéni do DB
= [ Exportovat stanice oddéleng

Frofit |embPrafile A Ulogit profil Madfst prafil

Expartovat vie... Exportavat vpbrané stanice...

Obr. ¢. 15 Export projektu na SCADA server

Po uspésném exportu projektu na SCADA server se Vam v zobrazi informace o

nahraném projektu ,,Projects uploaded.” a spusténi projektu ,Starting projects...”.

ChRcWare\Uilities\ScadaConverter\ESG.Vision.Proxy.DataConverter.Console TestHost. exe

1Run,

Obr.¢c. 16 Prehrani projektu na SCADA serveru

18 01/2021 Tento dokument je aktudlni pro verzi Merbon SCADA installer 1.7.6.




domat

control system

5 Historie

Historicka data mohou byt ukladana bud ve formé textovych soubort v adresari

(souborova historie), nebo v externi databazi (Merbon DB). V zavislosti na zpUsobu

ukladani volime postup podle ptislusné varianty nize.

5.1 Merbon DB

’

V pfipadé, Ze je v dané instalaci Merbon SCADA k dispozici Merbon DB,

nejprve ovéfime, zda databaze korektné béZi na portu 11112 standardné:

http://localhost:11112/admin. Vychozi uZivatel pro pfistup do databaze ma login

»admin“a heslo ,,rw”. Zde si pak po pfihlaseni mizeme vytvofit nového uzivatele

pro ukladani dat do databaze z PLC nebo ze SCADA (lze samoziejmé pouzit i

stavajiciho uzivatele admin, zdlezi na narocich na zabezpeceni). Prihlasovaci

Udaje uzivatele pak vklddame bud do dialogu ,,Nastaveni SQL serveru” v RcWare

nebo do konfigurace PLC ,Parametry Merbon DB“ v Merbon IDE.

Nasledné je nutné provést konfiguraci v RcWare Vision. Je potreba

nastavit cesty pro ukladani dat do databaze Merbon DB v dialogu Nastaveni->

Nastaveni SQL serveru:

Mastaveni S0L serveru

i

Iv Zapizovat data n

Retwfare DB serveru

Prihlafovaci jméno

Jméno poditace ze serverem nebo P adreza l

http: / flocalhozst 3876/R W areDbtccess

imeout odpovéd zerveru [ms)

oet hodnot « jednom ukladani]

|admiin 20000 4]
Heslo [

= oo 3
Lhent 1D

[ Pougivat http prosy

Pocet hadnat v jedhom cyklu nadita
5000 3]

Lirnit dat pra "Dump'*
50000 &

M an velikost log zouboru [KB]
500000

Test

I Maztay default

Ukladang stanice
v Ukladat jen wybrané stanice

_<5_E_| ntereal T min, AT ves, rha
CT15_MS5_0ERUZMI Interval:1 min, RT:Ma, /'
CT20_MU_CESKY_TESIN Interval:1 min, RT:M
DERMO_Sal4 0 bodd pra ukladani

JEOZ_Z5_PRUCHODNI Interval:1 min, RT:Mo,
JEO4_MS_KRIZKOYSKEHD Interval:1 min, AT
05 SWC_DUHA Interval:1 min, AT:Ma, rfw’e
DE ZLIS JESENIKIntervaH min. HT Nl:- n’w

EHEDN_DEMD EI bodu |:|n:| ukladanl
RCWARE WISION FROJECT 0 bodd pro ukladar
RCw"_POPI_STODULEY Interval:1 min, RT:Mao,
SO0E_Z5_DR_MALIKA Interval1 min, RT:Na,
SO10_BUDDYS_ MU Interval: 1 min, RT:Mo, rfw!
TEST 0 bodi pro ukladani
TEST_S5CF Interval1 min, RT:Ha, riwves
Wak_PCE_DC 0 bodd pro ukladani
Wak_PCE_UT_TUW 0 bodi pro uklédéni

o OK

[ Preferovat natitani ze zoubaru
[~ Preferovat naditani ze souboru pro Rcw'eb

Interval ukladani
min

Mastay

> Stomno
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Obr. ¢ 17

Nastaveni SQL serveru
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Nastaveni zapisovani do databaze z Merbon SCADA

V obrazku je zvyraznéno podstatné nastaveni, které je potfeba vyplnit, pokud
bude do databdze zapisovat Merbon SCADA Server. Je nutné vyplnit, Ze chceme
Cist data z RcWareDB serveru. Dale nastavit Zapisovat data na zvoleny server
(mySleno Merbon DB) v pfipadé, Ze je pozadovano, aby Merbon SCADA server
vycital data z PLC a uklddal je do databaze. Také je potieba vybrat projekty, ze
kterych budou data ukladana do DB (ve vybéru Ize vybrat pouze z projektd, které
maji alespon u jednoho datového bodu nastaven tag Historie-> Dlouhodobd — SQL
databdze pripadné Ukladdni pfi zméné hodnoty) a pozadovany interval ukladani.
Je nutné vybrat konkrétni stanici a tlacitkem Nastav se dané nastaveni ulozi.
Intervaly ukladani u jednotlivych datovych bod( v editoru datovych bodl se
neberou v Uvahu, vSechny historické datové body v projektu maji spole¢ny interval

zadany ve vySe uvedeném dialogu.

Nastaveni zapisovani do databaze z PLC

Nastaveni Data from RT a Read-only je pro ptipad, kdy je uloZeni dat
provadéno samotnym PLC pfimo do databaze, tedy ne pres RcWare Vision. Pokud
by do databaze u vsech projektd zapisovala pouze PLC, je mozné odskrtnout volbu
,Zapisovat data na zvoleny server”. Pro nastaveni jednotlivych stanic je nutné
vybrat konkrétni stanici a tlaCitkem Nastav se dané nastaveni ulozi. Pro tuto

konkrétni stanici pak bude platné toto nastaveni.

Jméno pocitace se serverem nebo IP adresa odkazuje na umisténi
instalace Merbon DB a zaroven se vyplni prihlasovaci Udaje (default admin/rw).
V ptipadé, Ze nemate specidlni poZzadavky na nastaveni a optimalizaci ukladani dat
do databdze, je moiné zmacknout tlacitko Nastav default a parametry jsou
automaticky vyplnény vychozimi parametry.

Tlacitkem PouZit parametry se dané nastaveni ulozi.

Po exportu definice se Ize nastaveni zkontrolovat v souboru

projects\[GUID projektu]\[GUID projektu].rcwaredbconfig:

01/2021 Tento dokument je aktudlni pro verzi Merbon SCADA installer 1.7.6.
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] + | e22e9515-d28d-4114-8cd7-78ccdeabbafh
Domd Sdileni Zobrazeni

[‘ [T Podokno néhledu EE Mejvétiiikony [&] Velké ikony  [E Stiedniikany l Seskupit podle * [[] zatkrtévaci politka poloZek |:"|
= Malé ikony tf seznam =Z Podrobnosti - DﬂPF\dat sloupce ~ Pfipony nazva soubord
Navigaéni == = _  Badit ) ¢ Moinosti
podokno [[H Podokna podrobrosti  |=- pyz3gice i= Obsah podle - [ Prizpdsabit viechny sloupce Skryté polozky o
Podokna RozloZeni Aktudlni zabrazeni Zobrazit € skrjt

« v «l Windows7_05 (C:) » Apps » RCWare Vision » RCWare » Export_vision_data » scada » projects » e2ae9515-d28d-4114-8cd7-78ccdeabbafh JI ~ O Prohledat: e2ae9... @

Mazev Datum zmény Typ Velikost
charts g1 Slozka soubord

schemas Slozka soubord
| ] e2ae9515-d28d-4114-8cd7-78ccdeabbafb.alrsvrconfig Soubor ALRSVRCOMFIG TkB
| ] e22e9513-d28d-4114-8cd7-T8ccdeabbafb.data Soubor DATA 633 kB
| | e22e9515-d28d-4114-Bcd7-TEccdeabbafb filehistorycanfig Soubor FILEHISTORYCONFIG 1kB

alae9515-d28d-4114-BcdT-TSccdea_bbafb.hwconfiq Soubor HWCONFIG 1 kB
| | e2ae9515-d28d-4114-8cd7-78ccdeabbafb.rewaredbeonfig Soubor RCWAREDBCONFIG 1 P.BI
Pocet poloZek: 7

v . . . . . o ,
Obr. ¢. 18 Ukdzka vyexportované definice rcwaredbconfig v prizkumniku

5.2

21

Souborova historie

V pfipadé, Ze na instalaci Merbon SCADA neni k dispozici Merbon DB, je
mozné ukladat historii do souborové historie (obdobné jako u RCware Vision). U
datovych bodU se nastavuje tag — Historie-> Dlouhodobd — soubory po mésicich

7 s

a pozadovany interval ukladani.

Souborova historie je zakladni vychozi zplsob ukladani dat. U projektu
s velikosti cca. 5000...10000 datovych bod( a intervalem ukladani asi 5 minut a

7 s

delsim by méla vykonové stacit. Pro rozsahlejsi projekty a castéjsi ukladani
historickych dat, kde by cteni ze soubor(l bylo netdnosné dlouhé, se pouZiva
vykonna databaze, pficemz ve vychozim nastaveni se historicka data ukladaji
paralelné i do soubord. (Z nich lze data do databaze kdykoli pfecerpat pomoci
tzv. datové pumpy.) Pokud z néjakého dlivodu — napfiklad pro Usporu mista na
disku nechceme, aby se historie do soubor( po prechodu z RcWare Vision na
Merbon SCADA dale ukladala (a byla tedy ukladana pouze do databaze),

v exportnim dialogu zvolime Souborova historie pouze pro ¢teni.
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Souborova historie pouze pro ¢teni -> volba se provadi v dialogu pro Export

do Merbon SCADA. Pozor na paralelni ukladani do soubort a do DB!

SCADA2 Export s
Export do SCADAZ } Repot |
Zakladni nastaveni 1 Fioziifena nastaveni |
Cesta pro vytvoleni SCADA projektd |E.\wswun,data\,expurt J g :z?j:fiz:_ﬁ::lzzg?uﬂwe D‘\Oohz?hosl
Kofenova cesta alamil v AlamServen | ¥ W2 drivers )
@plo il souborowjeh fistori|Cvison_datale_tiston] | =] o gf:':sﬂaﬁ'f;’t‘;j'f,";d“; :naézit;f::’;c°'e
Cesta pio buffery pfi preteceni | J v nastavit alarmové masky |E.\HcWare\Ut|hI|ss\5 cadaConvertersR Esuulces\Ad

¥ spnutit nastaveni paméti alarmu
™ Wynechat kontrolu pred exportem

[ Schema - viastni stani kud neni nal
™ Wytvofit nowé Guid stanice v pfipadé duplicity [ulo3f soubor] chema - viastn 8 an.lce Eﬂ " m?nl rgtl::Ehnyaslereznl'
|—V \:’yl\jntrlt |fvnve Guid schematu v piipadé duplicity (ulofi soubor] [I— Souborovd historie pouze pro dtent I Zatkrtneme pouze pokud nechceme
phvoiit prava I Prenael nastaveni vpnucene aktualizace dale ukladat do souborové historie
W Full control limeno_projekhul_ |RIZENI

[™ Nastavit zpoddéni indikace chyby komurikace [pouze V2 drivery]
[¥ Alarm operation  [imeno_projekiu] |UDRZEBA 300 [sec]

¥ Readonly [imeno_projskiul |DOZ0R ¥ Zachovat tabulatory v hodnaotach interface typu "Text"
[V Prowstupni praménné "TIME" wytvofit datowd bod TimeSpan (pouze SSCP +2)

¥ Mastavit préva pro pistup k projekbim

[™ Mahiat projekty na SCADA server

™ Pougit MervisDb driver pra wiechny komunikace SCADA server

[ttp: #/localhost-8520 ~|

S User name: | admin
™ Mastavit viditelnost prazdnich skupin
I Neviditelng Pasgword:  |™

™ Naifst seznam skupin pro nastaveni z ulofengho seznamu zéhlavi

parametry: | Utk

Project stat/stop timeout: |0 j [se]
I Pouiit DB_ profily . [ Wynutit start projektd po nahrani
I” Nedefinovat nastaveni pra AicWareDb v1 [~ Smazat soubar aktudlnich hodnot [.datax] pfi startu projekiu
I~ Wutwafit profil pro kadou skupinu datovich bodi ) F Gl

™ Wyrutit nastaveni uklédani do DB
[ Exportovat stanice oddéleng

Profil:  |embProfile - UloZit profil Natist profil Erportovat vie... Exportovat wybrané stanice... |

Obr.¢. 19 Nastaveni souborové historie pouze pro ¢teni

Po exportu definice, ktera je popsana niZe, lze nastaveni zkontrolovat
v souboru projects\[GUID projektu]\[GUID projektu.filehistoryconfig], kde je

cesta ke sloZce, kam bude ukladana historie. (voli se v okné pfi exportu):

1 = | €22e9515-d28d-4114-8cd7-T8ccdeabbafb - [m] X
Damd Sdileni Zobrazeni (7]

IE ITH Podokna nahledu B Mejvétiiikony [&] Velké ikony 2 stiedniikony [ Seskupit podie v [ zatkrtévaci politka polozek
7 malé ikany Seznam == Podrobnosti . [Ti] Pfidat sloupce ~ Piipony nazvii soubord
Navigaéni i . _ Radit s Moznosti
pndnglmo' [N Eedcieolperichoc 5i= Dlazdice Z= Obsah T podie ﬁPﬁzpusomtuéechnysluupce Skryté polozky o
Podokna RozloZeni Aktudini zobrazeni Zobrazit & skijt
= v A4 || <f Windows7 05 (C:) > Apps » RCWare Vision > RCWare > Export vision_data > scada » projects > e2ae9515-d28d-4114-8cd7-78ccdeabbafh » ~ @ | Prohledat: e2ac9... 0
\pp: ar p: proj
Nazev Datum zmény Typ Velikost
charts Slozka soubord
schemas Slozka soubord
| | e2ae9315-d28d-4114-8cd7-T8ccdeabbafb.alrsvrconfig Soubor ALRSVRCONFIG TkB
€23€9515-d28d-4114-8cd7-78ccdeabbafb.dats Soubor DATA 533KE
| ] e2ae9515-d28d-4114-Bed7-78ccdeabbafb filehistoryconfig Soubor FILEHISTORYCONFIG 1 kEI
|| e2aed515-d28d-4114-Bcd7-78ccdeabbafb.hweonfig Soubor HWCONFIG 1kB
| | e2ae9315-d28d-4114-8cd7-T3ccdeabbafb.rowaredbeonfig 0. Soubor RCWAREDECONFIG TkB
Pocet polozek: 7

Obr. ¢. 20 Ukdzka vyexportované definice filehistoryconfig v prizkumniku

Pro nastaveni vycitani webu Merbon SCADA ze souborové historie je nutné mit

pfi instalaci Merbon SCADA Serveru vybranou moznost ,File History”, jako je uvedené
na Obr. ¢. 11.
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< = 0 % - X

Eg Reguiremerts H Installation

Installation folder CA\Apps\Merbony, E

Merbon SCADA Server

Available

Merbon SCADA Web

File History I
Merbon SCADA Server

Stop Web Sites

Merbon Database Adapter

Merbon Database

Merbon Alarm Server

Merbon Domain Server

Obr. ¢. 21 Nastaveni souborové historie

Pokud jste toto nastaveni pfi instalaci nezvolili a chcete souborovou historii
vyuzivat, je nutné udélat Upravu v souboru config.js, ktery je k nalezeni ve sloice
»C:\Apps\Merbon\Web Client\Merbon Scada Web“. Pokud je nastaveno vycitani
z databaze, bude radek »ESGVisionConfig.DefaultHistoryProviderId =
"7fa3f8d7-d73d-4d6f-9e30-e424690a22b4" ;" zakomentovan. Bude tedy vypadat
nasledovné ,,// ESGVisionConfig.DefaultHistoryProviderId = "7fa3f8d7-d73d-
4d6f-9e30-e424690a22b4" ; “. Pro povoleni ¢teni ze souborové historie je nutno zrusit
zakomentovani tohoto radku. Je tedy potfeba smazat dvé lomitka na zac¢dtku radku a

nasledné soubor ulozit.
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6 Uzivatelska politika — schémata, editace

6.1

Uzivatelska politika umoznuje nastaveni prav v nékolika urovnich.
OdlisSujeme prava na:
e Projekty
e Schémata
e Skupiny datovych bodu (ve smyslu RcWare Vision)
Dale je mozZno rozliSovat prava na ¢teni/zapis a také prava na pristup
k soupisu datovych bodu, ke schématim a ke grafam.
Samotna prava pro konkrétniho uzivatele vznikaji kombinaci nastaveni

z vice soubor(. Jednotlivé soubory jsou popsany v nasledujicich kapitolach.
Situace 1 — uzivatelé maji pfistup ke vSem projektiim

Pokud je pozadavek takovy, Ze vSichni uzZivatelé vidi na vSechny projekty a lisi

se pouze pravy na ¢teni/zapis, je mozné vyuzit pfeddefinovanych skupin ScadaAdmins a

AllUsers. Tyto dvé skupiny jsou automaticky vytvoreny pro vSechny projekty a uzivatelé

v téchto skupinach maji tedy pfistup ke vSem projektim. UzZivatelska prava jsou

definovana nasledovné:

ScadaAdmins:

e Projekty — vSechny

e Schémata —vSechny

e Skupiny datovych bod( — vSechny

e Cteni/zapis -> datové body v konkrétnim projektu — €teni i zapis

e Nahled na soupis datovych bodi/schémata/grafy — vSechny varianty

AllUsers:

e Projekty —vSechny

e Schémata —vSechny

e Skupiny datovych bod( — vSechny

e (Cteni/zapis -> datové body v konkrétnim projektu — pouze éteni

e Nahled na soupis datovych bodi/schémata/grafy — vSechny varianty

Stadi tedy pouze urcit, ktery uzivatel bude mit pravo pouze pro ¢teni a ktery pro

¢teni i zapis, a nadefinovat je na doménovém serveru a pfifadit je do vySe zminénych

skupin.

UZivatelé a skupiny se definuji na doménovym serveru, do kterého se pfistupuje

z internetového prohlizece po zadani URL adresy http://localhost:9696.

24
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Po zadani pfihlasovacich udajd, které jste si nastavili pfi instalaci SCADy se

uzivatel ptipoji k Domain serveru.

Merbon editor

Usemame

Fassword

Obr. ¢. 22 Prihlaseni do Domain serveru

~merbon [
Shw oDt [BRRMBRRR] Soow oo Cral Usor Gt G s G A G St A

Obr. ¢. 23 Pripojeni do Domain serveru

Vyexportované projekty maji pfredpfipravené dvé skupiny ScadaAdmins a AllUsers.

R gy . B Create Group
Novou skupinu je mozné pfidat stisknutim .

3 & i 3 4 Zi i i
Nasledné lze v editoru zakladat nové uzivatele stisknutim a

pfifazovat uZivatelé do skupin.

Novému uzivateli je mozné nutné zadat Login, ktery slouZi jako
prihlaSovaci jméno a ptihlasSovaci heslo Password (heslo musi obsahovat 8 znakd,
jedno malé pismeno a jednu Cislici). Jméno Name, Pfijmeni Surname a Popis
Description jsou volitelné udaje.
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Create user

Domain:
DEFAULT_DOMAIN

Login {*):

Password (*):
Retype Password (*):

Password and Retype password must be the same

Hame:
Surname:

Description:

Obr. ¢. 24 Vytvoreni nového uZivatele v Domain Serveru

Po vytvoreni nového uZivatele je nutné tohoto uZivatele pfidat do
skupiny, coZ je mozné dvéma zpUsoby. Prvnim zplisobem je pfidani uZivatele
z panelu nastrojl, ktery se nachazi v zalozce Show users. V sekci Groups je mozné
po kliku do pole Name vybrat skupinu. Skupina se pfida po stisknuti na Add.
Vsechny provedené zmény je nutné potvrdit tlacitkem Save.

“merbon
o o e[RRI o G e et G, M G A i S

Role A [Tm— Mail A Phone A [— Status A

Uer Ifrmation B

- e
Login (1] chortur

[ st vser admin wdmintstrator ok s

8] corain admin domain.admin Doanin administrator sccount [ Surname ]
et i e

R Default user used for creating short URL

- addressas. Status .
-
po
Authentication +|
— )
Permmissions

(s T

Obr. ¢. 25 Pridani uZivatele do skupiny z editoru uZivateld

Druhym zpUsobem, jak pfidat uZivatele do skupiny je ze zalozky Show
groups . Klikneme na pozadovanou skupinu, do které chceme uZivatele pfidat.
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6.2

V panelu nastroju v sekci Users je mozné po kliku do pole Name vybrat uzivatele.
UZivatel se pfida po stisknuti na Add. VSechny provedené zmény je znovu nutné
potvrdit tlacitkem Save.

p pree— B
[s8 Standard User Status Ok B
o Standard User sers =
prrmprers
o suncard i
s o o6 ol arsion e
Domai _— ok Standard User Parmisions
R it can o i s rd v 0oy R
Scvta vver imiitraten T p— S Ve
Pomvs——— pwp——— on P
(e

Obr. ¢ 26

Pridani uZivatele do skupiny z editoru skupin

Nasledné je moZzné ovéfit prihlasenim na webovy server Merbon SCADA,

Obr. . 27

jestli se prava spravné aplikuji.

Prihldseni na webovy server Merbon SCADA

Situace 2 — uzivatelé maji prava na konkrétni projekty

Pokud situace vyZaduje definici uZivatel( tak, Ze maji prava na konkrétni

projekty, je mozné vyuZzit uzivatelskych skupin s oznacéenim ,Full Control“ (RIZENI),

27
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»Alarm Operation”“ (UDRZBA) a ,,Read Only“ (DOZOR). Tyto skupiny jsou vytvoreny pouze

v pfipadé, Ze je to pfi exportu z programu RcWare Vision nastaveno.

Export do SCADAZ ] Feeport |

Zékladni nastaveni I Fiozéitend nastaveri |

[v Exportovat prava pfistupové politiky
[ Rclink komunikace = |Iacalhost
W W2 ditvers

[ SoftPle alam skripty na S oftPleAlamCore

Cesta pra wytvofen SCADA prajektd ‘E.\V\S\Uﬂidala\iexpurl

Kofenova cesta alarmil v AlarmServern ‘

Cesta pro ukldén souborowich historii \C:\wsmn_dala\lila_history ¥ povolt stav "odezndl potvrzeng”

¥ nastavit alarmové masky ‘C WRcW arehUtiities\ScadaConverter\Resourcesha, .
W vprutit nastaveni paméti alamu

Cesta pra buffery pfi pretegeni ‘

™ Wynechat kortrolu pied exportern
[ Wytyofit nowd Guid stanice v piipadé duplicity [ulo3! soubor)
[~ Wubvofit nové Guid schematu v pripadé duplicity [uloi soubor]

[” Schema - vlastni stanice pokud neni nalezena
[~ Menastavovat SOL historii pokud je pouze hysterezni
[~ Souborovd historie pouze pro dteni

Wybvofit prava

. RIZEM] I Pienddet nastaven wpnucené akhualizace
o Rl il e AL I Mastavit zpoZdéni indikace chyby komunikace [pouze V2 divery]
[V Alam operation  [imena_projektu]_ |UDRZEA [300 [sec)
I Fead only [imeno_projektul [DOZOR [w Zachawat tabuldtory v hodnotach interface typu "' Text"

¥ Pro vstupni proménné "'TIME" wytvofit datow) bod TimeSpan [pouze SSCP v2]
[ Nahrat projekly na SCADA server

SCADA server

ui [ttp:/lacathost 8520 ~|

S User name: | adrin
™ Mastavit viditelhost prazdniich skupin
[~ Meviditelné Password: |
[~ MNaéist seznam skupin pro nastaveni 2 ulndendho ssznamu 2ahlavi Praject start/stap timeout ’Tj [eec]
™ Pousit DB profily

[~ Nedefinovat nastaveni pro RcwareDh vl
[ Wytwarit profil pro kaZdou skupinu datowich bodl

¥ Mastavit préva pro pfistup k projektin

™ Pousit MervisDhb diver pro viechny komunikace

parametry: |

[~ Vynutit start prajektil po nahréni
[ Smazat soubar aktudlnich hodnot [ datak] pfi startu projekiu

[ Wynutit nastavenl ukladani do DB
m ™ Exportovat stanice oddéleng

Profil.  |embProfile - Ulozt prafil Maéist prafil Exportoval vie... Exportovat vybrang stanice... |

Obr. ¢ 28 Prdva pro Rizeni, Udrzbu a Dozor

Kazdy exportovany projekt ma poté vytvoreny tyto tfi uZivatelské skupiny. Tyto
skupiny jsou specifické pro dany projekt.

Na Domain servu je poté potfeba vytvofit skupiny se stejnym ndzvem a
nasledné je moZzné vytvofit i uzivatele a do danych skupin je prifadit. Pokud bude uZivatel
pfifazen pouze do skupiny ,ProjektXY_RIZENI“, bude mit prava pouze na projekt
,ProjektXY“. Na dalsi projekty prava mit nebude.

Prava jsou poté definovana nasledovné:

Full Control (RIZENI) — pIné fizeni, ¢teni i zapis

Alarm Operation (UDRZBA) - pouze Cteni a potvrzovani alarma

Read Only (DOZOR) — pouze ¢teni

6.3 Sitace 3 — Omezeni nahledu na soupis datovych bodl / grafy /

schémata

Pokud je poZadavek, aby dany uZivatel nebo skupina nevidéli na
schémata/soupis datovych bodd nebo na grafy, je nutno sahnout k dpravam definicnich
soubor. Prava pro pfistup ktémto strankam jsou definovdna v souboru

»projects.config”, ktery se nachazi ve slozce ,,cfg“ ktera je soucasti exportu.
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Soubor obsahuje v prvni ¢asti definici projektu a nasledné definice
uzivatelskych skupin a jejich prav.

Prava na pfistup k danym strankdm je mozné definovat globdlné pro vSechny
projekty naraz, nebo pro kazdy projekt zvlast.

Upravou parametru ,allow” nebo pfimym smazanim daného prava je mozné

zamezit uZivateli nebo skupiné nahled na schémata/soupis datovych bodd nebo grafy.

6.4 Prakticka ukazka

’

Pro rozliseni pfistupl uzZivatell je nutné provést nasledujici kroky:
Prava pro pfistup k jednotlivym projektim jsou definovand pro skupiny a

uZivatele ve vyexportovaném defini¢nim souboru scada\cfg\projects.config.

EEREIE - O X
Domii sdileni Zobrazeni

IE TH Podakno nihledu EE Nejvétii ikony [=] Velké ikony [E] Stiedniikony [ Seskupit podie - [] zstkrtavadi politka polozek I:'I
EEE Maléikony  EE Seznam =: podrobnaosti = [[] Piidat sloupce ~ Pfipony nazvi soubord
Navigaéni i = m= - Radit . Skrytvybrané = MoZnosti
Wdogkm. [TH Podokno podrobnosti | &= pazaice 3= Obsan ¥ podie~ o Piizadsobit viechny sloupce Skiyté polozky nolo3 o
Podokna RozloZeni Aktuilni zobrazeni Zobrazit ¢ skrjt
« . »| Tento pocitac » Windows7 05 (C:) » Apps » RCWare Vision » RCWare > Export vision data » scada » cfgll ~ &| | Prohledat:cfg @

Nézev Datum zmény Typ Velikost

\D behaviors.config
¥ projects.config

XML Configuratio... 1kB

XML Configuratio... 3kB

Pocet polozek: 2 =
Obr. ¢. 29 Ukdzka vyexportované definice projects.config v prizkumniku

NiZe uvedeny ptiklad obsahuje pouze jeden projekt s GUID e2ae9515-d28d-
4114-8cd7-78ccdeabba s ndzvem KLASTER_BROUMOV a v ramci defini¢niho souboru je
mu pfifazeno Cislo 1. Také jsou zde defaultné vytvorené skupiny ScadaAdmins a AllUsers
s definovanymi pravy (viz pfiklad €. 1). V ptipadé, Zze budeme chtit definovat slozZitéjsi
uzivatelskou politiku, musime tento soubor ru¢né editovat a pfi dalSich exportech si ho
neprepsat. Tento soubor neprebird Zadné nastaveni uZivatelské politiky RcWare Vision.

Pokud nechceme uZivatele zaklddat ruéné a neni treba rozliSovat prava
k jednotlivym schématim v ramci jednoho projektu, je mozné pouZit automaticky
export prav nad jednotlivymi projekty. Pfi exportu lze zaskrtnou moznost Vytvofit prava

— Full control (pIné fizeni ¢teni i zapisovani), Alarm operation (pouze ¢teni a potvrzovani
alarm(l) nebo Read only (pouze ¢teni). Pro kazdy projekt se vytvofri uzivatelska skupina
s pravy pro nahlizeni na vSechna schémata a danymi prdvy k datovym bod(m. Tato
prava se vytvori v definicnim souboru scada\cfg\projects.config a nasledné uz staci

pouze definovat tyto skupiny v Domain serveru. Automaticky jsou také pfidana do
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soubora specifickych pro dany projekt (projlD/projID.data a

projlD/schemas/schemas.config)

Export do SCADAZ ] Feeport |

Zékladni nastaveni I Fiozéitend nastaveri |

[v Exportovat prava pfistupové politiky

[ Rclink komunikace = |Iacalhost

W W2 divers

[ SoftPle alam skripty na S oftPleAlamCore
¥ povalit stav "odeznélp potvrzeny'
¥ nastavit alarmové masky ‘C WRcw arehltiities\ScadaConvertersR esoulces\.&j
W vprutit nastaveni paméti alamu

Cesta pra wytvofen SCADA prajektd ‘E.\V\S\Uﬂidala\iexpurl

Kofenova cesta alarmil v AlarmServern

Cesta pro ukladani soubarovich historii ‘C:\wsmn_dala\lila_history

b L

Cesta pra buffery pfi pretegeni ‘

™ Wynechat kortrolu pied exportern
[ Wytyofit nowd Guid stanice v piipadé duplicity [ulo3! soubor)
[~ Wubvofit nové Guid schematu v pripadé duplicity [uloi soubor]
Vvt prava : FTE I Piena¥et nastavenl vynucens aktualizace
V' Full control limeno_projgktul. I Mastavit zpoZdéni indikace chyby komunikace [pouze V2 divery]

[V Alam operation  [imena_projektu]_ |UDRZEA 300 [sec]

v Read only [imeno_projektu]_ |D0Z0R [¥ Zachovat tabulétory v hodnatdch interface typu ' Text"
¥ Pro vstupni proménné "'TIME" wytvofit datow) bod TimeSpan [pouze SSCP v2]

[ Nahrat projekly na SCADA server
SCADA server

[” Schema - vlastni stanice pokud neni nalezena
[~ Menastavovat SOL historii pokud je pouze hysterezni
[~ Souborovd historie pouze pro dteni

¥ Mastavit préva pro pfistup k projektin

™ Pousit MervisDhb diver pro viechny komunikace
parametry: | Uit [ttp:/Alacalhost 8520 -

S User name: | adrin
™ Mastavit viditelhost prazdniich skupin
[~ Meviditelné Password: |

I~ Maéist seznam skupin pro nastaveni 2 ulodendho seznamu 2éhlav

™ Pousit DB profily
[~ Nedefinovat nastaveni pro RcwareDh vl
[ Wytwarit profil pro kaZdou skupinu datowich bodl

Project start/stop timeout: |60 = [zec]
[~ Vynutit start prajektil po nahréni

[ Smazat soubar aktudlnich hodnot [ datak] pfi startu projekiu

[ Wynutit nastavenl ukladani do DB
m ™ Exportovat stanice oddéleng

Profil.  |embProfile - Ulozt prafil Maéist prafil Exportoval vie... Exportovat vybrang stanice...

Obr. ¢ 30 Prdva pro Rizeni, Udrzbu a Dozor

30 01/2021 Tento dokument je aktudlni pro verzi Merbon SCADA installer 1.7.6.



domat

control system

7 Rozsirujici funkce SCADA

7.1 Mapa projektt

Soucasti kazdé instalace je mapa projektl. Tato funkce je vSak ve vychozim
nastaveni vypnutd. Pokud ji chceme zapnout musime nejprve upravit konfiguraci
souboru ,,config.js“ ve slozce ,,Merbon SCADA web”.

Konkrétné je tfeba zménit hodnotu parametru z ,false” na ,true” v radku:

ESGVisionConfig.AppMainlconsVisibility.MapProjectsView = false;

tedy takto:

ESGVisionConfig.AppMainlconsVisibility. MapProjectsView = true;

Po zméné a uloZeni tohoto parametru neni tfeba SCADA server restartovat. Staci
v prohlizeci na strance SCADA serveru (localhost) stisknout kldvesovou zkratku Ctrl+F5.
Vysledek mizZeme zkontrolovat v pravé ¢asti zahlavi stranky, kde se nam objevi ikona

[II] .

V zékladnim nastaveni nemaiji projekty nastaveny souradnice, na kterych by se

mapy

mély v mapé zobrazovat. Pokud chceme, aby se projekty v mapé zobrazily, je tfeba jim
souradnice nejprve nastavit.

Nastaveni souradnic se provadi vsouboru ,projects.config” (na cesté
vision_data\scada\cfg). Kazdy projekt je v tomto souboru nejprve deklarovan. Soucasti
této deklarace je i nastaveni parametru <loc>. Zde je tedy mozné specifikovat
zemépisnou Sirku a délku, kde se ma projekt na mapé zobrazit:

<project id="40bB8e%d6-e008-4015-b2c7-c2305a4a3b92" name="MERBON_ SCADA DEMO"

<loc
iﬁnl:gps lat="0" lon="0" /> I

</ 15C=
<fprojectﬂ

Obr. ¢. 31 Nastaveni lat/lon pro konkrétni projekt v souboru ,,projects.config”

Pro aplikovani zemépisnych Sifek a délek do projektu je nutno restartovat SCADA
server.
Poznamka: Pfi prehrani projektu je pak tfeba dat si pozor, aby nedoslo k prepsani
souboru ,projects.config”. RcWare toto nastaveni neobsahuje a o nastaveni bychom tak
prisli.

7.2 Uizivatelska editace textu

Tato funkce umozZnuje vytvorit objekty ve schématech Merbon SCADA, které je
nasledné moiné editovat pfimo z webového prohlize¢e na webu SCADA serveru. Ke

spravnému fungovani je tfeba provést nékolik Uprav.
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Nejprve je tfeba vybrat, které z objektl typu ,Text” maji byt uZivatelsky
editovatelné. U téchto objektld se pak provede povoleni editace v editacnim dialogu
objektu.

Text - editace: Text31.29 Y

Text - vlastnosti | Obecné viastnost

Text |alarm

Zaravhani horizontalni Zaravnani vertik alni
" Daleva " Maharu

" Doprava " Dl
* Centrovat * Centrovat

| [w Poevalit uZivatelskou editac textie I
=

Otoceni celého textu [shupfi] |EI =
Otadeni jednativich plsmen [stupfa] |0 ﬂ

F OK | 2 Starno |

Obr. ¢. 32 Povoleni editace u objektu typu , Text”v RcWare Vision

Nasledné je tfeba povolit editaci pro projekt v exportnim dialogu z RcWare na

zalozce ,Rozsifena nastaveni”.

SCADAZ Export -
Export do GCADAZ | Feport |

Z&kladni nastaveni Fozéifend nastaveni

[ Wptwafit kanfigurac Mervisbnalptics

™ Pfiznak periodického exportu uloZit jako export pro Energis
[7 Pouze ubodi s nastavenjm Energis_Node_|d

™ Pougit soubor s mapawanim komunikagnich porki:

v Automaticky zkanvertowat | data ze stanic napojenijch ve schematech

[ Mastavit u exportovanich projektl start pfi spugtén’ Scada serveiy

Soubor £ mapovanim odkazll ve schematu

Styl Hacitek ve schematech: | RcwareWizion A

™ Meewportovat schemata a $ablony grafii

™ Mastavit viditelnost prazdnjich skupin
™ Neviditelné
™ Nadist seenam skupin pro nastaveni 2 ulodendho seznamu 2ahlaw

[” Pouzit Dpcla ovladaé pro datové body komunikujici pfes DPC

patametiy: ‘[DEM Olzizglo_hw_kanalulid_opc_servendope_items_prefix].[TESTlcisla_twe_kanalulid_opc_serverulopc_items_prefix]

¥ Umainit ufivatelskou editaci textu ve schematu
| I -

Profil: - UloZit profil Natist profi Exportovat wie... Exportavat vpbrané stanice...

Obr. ¢. 33 Povoleni editace v projektu pri exportu z RcWare Vision

Po exportu projektl a restartu SCADA serveru jiz by méla editace fungovat.
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DulleZité: UZivatelské zmény textl se ukladaji do souboru .datax, ktery

obsahuje kazda slozka s projektem. Tento soubor tedy pfi pouzivani uzivatelskych texta

nesmi byt smazan!

7.3 Udalosti — prehled vsech uzivatelskych zasaht

Kazdy uzivatel Merbon SCADA ma moznost zobrazit zalozku ,Uddlosti“. Zde si
pak mGze zobrazit historii zasah, které provedl v Merbon SCADA. Do historie se zapisuji
veskeré operace, véetné prihlaseni, zobrazeni schématu apod. Tyto operace je pak
mozno filtrovat dle obdobi, projektu, uzivatele, provedené operace nebo poznamky,
ktera obsahuje blizsi popis zasahu (napt. konkrétni nastavené hodnoty).

Merbon SCADA zéaroven nabizi moznost administratorského pohledu na zalozku
,Udalosti“. Tento pohled zajistuje pravo na zobrazeni veskerych zasah( vsech uZivatel(
provedenych na dané instalaci Merbon SCADA. Aby uZivatel dostal toto préavo, je tfeba

ho prifadit do vychozi uzivatelské skupiny ,ScadaSystemEventViewers®”.

= > | Domain Server

EX
domain.admin

Show Domain Details Show Users Show Groups | Create User Create Group Mass Group Add

Name A Description A Users Groups Group members role Group Information ]
Filter X Filter User Membe... | Standard User -
Name (%) ScadaSystemEventViewers
Standard User
Description

Standard User Status Ok
Standard User
Standard User [domainadmin |
Standard User
Domain Admin
Standard User
Standard User (EmIEEEE
Standard User

(W) Administrators Administrators

(W] Alarm server administrators Users that can ad...
(W] Alarm server impersonators Users that can call ..
(W] Allusers

(M) Domain administrators Users that can edit ..
(W] Domain viewers Users that can see ...
(W] Scada server administrators Users that can ad..
(W] Scada i

1] ScadaSystemEventViewers ScadaSystemEvent...

Groups

llo|oc|lo|lo|lolo|olo

Obr. ¢. 34 Prirazeni uZivatele do skupiny ,,ScadaSystemEventViewers”

Jakmile je uZivatel do skupiny pfifazen uvidi v zdloZce ,Udalosti“ zdsahy vSech

vytvorenych uZivatel(.

merbon scapa

Projekt UZivatel Operace

905bece2”, Name: “demo”

OrSkupina/merbon_SCADA_demo.reset_ alarmu” ("state") by “ZAP from "VYP" to “ZAP"

Obr. ¢. 35 Administratorsky pohled na zdlozku ,,Uddlosti”
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8 Zakladni diagnostika chyb

e SluZzba — béZi /nebézi (prehled vsech sluzeb domain server/SCADA server)
e Duvody proc se nespusti sluzba SCADA server:

o Chyba licence — v logu SCADA serveru se vypiSe chyba v licenci spolu
s popisem konkrétniho problému (Spatny HW otisk, propadl|a licence,
prekro¢eno maximum datovych bod().

o Chyba v XML (vypis v logu v misté instalace sluzby nebo pfi spusténi
z ptikazové radky ve vypisu).

o Zkontrolovat nastaveni sluzby, aby méla automaticky restart pfi padu

o Také se mlze stat, Ze je duplicitni GUID projektl (v pfipadé, Ze se
nevyexportovaly vSechny projekty, nebo se nekontrolovaly)

e SluZba bézZi, nelze se pfihlasit — pfiznak login se ukaze, ale nelze se pfihlasit

o ,SCADA server is not responding.” mlze byt zplsobeno velikosti nebo
mnozstvim projektu - vétsi projekty se spousti delSi dobu (u hodné
velkych projektd fadové minuty).

o ,Wrong username or password.” nejprve je urcité treba zkontrolovat,
zda opravdu zadavame spravné jméno a heslo uzivatele. Pokud mame
100% jistotu Ze ano, a presto chyba pretrvava, mizeme zkusit Ctrl+F5 na
strance s loginem. Pokud ndm potom zmizi obsah stranky, je mozné, ze
nebézi web SCADA -> zkontrolovat v IIS.

e NebéZi Domain server — uZivatel se nepfihlasi
e Nekomunikuje mi néktery projekt:

o Vidy po nahrani provést kontrolu v Merbon SCADA, jestli vSsechny
projekty bézi -> Statistika projektl (zjistim, u kterych projekt(, musi
zacit resit problém)

o Kontrola soubor cfg->behaviors, jestli je projekt s danym GUIDem
zafazen pro start pro spusténi

o Kontrola pfipojeni — kanal + PLC — dostupnost zafizeni pfes ping vcmd

o Zkontrolovat ve statistice projektd, celkovy pocet datovych bodU a
porovnat je s licenci (ru¢né secist sloupec datové body, nebo v RC ve
statistice stanic) a zjistit od obchodnika na kolik datovych bodd je
licence. Nespusti se pouze ten posledni projekt pres limit. Tato hlaska o
prekroceni licence se zobrazuje v logu/v prikazové radce.

e Nevidim néktera schémata:

o Muze byt duplicitni GUID schémat a nevyexportovali se. (neprovadél
jsem kontrolu nebo ignoroval vypis) Lze zkontrolovat v exportnim
souboru s projektem -> schemas jsou tam vSechny schémata?

o Muze byt chybné nastavena pfistupova politika (v pfipadé, Ze je pfi
exportu zaskrtnuto -> , Exportovat pristupovou politiku“) Kontrola z RC
na jednotlivych projektech.

e Vprojektu mi nekomunikuje skupina bod( ackoli v RcWare tyto body

komunikuji:
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o

Je zplsobeno tim, Ze Merbon SCADA komunikuje po skupinach a pokud
néktery z bodd vykazuje chybu v konfiguraci, prestdvd mi komunikovat
celd skupina. Je trfeba nejprve zkontrolovat, zda opravdu v RcWare
vSechny body komunikuji pfi vypnutém hromadném c¢teni (nastaveni
v komunikaénim bodu — ikona klice). Vtomto rezimu by se mély jako
nekomunikujici zobrazit pouze body, které maji chybné nastaveni.
Nejcastéji byva problém se specidlnimi typy datovych bodU (TPG, skripty,
nastaveni casu PLC apod.). Bod miZe obsahovat ve SCADA
nepodporovany skript, TPG muze v IDE obsahovat ,,nesmysIné“ vyjimky,
pripadné se muZe stat, Ze pretece datovy typ pfi vycitani pfrilis vysokych
hodnot.
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9 Nepodporované skripty z RcWare Vision

PInd kompatibilita skriptli nemuze byt zaruc¢ena vzhledem k architektonickému

posunu od RcWare Vision. Poutziti skriptu je tfeba resit individualné pro kazdy projekt.

RcWare Vision vyhodnocuje skripty v ramci GUI aplikace. Komponenty mohou
béZet v ramci serverové aplikace. Tzn. jakakoliv interaktivita, integrace kddu tretich stran

apod. ve skriptech neni podporovana.

RcWare Vision je tolerantni k chybdam ve skriptu. U Komponent je prisnéjsi

kontrola béhu a pfi vyskytu chyb skriptu je vysledek nedefinovany.
Nepodporované skriptové funkce:

GetValueFromDialog()

GetParticularData() a dalSi funkce pro ¢teni z DB
GetLoggedUserName()

TimeProgFunc()

SetParameter()

SendSMS()

RunRClInternalFunction()
GetConnectionStatus()

SetUserButtonPressed()

InterfaceAlarmEnabled()
Casové funkce ve skriptech nyni pracuji v éasovém pasmu UTC (misto aby

pracovaly podle lokdlniho ¢asu). Zpracovavaji se totiz na serveru, tj. neni mozné védét,

jaké pasmo ma klientska platforma.
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